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KiSISEL VERILERi KORUMA KURULU’NUN
12.01.2021 TARiHLi WHATSAPP KARARI ANALIZi

WhatsApp uygulamasinin 04.01.2021 tarihli kullanim kosullarn-sézlesme gincellemesi (bundan
boyle "gUncelleme” olarak anilacaktir) ve bu gincellemenin WhatsApp tarafindan halihazirda
uygulanan veri isleme faaliyetleri bakimindan esaslh bir degdisiklik feskil etmedigi sabit olsa da
gerek kamuoyu yansimasi gerek hayata gececek birtakim usuli-teknik degisikliklerin hukuka ve
temel haklara aykinigindan 6t0rG éncelikle Rekabet Kurumul, izleyen sekilde Kisisel Verileri
Korumu Kurumu? (uygulayici karar alma mekanizmasi olarak “Kurul”) WhatsApp Inc. hakkinda

re'sen sorusturma baslatmistir.

Gercekten de mevzubahis Rekabet Hukuku ile Veri Koruma Hukuku alanlarni ilgilendirmekte
olup Rekabet Kurumu tarafindan alinan sorusturma kararn -en azindan Ulkemizde mevcut
rekabet uygulama alani acisindan- strpriz olarak karsilansa da Kurul karar birtakim yénlerden
baz “ilk"lerin sinyallerini vermektedir. isbu inceleme calismasinda Kurul karar referans noktalari
uyarinca irdelenecektir. Konunun uluslararasi rekabet boyutuna ise hacmi ve iceridi itibanyla

isbu calismada deginilemeyecekiir.

1. Kurul'un 12.01.2021 Tarihli WhatsApp Karan - Hukuka Aykirnlik Referanslari

ilgili Kurul kararinin ana noktalar (key-point) asadidaki sekildedir:

a) Kullanicilardan kisisel verilerinin islenmesine ve yurtdisinda yerlesik U¢cUncU taraflara
aktanimasina yénelik nza alnmasi isleminin aynstnimadigi ancak kullanicilarin  kisisel
verilerinin islenmesine riza verirken yurtdisinda baska bir veri sorumlusuna aktarimasina riza
vermeyebilecegi dikkate alindiginda séz konusu uygulamanin kullanim yayginhdgi da géz
o6ninde bulundurularak bu durumun Kanunda belirlenen acgik rizanin unsurlarindan “&zgur
iradeyle aciklanmasi” agisindan bir ihlal olusturup olusturmadidi,

b) Yurtdisinda bulunan baska bir sirkete aktarim yapiimak sartiyla uygulamanin kullaniimasina
izin verilmesinin Kanunun 4.maddesinde sayilan ilkelerden “hukuka ve dUrUstlUk kurallarina
uygun olma”, “belirli, acik ve mesru amaclaricin islenme” ve “islendikleriamacla baglantil,
sinirl ve SIcUIu olma” ilkeleri agisindan bir ihlale sebebiyet verip vermedigi,

c) Sunulan hizmetin acik nza sartina baglanmis olmasinin verilen agik rnizayi sakatlayabilecegi
bu durumun da kisisel verilerin hukuka aykir islenmesi sonucunu dogurabilecegi dikkate
alindiginda Whatsapp Inc. tarafindan yapilan gincelleme ile hizmetin niza sartina
baglanmasi durumunun ortaya ¢ikip gcikmadigi,

d) WhatsApp Inc. tarafindan yurtdisinda yerlesik veri sorumlularina yapilacak aktarm
hususunda Kanunun 9.maddesi hikimlerine aykirilik olup olmadigi

2. Payment by Data ~ PayData / Veri ile Odeme ~ Verinin Bedeli
Bilindigi Uzere “kisisel veri”, “nza”, "mahremiyet”, “aydinlatma” gibi kavramlar, Glkemizde 6698

saylll Kisisel Verilerin Korunmasi Kanunu (“Kanun”) yGrOrlGgUyle beraber daha sk gindeme

1 Rekabet Kurulu Facebook ve WhatsApp hakkinda resen sorusturma baslatti ve WhatsApp verilerinin _paylasiimasi
zorunlulugunu durdurdu (Erisim tarihi: 15.01.2021)
2 WhatsApp Uyqulamasi Hakkinda Kamuoyu Duyurusu (Erisim tarihi: 15.01.2021)



https://www.rekabet.gov.tr/tr/Guncel/rekabet-kurulu-facebook-ve-whatsapp-hakk-14728ae4f653eb11812700505694b4c6
https://www.rekabet.gov.tr/tr/Guncel/rekabet-kurulu-facebook-ve-whatsapp-hakk-14728ae4f653eb11812700505694b4c6
https://kvkk.gov.tr/Icerik/6856/WHATSAPP-UYGULAMASI-HAKKINDA-KAMUOYU-DUYURUSU
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gelmeye baslamis ve bu alanda bircok tartisma alani yaratmistir. Bu tartisma alanlarindan biri,
Uc¢ femel unsuru “belirli bir konuya iliskin, bilgilendirimeye dayanan ve 6zgUr iradeyle aciklanan
rza" olan “acik rnza”nin bir Grin veya hizmetin 6n sartina baglanip baglanamayacagina iliskin
meseledir. Kurul tarafindan ilan edilen kararlar® uyarinca neredeyse Kanun'un yUrOrlUk
tarihinden beri nzanin hizmet sartina baglanamayacagdi bilinmektedir ve bugun “diger kisisel
veri isleme sartlannin varligi durumunda acik nza alinmasinin ilgili kisinin yaniltilmasi ve yanlis
yonlendirimesi dolayisiyla veri sorumlusunca hakkin kétiye kullaniimasi anlamina gelecedi,
ayrica hizmetin acik nza sartina baglanmis olmasinin acik nzayi sakatlayacagi” gerekcesiyle
"6zgUr iradeyle temin edilmeye calisilan” nza, veri sorumlularinca yerlesik uygulama haline
getiriimeye calisimaktadir. Ancak dyle durumlar olabilir ki veri sorumlular rizayr 6zgur irade ile

temin etme yoluna basvuramamakta veya inisiyatifleri dahilinde basvurmamaktadir. Séyle ki;

WhatsApp tarafindan ilan edilen gincelleme4 ile “ya rnza ver ya da uygulamayi kullanma”
seklinde dzetlenebilecek yaptinm, rizanin hizmet sartina baglanmasinin en guzel érneklerinden
birini olusturmaktadir. Kuruldugundan bu yana “Ucretsiz” olarak hizmet veren WhatsApp,
glncellemesiyle &zellikle UGcretsiz hizmetin ancak ve ancak nza verilerek kullanilabilmesi
(payment by data), buna bagl olarak kullanicilarn Facebook ve diger UcUncuU parti ortaklara
veri aktarmina iliskin nza vermek zorunda birakimasi bakimindan hukuka aykirlik unsurlarni
olusturmustur. Yukarnda Kurul kararinin ilgili alintisinda bu aykirliga iliskin (a) ve (¢) bentlerinde

atif yapildigr gérulimektedir.

2.1.Payment by Data - Arhik Mimkin, mi?

Daha &nce, Kurul'un bir market zincirinin sadakat kart uygulamasina iliskin inbar ve sikayetler
hakkinda verdigi karannis, deyim yerindeyse “hizmetin ana unsuru” olmayan ve “yan/ek” nitelik
teskil eden uygulamalar bakimindan acik nzanin hizmet sartina bagdlanabilecegine dair bir
sinyal verdigi seklinde yorumlamak yanlis oimayacaktir. Ayni sekilde konuyla ilgili yakin gecmis
dUzenlemelerinden bir digeri Avrupa Birligi'nde “Directive (EU) 2019/770"é olarak bilinen ve
birtakim usul ve esaslar dahilinde sézlesme ana ifa konusunun “verinin kendisi” olmasina imk&n
veren dizenlemedir. Avrupa Birligi uygulamasinda direktif ile Genel Veri Koruma TUzU0guU
("“GDPR") uyumlulugunun nasil koordine edilecegine dair calsmalarn devam ettidgi

bilinmektedir?

3 Hizmetin Acik Riza Sartina Baglanmasi (Erisim tarihi: 15.01.2021)

4 Onemli Giincellemeler (Erisim tarihi: 15.01.2021)

5 Bir_market zincirinin sadakat kart uyqulamasina iliskin ihbar ve sikayetler hakkinda Kisisel Verileri Koruma Kurulunun
25/03/2019 tarihli ve 2019/82 sayili Karar Ozeti (Erisim tarihi: 15.01.2021)

6 Directive (EU) 2019/770 of the European Parliament and of the Council of 20 May 2019 on certain aspects concerning
contracts for the supply of digital content and digital services (Erisim tarihi: 15.01.2021)

7 personal data in exchange for digital content and digital services (Erisim tarihi: 15.01.2021)



https://www.kvkk.gov.tr/Icerik/5412/Acik-Rizanin-Hizmet-Sartina-Baglanmasi
https://www.whatsapp.com/legal/updates/key-updates
https://www.kvkk.gov.tr/Icerik/5463/-Bir-market-zincirinin-sadakat-kart-uygulamasina-iliskin-ihbar-ve-sikayetler-hakkinda-Kisisel-Verileri-Koruma-Kurulunun-25-03-2019-tarihli-ve-2019-82-sayili-Karari
https://www.kvkk.gov.tr/Icerik/5463/-Bir-market-zincirinin-sadakat-kart-uygulamasina-iliskin-ihbar-ve-sikayetler-hakkinda-Kisisel-Verileri-Koruma-Kurulunun-25-03-2019-tarihli-ve-2019-82-sayili-Karari
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019L0770
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019L0770
http://www.ejplt.tatodpr.eu/Tool/Evidenza/Single/view_html?id_evidenza=19
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WhatsApp kararinda, sézlesme ediminin verinin kendisi olmasiyla ilgili dikkat ¢cekici bir ayrinti yer

almaktadir. Kurul karannin ilgili alintisinda bu aykinliga iliskin (a) bendinde “kullanim yayginhgi

da goz 6ninde bulundurularak” seklinde ifade edilen somut durum rizanin hizmet sartina

baglanip baglanamayacagdl konusunda Kurul'un verecedi aykirlik kararnda énemli bir rol
oynayacaktir. Diger bir deyisle, “toplumda neredeyse %99 kullanim yayginligina sahip bir
hizmete bagh nza, nza sakatlanmasina yol acgabilir mi” sorusunun cevabi bUtin hukuki
tarfismalardan ari sekilde irdelenecektir. Elbette basta Kanun'un 4.maddesinde yer alan temel
ilkeler ile teorik veri koruma hukukunun somut olaya yorumlanmasi gereken bu noktada,
kanaatimizce yayginlk ve tekellk unsurlan da dikkate alinarak karar verilmesi kuvvetle

muhtemeldir.

3. Tanimlar: Yurtdisinda Yerlesik Yurtdisi Aktarimi Yapan Veri Sorumlusu

Bilindigi Uzere WhatsApp'in AB surecleri, AB hizmetleri icin 6zel olarak kurulmus WhatsApp
Ireland Limited tarafindan sevk ve idare edilmektedir. WhatsApp, ilgili gincellemesini Avrupa
Birligi (“AB”) sinirlan icinde hizmet verdigi Ulkeler bakimindan uygula(ya)mamigstir. Elbette,
glncellemenin AB'de hayata geciril{e)memesinin  birtfakim nedenleri  bulunmaktadir.
Kanaatimizce bunun baslica nedenleri AB'de cok sert ve kat sekilde uygulanan veri koruma
mevzuati esaslari ile 20 milyon € ve nihayetinde vyillik cironun %4'Une kadar ulasan yuksek para
cezalar, bunun yaninda Safe Harbor® iptali ile AB'nin veri lokalizasyonu amaciyla athidi
adimlann AB disina veri aktanmini adeta yasaklamasi olarak gosterilebilir. Her ne sebeple olursa
olsun sonuc olarak WhatsApp gerek riza kurgusu gerek yurtdisi veri aktanmi noktasinda AB ile
girmeyi goéze alamadigi tartismall hukuka aykirilik sGreclerine Ulkemiz dahil bircok Ulkeyle girmeyi

gb6ze alabilmistir.

3.1.Nedenler

Yurtdisi veri aktanmi hakkinda AB duUzenlemelerinin oldukca siki, net ve regUle olmasi, bunun
karsisinda gUncel mevzuat sekillendirici olan Kurul'un Kanun'da yer alan guvenli Ulkeler ve
yurtdisi aktanm taahhUtnameleri hakkinda hala bir gelisme kaydetmemesi veya muhtelif
gerekcelerle(2) kaydedememesi?, yurtdisi aktarminin ancak ve ancak acik nza ile
gerceklestirilebilmesi ve risk arz eden "acik nza alan her seyi yapabilir” algr yanisamasi
kanaatimizce WhatsApp'in TUrkiye ile girmeyi goze aldigi hukuki micadelesine cesaret vermis
olabilir. Ancak Kurul, bu cesarete karsilik bugune kadar “veriihlali"ne istinaden sorusturma achigi
yurtdisinda yerlesik veri sorumlular arasinda bir istisna ve ilk teskil ederek WhatsApp hakkinda bir
veriihlali olmadan, re’sen sorusturma baslatmistir. Bu itibarla WhatsApp Inc’in, re’sen sorusturma

acilan yurtdisinda yerlesik ilk veri sorumlusu oldugu soylenebilecektir.

8 A Brief History of Safe Harbor (Erisim tarihi: 15.01.2021)
9 Yurtdisina Veri Aktarimi Kamuoyu Duyurusu (Erisim tarihi: 15.01.2021)



https://iapp.org/resources/article/a-brief-history-of-safe-harbor/
https://www.kvkk.gov.tr/Icerik/6828/YURTDISINA-VERI-AKTARIMI-KAMUOYU-DUYURUSU
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3.2.Veri Toplama < Veri Aktarimi ~ Veri Toplama > Veri Aktarimi

WhatsApp karar ile hukuki literatire giren “yurtdisinda yerlesik yurtdisi aktarimi yapan veri
sorumlusu” ifadesi ilk defa tanimlanmistir. Bu noktada belirtiimesi gereken; yurtdisinda yerlesik
veri sorumlusunun Turkiye'de olmadigindan bahisle aslinda yurtdisi aktanmi yapamayacagi olsa
da Kurul bakis acgisiyla degerlendirildiginde gérilmektedir ki “bir sekilde” elde edilen/toplanan
kisisel verilerin, WhatsApp'in TUrkiye'de gercek kisi veya tUzel kisi yetkili temsilcisi olmasa da
“"uygulama eliyle uzaktan” yurtdisina aktarldigi kabul edilmekte ve bu suretle Kurul kararinin ilgili
alintisinda (d) bendinde gorildigU Uzere Kanun'un 9.maddesinde dUzenlenen yurtdisi aktanmi

kapsaminda kabul edilmektedir.

Konunun diger bir bacagi Kurul kararnnin ilgili alintisinda (a) bendinde aciklandigi Uzere kisisel
verilerinin islenmesine ve yurtdisinda yerlesik GcUncU taraflara aktarnimasina yéonelik nza alinmasi
isleminin aynistinimadig olup guncellemenin aykirlik teskil ettigi temel noktalardan biri de budur.
Rizayi bir “yaptinm” olarak alan bir kurumdan sire¢ ve faaliyete 6zgi ayriimasi gereken rizalari
ayn ayrn almasi beklenemeyecektir. Bu konuda kanaatimiz acik nzanin hukuka aykirt bu kismi

ile ilgili standart bir yaptinm kararn uygulanmasi gerektigidir.

3.3.VERBIS

Bu hususa Kurul kararinda deginilmemis olsa da malum oldugu Uzere yurtdisinda yerlesik veri
sorumlularinin Veri Sorumlularn Sicil Bilgi Sistemi — VERBIS kaydi yOkOmIUIOZO bulunmaktadir. Bu
kapsamda bir Ust baslikta aciklanan veri toplama ve veri aktarimi; nihai olarak “veri isleme”
faaliyeti Kurul gorGsuyle kati surette mevcut olup Kanun'da yer alan esasl kabahatlerden
(M.18/1/¢) VERBIS kayit ve bildirim yOkUmIGIUGUne aykinliktan 6t0rG en Ust sinirdan idari yaptinm

uygulanmasi kuvvetle muhtemel gérunmektedir.

4. Manipilasyon — Metadata Profillemesi

GUncellemenin ardindan kamuoyu ve c¢esitli toplumsal mercilerin hareketi Uzerine anlasiimistir
ki gUincellemenin getirdikleri bir yana “uctan uga sifreleme protokoli” olarak adlandirlan
kriptografik anahtar sayesinde sohbet iceriklerini WhatsApp gérintlleyememektedir. Ayni
protokolU kullanan baskaca programlarin da yine sohbet iceriklerini gérintlleme imkani
bulunmadidi bilinmektedir. Ancak guncelleme ile kapsami genisletilen veri isleme noktalarinin
nasil kullanilacadr hem hukuki hem teknik olarak merak konusu olmaya devam etmektedir.
Netice itibanyla Facebook ve diger alici gruplarnin érnegin cevrimici olma, olmama, cihaz
bilgileri gibi belki de bazi kimseler icin sohbet icerikleri kadar da 6nemli olmayan verileri nasil ve

hangi istatistiksel veya algoritmik isleme yontemleriyle kullanacaklan belirsizdir. Bu noktada
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akillara gectigimiz yillarda politik manipUGlasyon ile “secim kazandiran” Cambridge Analytica

ve Facebook skandali® gelecektir.

Profilleme olarak tanimlanan; kisilerin birtakim kisilik, karakter veya tamamiyla alakasiz oldugu
dUsunUlen bambaska 6zelliklerinden ekonomik, sosyal, &zel hatta politik menfaatler elde etme
yontemleri Kanun'un en basta dnlemek istedigi unsurlardan sayilabilecektir. Bir kisinin profili;
kisinin sosyallik seviyesi, etnik kiltirel degerleri, karar mekanizmalari, hayata bakisi, pozitif
veya negadtif bir kisilige sahip olusu, normatif baglantilan, kendiyle barisi da dahil olmak Uzere
demografik, psikolojik, sosyolojik ve jeografik etkenleri ile cikartlabilecek ve analiz
edilebilecektir. iste Kurul kararinin ilgili alintisinda (b) bendinde aciklanan “hukuka ve dirUstlok
kurallarina uygun olma™, “belirli, acik ve mesru amaclar icin islenme” ve “islendikleri amacla
baglantill, sinirl ve 8lcUlU olma™ ilkeleri acisindan bir ihlale sebebiyet verip vermedidi, bu baslik

alfinda degerlendirilen “profileme” &lcUtlyle yakindan alakaldir.

Kanaatimizce “metaveri ya da Ust veri, bir kaynagin ya da verinin 6gelerini tanimlayan bilgiler,
veri hakkinda veri/bilgi” olarak tanimlanan “metadata” verisi, gecmisi cok parlak olmayan
Facebook grubunun profileme uygulamalarina devam etmesi adina ihtiyac duydugu ve
vazgecemeyecedi temel girdilerdendir. Bu nedenle kamuoyu algisi ve veri isleme odagi son

tahlilde “sohbet icerigi"ne yonelmis olsa da profilleme maksadiyla kullanilabilecek bu bilgilerin
kitlesel calismalarda ilgililerin lehine veya aleyhine oldukca etkili sekilde kullanilabilecegi

hi¢bir zaman unutulmamalidr.

5. Son Soz

Kurul'un muUteakip degerlendirmesi merakla beklenmekle birlikte dzel anlamda “veri koruma
hukuku"nun bambaska bir dUnyaya evirildigi artik tartismasizdir. Veri temelli ekonomiler gun
gectikce veri temelli sézlesmeleri, veri temelli sézlesmeler ise verinin kullanima bicimi, ydntemi,
usul ve esaslan hakkinda sézlesme edimlerinin “verinin kendisi” oldugu hukuk sistematiklerini
olusturmaya baslamistir. Unutulmamasi gereken ise bu sistematikler yaratiirken Kanun'un temel
ilkeler olarak saydidi, insan haklar veya hukuk kurumunun da temel sGtunlar olan “insani” deger

ve haklara ne derece dokunulacagdi, bu deder ve haklarin ne sekilde etkilenecegidir.

Saygilarimizia,
GRC | LEGAL

10 Fgcebook-Cambridge Analytica veri skandali (Erisim tarihi: 15.01.2021)
11 Metadata (Erisim tarihi: 15.01.2021)



https://tr.wikipedia.org/wiki/Facebook-Cambridge_Analytica_veri_skandal%C4%B1
https://tr.wikipedia.org/wiki/Metadata

