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“ KVKK BULTEN

Kisisel Verilerin Korunmasi Kanunu ve ikincil mevzuati
yururluk tarihinden bugune guncellemesi sik yasanan ve
yasayan bir hukuktur. Yalnizca Kanun, Yonetmelik ve Teblig

ile degil, Kurul Kararlari, ilke Kararlari ve Kurul Karar
Ozetleri ile de veri koruma alaniyla ilgili bircok usul ve esas ™
belirlenmektedir. Dolayisiyla aylik bultenlerimiz, Kisisel
Verileri  Koruma Kurulu uygulamalarindan ilgililerini
haberdar etmeyi ve guncelligi saglamayi amaclamaktadir.
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2024 Ocak ayinda Kurul tarafindan bir adet veri ihlal bildirimine ek
- olarak  “Yurt Disinda Yasayan Turkiye Cumbhuriyeti
Vatandaslarinin Finansal Hesap Verilerinin Yurt Disina

Aktarilmamasina iliskin Talepleri” Hakkinda Kamuoyu

Duyurusu ve “‘Taahhiutname Basvurusu Hakkinda Duyuru”
yayimlanmistir. Buna ek olarak, "Turkiye Cumhuriyeti Kimlik
- Numaralarinin islenmesi Hakkinda Rehber’, “Sec¢im

Faaliyetlerinde Kisisel Verilerin Korunmasi Rehberi” ve
“Deepfake Bilgi Notu” yayimlayan Kurul bu ay sdéz konusu
konularda ilgililerine yol gostermeyi hedeflemistir

VERI iHLAL BiLDIRIMI

“Veri guvenligine iliskin yukUmlulUkler” bashkli KVKK m. 12/5.
“Islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan
elde edilmesi halinde, veri sorumlusu bu durumu en kisa sUrede
ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu durumu,
kendi internet sitesinde ya da uygun gorecegi baska bir ydntemle
ilan edebilir.” hUkmunU amirdir.

2024 Ocak ayinda Kisisel Verileri Koruma Kurumu internet sitesi olan
www.kvkk.gov.tr alan adli sitede bir adet veri ihlal bildirimi
yayinlanmistir.

Dirk Rossmann Magazacilik Ltd. Sti._

Veri sorumlusu sifatini haiz olan Dirk Rossmann Magazacilik Ltd. $Sti.
tarafindan Kurula iletilen veri ihlal bildirimlerinde 6zetle; ihlalin veri
sorumlusuna ait internet sitesinde 27.12.2023 ile 09.01.2024 tarihleri
arasinda alisveris yapan site kullanicilarinin verilerinin ele gecirilmesi
ile gerceklestigi, inlalin site panelini yoneten Ge¢lincu taraf teknoloji
firmasi yetkilisinin parolasinin ele gecirilmesi sonucunda
gerceklestigi, ihlalin veri sorumlusu tarafindan gercgeklestirilen rutin
guvenlik kontrolleri sirasinda tespit edildigi belirtilmistir.
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ihlalden etkilenen kisi ve kayit sayisinin henlz tespit edilemedigi, ihlalden
etkilenen Kisisel veri kategorilerinin henuz tespit edilemedigi, ilgili Kisilerin e-
posta ve cagri merkezi araciligiyla veri sorumlusundan kisisel veri ihlali
hakkinda bilgi alabilecegdi bilgilerine yer verilmistir.

Veri sorumlusu bunyesinde gerceklesen veri ihlalinin G¢cuncu taraf
teknoloji firmasi bunyesinde gerekli teknik ve idari tedbirlerin
GRC LEGAL aImmamasmdan kaynakli meydana geldigi gérUImgktedir. Kisisel
verilerin korunmasi mevzuati kapsaminda her aktérun somut olay
Yorumu bazinda degerlendirilerek bir hukuki nitelie kavusturulmasi
gerekiyor olsa da ilgili teknoloji firmasinin yuksek bir ihtimalle veri

isleyen sifatini haiz oldugu soylenebilecektir.

Bununla birlikte, hizmet alinan is ortaginin hukuki niteligi ne olursa olsun veri
sorumlularinin s6z konusu veri isleyenlerin/veri sorumlularinin kisisel veriler
konusunda en az kendileri tarafindan saglanan guUvenlik seviyesinin
saglandigindan emin olmalari KVKK madde 12/1, 2 uyarinca énem arz
etmektedir.

REHBERLER

Tirkiye Cumbhuriyeti Kimlik Numaralarinin _islenmesi Hakkinda

Rehber Yayimlandi!
== KIMLIK KARTI
Kisisel Verileri Koruma Kurumu (“Kurum”), T.C. kimlik

numarasinin islenmesi faaliyetlerinde, Kanun kapsaminda ™
dikkat edilmesi gereken hususlari iceren  "Turkiye “
Cumhuriyeti  Kimlik Numaralarinin islenmesi Hakkinda

Rehber”i yayimlamistir. UM

LT

Her ne kadar T.C. kimlik numarasi 6zel nitelikli kisisel veriler arasinda yer
almiyor olsa da Rehber'de ilgili veri tipinin resmi, ézgun ve degistirilemez
nitelikte olmasi ve ilgili kisilerin diger Kkisisel verilerine ulasilmasi noktasinda
kolaylik saglamasi sebebiyle veri sorumlulari tarafindan islenmesi yolunun
sikca tercih edildigi, ancak bu veri isleme faaliyetlerinin de Kanun'a uygun
olmasi gerektigi belirtilmistir.

Kuruma iletilen ihbar ve sikayetlerde yer alan iddialarin, Kanun'un 4'Uncu
maddesinde yer alan genel ilkelerden “islendikleri amacla baglantili, sinirli ve
olculu olma ilkesi"nin gozetilmedigine iliskin oldugu gorulmektedir.

Olcululuk ilkesi kapsaminda; kisisel veri isleme ile istenilen
neticeye yaklasilabiliyorsa yapilan islemenin elverisli oldugu kabul
edilmektedir. Gereklilik olcutunun saglanabilmesi icin  ayni
amacin gerceklesmesine olanak taniyan birden fazla aracin olmasi

W halinde hakki daha az sinirlayici olanin  tercih edilmesi
gerekmektedir. Orantililik kriteri ise, ara¢ ile ulasilmak istenen
amag arasinda bir orantinin bulunmasini ifade etmektedir.
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Ornegdin; bir mobil uygulamada kisinin kimliginin dogrulanmasi
amaciyla T.C. kimlik numarasinin islenmesi elverisli bir yol olmakla
6 birlikte, telefon numarasiyla dogrulama yapilabiliyorken T.C. kimlik

numarasl ile dogrulama yapilmasi, Kisilerin Kisisel verilerinin
korunmasi hakkini daha fazla sinirlayan bir mudahale olacagindan
— s6z konusu islemenin gerekli ve orantii oldugundan
bahsedilemez.

Yukaridaki bilgiler kapsaminda T.C. kimlik numarasinin islenmesind

ilgili kisilerin kisisel verilerinin korunmasi hakkina daha az mudahale S ———
eden  yontemlerin mumkun olup  olmadigi gozetilmesi S —

gerekmektedir. Bu degerlendirme sonucunda, eger Kisisel verilere
daha az mudahale eden baska bir yontem varsa bu ydntemlerin
tercih edilmesi ve Kanun'a uygun bir bicimde Kkisisel veri isleme -
faaliyetinin gerceklestirilmesi konusunda veri sorumlulari tarafindan
gerekli teknik ve idari tedbirlerin alinmasi dnem arz etmektedir.

ilaveten, isbu Rehber'de genel olarak ilgili mevzuatta T.C. kimlik numarasinin
islenmesinin  ongoruldugu durumlar belirtilmistir. Bu kapsamda buyuk
cogunlukta, T.C. kimlik numarasinin islenmesi Kanun'un 5/2 maddesi uyarinca
kanunlarda  acikca  ongoérulmesi  hukuki  sebebine  dayali  olarak
gerceklestirilebilecektir.

Ornegin; mal veya hizmet aligverisi icin Vergi Usul Kanunu
kapsaminda fatura dizenlenmesi ve Ticaret Sicili Yonetmeligi

’; kapsaminda bir ticari isletmenin sicile tescili halinde verilen

tasdiknamede, gercek kisilerin T.C. kimlik numarasinin
islenmesi bu kapsamdadir.

Secim Faaliyetlerinde Kisisel Verilerin Korunmasi Rehberi Yayimlandi!

Kurum tarafindan “Secim Faaliyetlerinde Kisisel Verilerin

Korunmasi Rehberi”; secmen kadtugunun  duzenlenmesi, Vo
guncellenmesi, askiya cikartilmasi, aday adayligi, aday gosterme, Vo‘! T
kesin aday listelerinin ilani, secim propagandasi, kamuoyu QO"
arastirmalari, oy verme vb. secim faaliyetlerinde bulunan kamu A

idarelerine, siyasi partilere, adaylara ve secmenlere Kanun VOTE -
kapsamindaki yukumluluklerinin veya sahip olunan haklarinin . =
hatirlatilmasi amaciyla ilgili faaliyetlerde islenen cesitli Kisisel =

verilere istinaden yayimlanmistir.

Ilgili Rehber kapsaminda YSK'nin Kanun istisnalari uyarinca, siyasi partilerin ise
02.04.2018 tarih ve 2018/32 sayili Kurul karari uyarinca Veri Sorumlulari Sicili'ne
kayit yakumlulaga bulunmadigi belirtiimektedir. ilaveten, YSK'nin “zararin
giderilmesini talep etme” hakkl haric Kanun'un 11. maddesinde yer alan
duzenlemeden muaf oldugu belirtilse de 298 Sayili Kanun geregince, ilgili
kisilerin secmen kutuklerinde yer alan bilgileri kapsaminda duzeltme ve
guncelleme talep edebilecekleri vurgulanmaktadir.
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BiLGI NOTU

Deepfake Bilgi Notu Yayimlandi!

Kurum, deep learning (derin &6grenme) ve fake (sahte) kelimelerinden
olusturulmus olan “Deepfake” (derin kurgu ya da derin sahte) teknologjisinin
daha iyi anlasilabilmesi amaciyla “Deepfake Bilgi Notu”"nu hazirlamistir. Bilgi
notu muhteviyatinda Deepfake'in tanimina, hangi amaclar icin kullanildigina,
olusturdugu tehditlere, nasil tespit edilebilecegine, kisilerin ve kurumlarin neler
yapabilecegine ve bu noktada alinabilecek onlemlere iliskin bilgilere yer
verilmistir.

— N\
GUnUmuzde yapay zeka kullaniminin artisi ile birlikte deepfake

teknolojisinin  yaratacagi risklerin de artacagr gdz &nunde
bulunduruldugunda, sb6z konusu uygulamanin kamuoyu tarafindan

A bilinmesi amaciyla yayimlanan bilgi notunun o&énemli bir adim
niteliginde oldugu soylenebilecektir.

Bilgi notunda, Deepfake iceriklerin yayilmasinin ve yanlis bilginin dnune
gecmek icin  gercek Kkisilere dusen &nemli sorumluluklarin  oldugu
vurgulanmaktadir. Ozellikle Deepfake videolarin genellikle ylUz ve ses verisi
kullanilarak olusturuldugu dusunuldugunde, sosyal medya ve benzeri
platformlarda Kisisel verilerin paylasimina dikkat edilmesi gerektigi onemle
belirtilmektedir. Bilgi notu, bircok deepfake uygulamasinin  kullanim

amaclarinin kontrol edilmesi gerektigini belirtmekte ve kurumlarin siber
guvenlik operasyonlarint ve sirket ici iletisim kanallarini guclendirmeleri ‘

konusunda oneriler sunulmaktadir.

KAMUOYU DUYURULARI

Yurt Disinda Yasayan Turkiye Cumhuriyeti Vatandaslarinin
Finansal Hesap Verilerinin Yurt Disina Aktarilmamasina iliskin
Talepleri” Hakkinda Kamuoyu Duyurusu

Yurt disinda ikamet eden Turkiye Cumhuriyeti vatandaslari,
finansal hesap verileri basta olmak Uzere Kkisisel verilerinin
basta Avrupa Birligi Uyesi Ulkeler olmak Uzere diger ulkelerin
kurum ve kuruluslariyla paylasilmamasina iliskin Kurum'’a
pek ¢cok sayida basvuruda bulunmuslardir.

Kurum'a intikal ettirilen dilekcelerde; T.C. Gelir idaresi Baskanligi ve hesap
bilgilerinin bulundugu bankalara Kanun kapsaminda basvuruda bulunularak
bilgi talep edildigi ancak basvurulara ilgili veri sorumlularinca yeterli cevap
verilmedigi ifade edilerek Kanun kapsaminda gereginin yapilmasi talep
edilmistir.
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Finansal hesap verileri Ulkemizin de dahil oldugu Ekonomik
Kalkinma ve isbirligi Teskilati'na Uye Ulkeler tarafindan 3 Kasim 2071
tarihninde imzalanan ve 03.05.2017 tarihli ve 7018 sayili Kanun ile
onaylanmasi uygun bulunan "Vergi Konularinda Karsilikh idari
Yardimlasma Sézlesmesi" ile bu s6zlesme kapsaminda 2017 yilinda
imzalanan ve 31122019 tarihli ve 30995 sayilli Resmi Gazete'de
yayimlanan Finansal Hesap Bilgilerinin Otomatik Degdisimine iliskin
Cok Tarafh Yetkili Makam Anlasmasi ("Anlasma") cercevesinde yurt
disina aktariminin s6z konusu oldugu ifade edilmistir. Anlasma
kapsaminda Turkiye'de otomatik bilgi degisimi icin bilgileri
toplamaya ve paylasmaya yetkili makam Gelir idaresi Baskanhgr'dir.

Mevcut durum Kurul tarafindan degerlendirilmis olup 28/12/2023
tarihli ve 2023/2199 sayili karar ile acikliga kavusturulmustur:

e Anayasa'nin 90. maddesi “UsulUne gdre yururluge konulmus Milletlerarasi
andlasmalar kanun hukmundedir. UsulUne gore yururlige konulmus temel
hak ve ozgurlUklere iliskin milletlerarasi andlasmalarla kanunlarin ayni
konuda farkli hukumler icermesi nedeniyle cikabilecek uyusmazliklarda
milletlerarasi andlasma hukUmleri esas alinir.” hUkmund amirdir,

e Kanun'un 9/5. maddesi "Kisisel veriler uluslararasi sézlesme htukumleri sakli
kalmak Uzere, Turkiye'nin veya ilgili kisinin menfaatinin ciddi bir sekilde
zarar gorecegi durumlarda, ancak ilgili kamu kurum veya kurulusunun
gorusu alinarak Kurul'un izniyle yurt disina aktarilabilir' ve 9/6. maddesi
“Kisisel verilerin yurt disina aktarilmasina iliskin diger kanunlarda yer alan
hukUmler saklidir.” hUkmUnU amirdir,

* Anilan maddeler uyarinca Anlasma kapsaminda yurtdisina yapilacak kisisel
veri aktarimlarinin Kanun kapsaminda hukuka aykirilik teskil etmeyecegi ve
kisisel veri islemenin butce, vergi ve mali konulara iliskin olarak Devletin
ekonomik ve mali cikarlarinin korunmasi icin gerekli olmasi durumunda
Kanun'un 28/2/c bendi uyarinca veri sorumlusunun aydinlatma
yukumlulugunu duzenleyen madde 10 ile zararin giderilmesini talep hakki
haric ilgili kisinin haklarina iliskin 11. maddenin uygulanmayacaginin hukum
altina alindigi dikkate alinarak Kanun kapsaminda yapilacak bir islem
olmadigina karar verilmistir.

Kurum, Yurt Disina Kisisel Veri Aktarimina iliskin _Yeni Bir
Taahhuatname Basvurusunu Onayladi!

Kurum'un 29.01.2024 tarihinde yaptigi duyuruda; "Celltrion
Healthcare ila¢ Sanayi ve Limited Sirketi" tarafindan yurtdisina
kisisel veri aktarimi yapilmasi hususundaki Taahhutname
basvurusu, Kurul tarafindan Kanun'un 9/2/b bendi kapsaminda
degerlendirilmis ve 25.01.2024 tarihinde s6z konusu veri aktarimina
izin verilmistir. Boylece Kanun kapsaminda su ana kadar
Turkiye'den yurt disina kisisel veri aktarimina dair onay verilen
taahhUtname sayisi da 8'e yukselmistir.
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