
D�rk Rossmann Mağazacılık Ltd. Şt�. 

Ver� sorumlusu sıfatını ha�z olan D�rk Rossmann Mağazacılık Ltd. Şt�.
tarafından Kurula �let�len ver� �hlal b�ld�r�mler�nde özetle; İhlal�n ver�
sorumlusuna a�t �nternet s�tes�nde 27.12.2023 �le 09.01.2024 tar�hler�
arasında alışver�ş yapan s�te kullanıcılarının ver�ler�n�n ele geç�r�lmes�
�le gerçekleşt�ğ�, �hlal�n s�te panel�n� yöneten üçüncü taraf teknoloj�
f�rması yetk�l�s�n�n parolasının ele geç�r�lmes� sonucunda
gerçekleşt�ğ�, �hlal�n ver� sorumlusu tarafından gerçekleşt�r�len rut�n
güvenl�k kontroller� sırasında tesp�t ed�ld�ğ� bel�rt�lm�şt�r.

“Ver� güvenl�ğ�ne �l�şk�n yükümlülükler” başlıklı KVKK m. 12/5.
“İşlenen k�ş�sel ver�ler�n kanun� olmayan yollarla başkaları tarafından
elde ed�lmes� hâl�nde, ver� sorumlusu bu durumu en kısa sürede
�lg�l�s�ne ve Kurula b�ld�r�r. Kurul, gerekmes� hâl�nde bu durumu,
kend� �nternet s�tes�nde ya da uygun göreceğ� başka b�r yöntemle
�lan edeb�l�r.” hükmünü am�rd�r. 

2024 Ocak ayında Kurul tarafından b�r adet ver� �hlal b�ld�r�m�ne ek
olarak “Yurt Dışında Yaşayan Türk�ye Cumhur�yet�
Vatandaşlarının F�nansal Hesap Ver�ler�n�n Yurt Dışına
Aktarılmamasına İl�şk�n Talepler�” Hakkında Kamuoyu
Duyurusu ve “Taahhütname Başvurusu Hakkında Duyuru”
yayımlanmıştır. Buna ek olarak, "Türk�ye Cumhur�yet� K�ml�k
Numaralarının İşlenmes� Hakkında Rehber”, “Seç�m
Faal�yetler�nde K�ş�sel Ver�ler�n Korunması Rehber�” ve
“Deepfake B�lg� Notu” yayımlayan Kurul bu ay söz konusu
konularda �lg�l�ler�ne yol göstermey� hedeflem�şt�r

KVKK BÜLTEN
K�ş�sel Ver�ler�n Korunması Kanunu ve �k�nc�l mevzuatı
yürürlük tar�h�nden bugüne güncellemes� sık yaşanan ve
yaşayan b�r hukuktur. Yalnızca Kanun, Yönetmel�k ve Tebl�ğ
�le değ�l, Kurul Kararları, İlke Kararları ve Kurul Karar
Özetler� �le de ver� koruma alanıyla �lg�l� b�rçok usul ve esas
bel�rlenmekted�r. Dolayısıyla aylık bültenler�m�z, K�ş�sel
Ver�ler� Koruma Kurulu uygulamalarından �lg�l�ler�n�
haberdar etmey� ve güncell�ğ� sağlamayı amaçlamaktadır.
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VERİ İHLAL BİLDİRİMİ

2024 Ocak ayında K�ş�sel Ver�ler� Koruma Kurumu �nternet s�tes� olan
www.kvkk.gov.tr alan adlı s�tede b�r adet ver� �hlal b�ld�r�m�
yayınlanmıştır.

https://www.kvkk.gov.tr/Icerik/7802/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Dirk-Rossmann-Magazacilik-Ltd-Sti-
https://www.kvkk.gov.tr/Icerik/7802/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Dirk-Rossmann-Magazacilik-Ltd-Sti-


K�ş�sel Ver�ler� Koruma Kurumu (“Kurum”), T.C. k�ml�k
numarasının �şlenmes� faal�yetler�nde, Kanun kapsamında
d�kkat ed�lmes� gereken hususları �çeren "Türk�ye
Cumhur�yet� K�ml�k Numaralarının İşlenmes� Hakkında
Rehber”� yayımlamıştır. 
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Ver� sorumlusu bünyes�nde gerçekleşen ver� �hlal�n�n üçüncü taraf
teknoloj� f�rması bünyes�nde gerekl� tekn�k ve �dar� tedb�rler�n
alınmamasından kaynaklı meydana geld�ğ� görülmekted�r. K�ş�sel
ver�ler�n korunması mevzuatı kapsamında her aktörün somut olay
bazında değerlend�r�lerek b�r hukuk� n�tel�ğe kavuşturulması
gerek�yor olsa da �lg�l� teknoloj� f�rmasının yüksek b�r �ht�malle ver�
�şleyen sıfatını ha�z olduğu söyleneb�lecekt�r. 

GRC LEGAL
Yorumu

REHBERLER
Türk�ye Cumhur�yet� K�ml�k Numaralarının İşlenmes� Hakkında
Rehber Yayımlandı!

Ölçülülük �lkes� kapsamında; k�ş�sel ver� �şleme �le �sten�len
net�ceye yaklaşılab�l�yorsa yapılan �şlemen�n elver�şl� olduğu kabul
ed�lmekted�r. Gerekl�l�k ölçütünün sağlanab�lmes� �ç�n aynı
amacın gerçekleşmes�ne olanak tanıyan b�rden fazla aracın olması
hâl�nde hakkı daha az sınırlayıcı olanın terc�h ed�lmes�
gerekmekted�r. Orantılılık kr�ter� �se, araç �le ulaşılmak �stenen
amaç arasında b�r orantının bulunmasını �fade etmekted�r.

İhlalden etk�lenen k�ş� ve kayıt sayısının henüz tesp�t ed�lemed�ğ�, �hlalden
etk�lenen k�ş�sel ver� kategor�ler�n�n henüz tesp�t ed�lemed�ğ�, �lg�l� k�ş�ler�n e-
posta ve çağrı merkez� aracılığıyla ver� sorumlusundan k�ş�sel ver� �hlal�
hakkında b�lg� alab�leceğ� b�lg�ler�ne yer ver�lm�şt�r.

Bununla b�rl�kte, h�zmet alınan �ş ortağının hukuk� n�tel�ğ� ne olursa olsun ver�
sorumlularının söz konusu ver� �şleyenler�n/ver� sorumlularının k�ş�sel ver�ler
konusunda en az kend�ler� tarafından sağlanan güvenl�k sev�yes�n�n
sağlandığından em�n olmaları KVKK madde 12/1, 2 uyarınca önem arz
etmekted�r. 

Her ne kadar T.C. k�ml�k numarası özel n�tel�kl� k�ş�sel ver�ler arasında yer
almıyor olsa da Rehber'de �lg�l� ver� t�p�n�n resm�, özgün ve değ�şt�r�lemez
n�tel�kte olması ve �lg�l� k�ş�ler�n d�ğer k�ş�sel ver�ler�ne ulaşılması noktasında
kolaylık sağlaması sebeb�yle ver� sorumluları tarafından �şlenmes� yolunun
sıkça terc�h ed�ld�ğ�, ancak bu ver� �şleme faal�yetler�n�n de Kanun'a uygun
olması gerekt�ğ� bel�rt�lm�şt�r. 

KİMLİK KARTI

Kuruma �let�len �hbar ve ş�kâyetlerde yer alan �dd�aların, Kanun’un 4’üncü
maddes�nde yer alan genel �lkelerden “�şlend�kler� amaçla bağlantılı, sınırlı ve
ölçülü olma �lkes�”n�n gözet�lmed�ğ�ne �l�şk�n olduğu görülmekted�r. 

https://kvkk.gov.tr/SharedFolderServer/CMSFiles/a828de56-b2b2-43bf-b77d-cc05de5b2c84.pdf
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/a828de56-b2b2-43bf-b77d-cc05de5b2c84.pdf
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Kurum tarafından “Seç�m Faal�yetler�nde K�ş�sel Ver�ler�n
Korunması Rehber�”; seçmen kütüğünün düzenlenmes�,
güncellenmes�, askıya çıkartılması, aday adaylığı, aday gösterme,
kes�n aday l�steler�n�n �lanı, seç�m propagandası, kamuoyu
araştırmaları, oy verme vb.  seç�m faal�yetler�nde bulunan kamu
�dareler�ne, s�yas� part�lere, adaylara ve seçmenlere Kanun
kapsamındak� yükümlülükler�n�n veya sah�p olunan haklarının
hatırlatılması amacıyla �lg�l� faal�yetlerde �şlenen çeş�tl� k�ş�sel
ver�lere �st�naden yayımlanmıştır. 

İlg�l� Rehber kapsamında YSK’nın Kanun �st�snaları uyarınca, s�yas� part�ler�n �se
02.04.2018 tar�h ve 2018/32 sayılı Kurul kararı uyarınca Ver� Sorumluları S�c�l�’ne
kayıt yükümlülüğü bulunmadığı bel�rt�lmekted�r. İlaveten, YSK'nın “zararın
g�der�lmes�n� talep etme” hakkı har�ç Kanun'un 11. maddes�nde yer alan
düzenlemeden muaf olduğu bel�rt�lse de 298 Sayılı Kanun gereğ�nce, �lg�l�
k�ş�ler�n seçmen kütükler�nde yer alan b�lg�ler� kapsamında düzeltme ve
güncelleme talep edeb�lecekler� vurgulanmaktadır.  

Örneğ�n; mal veya h�zmet alışver�ş� �ç�n Verg� Usul Kanunu
kapsamında fatura düzenlenmes� ve T�caret S�c�l� Yönetmel�ğ�
kapsamında b�r t�car� �şletmen�n s�c�le tesc�l� hal�nde ver�len
tasd�knamede, gerçek k�ş�ler�n T.C. k�ml�k numarasının
�şlenmes� bu kapsamdadır.
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Yukarıdak� b�lg�ler kapsamında T.C. k�ml�k numarasının �şlenmes�nde
�lg�l� k�ş�ler�n k�ş�sel ver�ler�n�n korunması hakkına daha az müdahale
eden yöntemler�n mümkün olup olmadığı gözet�lmes�
gerekmekted�r. Bu değerlend�rme sonucunda, eğer k�ş�sel ver�lere
daha az müdahale eden başka b�r yöntem varsa bu yöntemler�n
terc�h ed�lmes� ve Kanun'a uygun b�r b�ç�mde k�ş�sel ver� �şleme
faal�yet�n�n gerçekleşt�r�lmes� konusunda ver� sorumluları tarafından
gerekl� tekn�k ve �dar� tedb�rler�n alınması önem arz etmekted�r. 

Seç�m Faal�yetler�nde K�ş�sel Ver�ler�n Korunması Rehber� Yayımlandı!

Örneğ�n; b�r mob�l uygulamada k�ş�n�n k�ml�ğ�n�n doğrulanması
amacıyla T.C. k�ml�k numarasının �şlenmes� elver�şl� b�r yol olmakla
b�rl�kte, telefon numarasıyla doğrulama yapılab�l�yorken T.C. k�ml�k
numarası �le doğrulama yapılması, k�ş�ler�n k�ş�sel ver�ler�n�n
korunması hakkını daha fazla sınırlayan b�r müdahale olacağından
söz konusu �şlemen�n gerekl� ve orantılı olduğundan
bahsed�lemez.

İlaveten, �şbu Rehber'de genel olarak �lg�l� mevzuatta T.C. k�ml�k numarasının
�şlenmes�n�n öngörüldüğü durumlar bel�rt�lm�şt�r. Bu kapsamda büyük
çoğunlukta, T.C. k�ml�k numarasının �şlenmes� Kanun'un 5/2 maddes� uyarınca
kanunlarda açıkça öngörülmes� hukuk� sebeb�ne dayalı olarak
gerçekleşt�r�leb�lecekt�r.

https://kvkk.gov.tr/SharedFolderServer/CMSFiles/a4622d77-624b-4105-8064-14933319abc1.pdf


OCAK 2024

B�lg� notunda, Deepfake �çer�kler�n yayılmasının ve yanlış b�lg�n�n önüne
geçmek �ç�n gerçek k�ş�lere düşen öneml� sorumlulukların olduğu
vurgulanmaktadır. Özell�kle Deepfake v�deoların genell�kle yüz ve ses ver�s�
kullanılarak oluşturulduğu düşünüldüğünde, sosyal medya ve benzer�
platformlarda k�ş�sel ver�ler�n paylaşımına d�kkat ed�lmes� gerekt�ğ� önemle
bel�rt�lmekted�r. B�lg� notu, b�rçok deepfake uygulamasının kullanım
amaçlarının kontrol ed�lmes� gerekt�ğ�n� bel�rtmekte ve kurumların s�ber
güvenl�k operasyonlarını ve ş�rket �ç� �let�ş�m kanallarını güçlend�rmeler�
konusunda öner�ler sunulmaktadır. 

KAMUOYU DUYURULARI

Kurum, deep learn�ng (der�n öğrenme) ve fake (sahte) kel�meler�nden
oluşturulmuş olan “Deepfake” (der�n kurgu ya da der�n sahte) teknoloj�s�n�n
daha �y� anlaşılab�lmes� amacıyla “Deepfake B�lg� Notu”nu hazırlamıştır. B�lg�
notu muhtev�yatında Deepfake’�n tanımına, hang� amaçlar �ç�n kullanıldığına,
oluşturduğu tehd�tlere, nasıl tesp�t ed�leb�leceğ�ne, k�ş�ler�n ve kurumların neler
yapab�leceğ�ne ve bu noktada alınab�lecek önlemlere �l�şk�n b�lg�lere yer
ver�lm�şt�r.  

Günümüzde yapay zekâ kullanımının artışı �le b�rl�kte deepfake
teknoloj�s�n�n yaratacağı r�skler�n de artacağı göz önünde
bulundurulduğunda, söz konusu uygulamanın kamuoyu tarafından
b�l�nmes� amacıyla yayımlanan b�lg� notunun öneml� b�r adım
n�tel�ğ�nde olduğu söyleneb�lecekt�r. 
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BİLGİ NOTU
Deepfake B�lg� Notu Yayımlandı!

Yurt Dışında Yaşayan Türk�ye Cumhur�yet� Vatandaşlarının
F�nansal Hesap Ver�ler�n�n Yurt Dışına Aktarılmamasına İl�şk�n
Talepler�” Hakkında Kamuoyu Duyurusu 

Yurt dışında �kamet eden Türk�ye Cumhur�yet� vatandaşları,
f�nansal hesap ver�ler� başta olmak üzere k�ş�sel ver�ler�n�n
başta Avrupa B�rl�ğ� üyes� ülkeler olmak üzere d�ğer ülkeler�n
kurum ve kuruluşlarıyla paylaşılmamasına �l�şk�n Kurum’a
pek çok sayıda başvuruda bulunmuşlardır. 

Kurum'a �nt�kal ett�r�len d�lekçelerde; T.C. Gel�r İdares� Başkanlığı ve hesap
b�lg�ler�n�n bulunduğu bankalara Kanun kapsamında başvuruda bulunularak
b�lg� talep ed�ld�ğ� ancak başvurulara �lg�l� ver� sorumlularınca yeterl� cevap
ver�lmed�ğ� �fade ed�lerek Kanun kapsamında gereğ�n�n yapılması talep
ed�lm�şt�r. 

https://kvkk.gov.tr/SharedFolderServer/CMSFiles/015794c4-061b-4560-a0b2-e372ee536642.pdf
https://kvkk.gov.tr/Icerik/7801/-Yurt-Disinda-Yasayan-Turkiye-Cumhuriyeti-Vatandaslarinin-Finansal-Hesap-Verilerinin-Yurt-Disina-Aktarilmamasina-Iliskin-Talepleri-Hakkinda-Kamuoyu-Duyurusu
https://kvkk.gov.tr/Icerik/7801/-Yurt-Disinda-Yasayan-Turkiye-Cumhuriyeti-Vatandaslarinin-Finansal-Hesap-Verilerinin-Yurt-Disina-Aktarilmamasina-Iliskin-Talepleri-Hakkinda-Kamuoyu-Duyurusu
https://kvkk.gov.tr/Icerik/7801/-Yurt-Disinda-Yasayan-Turkiye-Cumhuriyeti-Vatandaslarinin-Finansal-Hesap-Verilerinin-Yurt-Disina-Aktarilmamasina-Iliskin-Talepleri-Hakkinda-Kamuoyu-Duyurusu
https://kvkk.gov.tr/Icerik/7801/-Yurt-Disinda-Yasayan-Turkiye-Cumhuriyeti-Vatandaslarinin-Finansal-Hesap-Verilerinin-Yurt-Disina-Aktarilmamasina-Iliskin-Talepleri-Hakkinda-Kamuoyu-Duyurusu
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F�nansal hesap ver�ler� ülkem�z�n de dâh�l olduğu Ekonom�k
Kalkınma ve İşb�rl�ğ� Teşk�latı’na üye ülkeler tarafından 3 Kasım 2011
tar�h�nde �mzalanan ve 03.05.2017 tar�hl� ve 7018 sayılı Kanun �le
onaylanması uygun bulunan "Verg� Konularında Karşılıklı İdar�
Yardımlaşma Sözleşmes�" �le bu sözleşme kapsamında 2017 yılında
�mzalanan ve 31.12.2019 tar�hl� ve 30995 sayılı Resm� Gazete'de
yayımlanan F�nansal Hesap B�lg�ler�n�n Otomat�k Değ�ş�m�ne İl�şk�n
Çok Taraflı Yetk�l� Makam Anlaşması ("Anlaşma") çerçeves�nde yurt
dışına aktarımının söz konusu olduğu �fade ed�lm�şt�r. Anlaşma
kapsamında Türk�ye’de otomat�k b�lg� değ�ş�m� �ç�n b�lg�ler�
toplamaya ve paylaşmaya yetk�l� makam Gel�r İdares� Başkanlığı’dır. 

Anayasa'nın 90. maddes� “Usulüne göre yürürlüğe konulmuş M�lletlerarası
andlaşmalar kanun hükmünded�r. Usulüne göre yürürlüğe konulmuş temel
hak ve özgürlüklere �l�şk�n m�lletlerarası andlaşmalarla kanunların aynı
konuda farklı hükümler �çermes� neden�yle çıkab�lecek uyuşmazlıklarda
m�lletlerarası andlaşma hükümler� esas alınır.” hükmünü am�rd�r,
Kanun’un 9/5. maddes� "K�ş�sel ver�ler uluslararası sözleşme hükümler� saklı
kalmak üzere, Türk�ye'n�n veya �lg�l� k�ş�n�n menfaat�n�n c�dd� b�r şek�lde
zarar göreceğ� durumlarda, ancak �lg�l� kamu kurum veya kuruluşunun
görüşü alınarak Kurul'un �zn�yle yurt dışına aktarılab�l�r" ve 9/6. maddes�
“K�ş�sel ver�ler�n yurt dışına aktarılmasına �l�şk�n d�ğer kanunlarda yer alan
hükümler saklıdır.” hükmünü am�rd�r,
Anılan maddeler uyarınca Anlaşma kapsamında yurtdışına yapılacak k�ş�sel
ver� aktarımlarının Kanun kapsamında hukuka aykırılık teşk�l etmeyeceğ� ve
k�ş�sel ver� �şlemen�n bütçe, verg� ve mal� konulara �l�şk�n olarak Devlet�n
ekonom�k ve mal� çıkarlarının korunması �ç�n gerekl� olması durumunda
Kanun’un 28/2/ç bend� uyarınca ver� sorumlusunun aydınlatma
yükümlülüğünü düzenleyen madde 10 �le zararın g�der�lmes�n� talep hakkı
har�ç �lg�l� k�ş�n�n haklarına �l�şk�n 11. madden�n uygulanmayacağının hüküm
altına alındığı d�kkate alınarak Kanun kapsamında yapılacak b�r �şlem
olmadığına karar ver�lm�şt�r. 
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Mevcut durum Kurul tarafından değerlend�r�lm�ş olup 28/12/2023
tar�hl� ve 2023/2199 sayılı karar �le açıklığa kavuşturulmuştur:

Kurum, Yurt Dışına K�ş�sel Ver� Aktarımına İl�şk�n Yen� B�r
Taahhütname Başvurusunu Onayladı!

Kurum'un 29.01.2024 tar�h�nde yaptığı duyuruda; ''Celltr�on
Healthcare İlaç Sanay� ve L�m�ted Ş�rket�'' tarafından yurtdışına
k�ş�sel ver� aktarımı yapılması hususundak� Taahhütname
başvurusu, Kurul tarafından Kanun’un 9/2/b bend� kapsamında
değerlend�r�lm�ş ve 25.01.2024 tar�h�nde söz konusu ver� aktarımına
�z�n ver�lm�şt�r. Böylece Kanun kapsamında şu ana kadar
Türk�ye'den yurt dışına k�ş�sel ver� aktarımına da�r onay ver�len
taahhütname sayısı da 8'e yükselm�şt�r.

https://kvkk.gov.tr/Icerik/7814/Taahhutname-Basvurusu-Hakkinda-Duyuru
https://kvkk.gov.tr/Icerik/7814/Taahhutname-Basvurusu-Hakkinda-Duyuru

