
Dünyada
Neler Oluyor?
Ver� Koruma alanı ülkem�zde �vme kazanan b�r hızla gel�ş�rken,
dünya çapındak� yen�l�kler K�ş�sel Ver�ler� Koruma Kurumu'nun
("Kurum") radarında kalmaya devam ed�yor. 

Daha önce defaten karşılaştığımız örneklerden Kurum'un
Avrupa Ver� Koruma Tüzüğü (General Data Protect�on
Regulat�on, "GDPR") düzenlemeler� başta olmak üzere
dünya gündem�ne ayak uydurduğuna ve hızlı hareket
eden ver� g�zl�l�ğ� dünyasının gerekler�n� yakalamaya
çalıştığına şah�t oluyoruz. 

Hollanda Ver� Koruma Otor�tes� (Data Protect�on Author�ty, “DPA”)
Uber'e, sürücüler�n�n k�ş�sel ver�ler�ne �l�şk�n g�zl�l�k düzenlemeler�n�
�hlal ett�ğ� gerekçes�yle 10 m�lyon Euro para cezası verd�.

DPA x Uber

Uber'�n ayrıca k�ş�sel ver�lere er�ş�m talepler�n� gereks�z yere karmaşık hale
get�rerek sürücüler�n�n g�zl�l�k haklarını kullanma çabalarını engelled�ğ�n� de
sözler�ne ekleyen DPA, Uber'�n y�ne de �şaret ed�len sorunları düzeltmek �ç�n
adımlar attığını bel�rtt�.

 GRC LEGAL olarak dünya gündem�n� yakından tak�p ed�yor ve
güncelden seçk�ler� bu �çer�ğ�m�zle b�lg�ler�n�ze sunuyoruz.
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Aşağıda yer alan haberler 2024 Şubat ayına a�tt�r.

B�r Uber sözcüsü yaptığı açıklamada, "DPA, Uber'�n sürücüler tarafından d�le
get�r�len az sayıdak� 'düşük etk�l�' sorunu çözdüğünü kabul ederken, �dd�alarının
büyük çoğunluğunu asılsız olarak reddett�" ded�. Sözcü, ş�rket�n ver� talep
süreçler�n� �y�leşt�rmek �ç�n sürekl� olarak çalıştığını da sözler�ne ekled�.

DPA, Uber'�n sürücüler�n�n k�ş�sel ver�ler�n� ne kadar süreyle
sakladığını ya da Avrupa Ekonom�k Alanı (European Econom�c Area,
“EEA”) dışındak�, adını vermed�ğ� ülkelerdek� kuruluşlara
gönder�rken bu ver�ler� nasıl güvence altına aldığını hüküm ve
koşullarında bel�rtmed�ğ�n� tesp�t ett�.

https://www.reuters.com/technology/dutch-watchdog-fines-uber-10-mln-euros-over-privacy-regulations-infringement-2024-01-31/


Fransız Denet�m Otor�tes� (French Superv�sory Author�ty, “Fransız
SA”), 2022 yılında t�car� araştırma konusundak� öncel�kl� soruşturma
konusunun b�r parçası olarak, sektördek� profesyoneller�n
uygulamalarına, özell�kle de ver� kom�syoncuları olarak b�l�nen bu
ekos�stemdek� b�rçok aracı da dah�l olmak üzere ver�ler� yen�den
satanlara odaklandı.

GDPR, k�ş�sel ver�ler�n üçüncü ülkelere aktarımını düzenleyerek k�ş�sel
ver�ler�n EEA �çer�s�nde sah�p olduğu koruma düzey�n�n korunmasını
amaçlar. Bu kapsamda, k�ş�sel ver�ler�n yurtdışına aktarılmasına yönel�k
kr�terler get�rm�şt�r. K�ş�sel ver�ler� üçüncü ülkelere aktarılan k�ş�ler�n
GDPR hükümler� gereğ�nce ver�ler�n�n hang� güvence önlemler� alınarak
aktarımı sağlandığının bel�rt�lmes� gerek�r.  Bu noktada DPA’nın bu
yaptırımı, GDPR hükümler�n�n üçüncü ülkelere ver� aktarımı
hususundak� hassaslığını göz önüne koymaktadır.
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Ceza, 170'ten fazla Fransız sürücünün b�r Fransız �nsan hakları
örgütüne ş�kâyette bulunması ve bu örgütün de Fransız Ver� Koruma
Otor�tes�ne ş�kâyette bulunmasının ardından ver�ld�. Ancak Uber'�n
Avrupa'dak� merkez� Hollanda'da olduğu �ç�n ş�kâyet DPA'ya �let�ld�.

Fransız SA x Tagamed�a 

Bu ves�leyle, Fransız SA, esas olarak çevr�m�ç� rekabet s�teler� ve ürün test
�nternet s�teler� �şleten ve bu yolla potans�yel müşter�lerden ver� toplayan
Tagadamed�a hakkında soruşturma başlatmaya karar verd�. 

Tagadamed�a, yarışmalara veya ürün testler�ne katılmak �ç�n �nternet
s�teler�nde sunduğu formlar aracılığıyla potans�yel müşter�lerden ver�
topluyor. Bu ver�ler daha sonra t�car� araştırma �ç�n ş�rket�n ortaklarına
gönder�l�yor. Ş�rket ver� �şleme �ç�n rıza topladığını �dd�a etse de
kullanılan formlar GDPR gerekl�l�kler�ne uygun olarak rıza
toplanmasına �z�n verm�yor. 

İncelemeler sırasında ş�rket, Fransız SA'ya potans�yel müşter�lerden ver�
toplamak �ç�n �k� form örneğ� sundu. Ancak, bu formların sunumu özgür
�radeye dayanan ve b�lg�lend�r�c� b�r açık rızanın alınmasına �z�n verm�yordu.
Aslında, kullanıcıların onay vermeler�ne �z�n veren düğmen�n, kullanıcıların
onay vermemeler�ne �z�n veren düğmen�n aks�ne daha vurgulayıcı b�r
şek�lde yer alması veya eks�k met�n ve küçültülmüş boyut olarak
sunulması, kullanıcıları ver�ler�n�n ortaklara aktarılmasını kabul etmeye
güçlü b�r şek�lde teşv�k ett�.

GRC LEGAL 
Yorumu

Ş�rket, yaptırım prosedürü sırasında Fransız SA'ya yen� b�r form sundu. Bu yen�
formla alınan rıza da geçerl� b�r rıza alınmasına �z�n verm�yor, dolayısıyla �şleme
faal�yet�n� her türlü yasal dayanaktan yoksun bırakıyordu.

https://edpb.europa.eu/news/national-news/2024/data-brokers-french-sa-fined-tagadamedia-eu75000_en
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Bu ves�leyle Fransız SA, GDPR'n�n �k� �hlal�n� tesp�t ett�:

1- Ver�ler�n �şlenmes� �ç�n yasal b�r dayanağa sah�p olma
yükümlülüğüne uyulmaması (GDPR Madde 6)
2- İşleme faal�yetler�ne �l�şk�n b�r kayıt uygulama yükümlülüğüne
uyulmaması (GDPR Madde 30)

Dünya genel�nde ver� koruma otor�teler�, açık rıza kavramına
odaklanarak ver� kom�syoncularının uygun rıza alma yolunda
�lerlemes�n� sağlamak adına sıkı denet�mler yapıyor. Fransız SA
tarafından Tagadamed�a'ya ver�len para cezası yapılan denet�mler�n
yansıyan b�r görüntüsü. 

Ş�rket�n ceza almasına neden olan formlar �ncelend�ğ�nde karanlık tasarım
kavramı karşımıza çıkıyor. Karanlık tasarım, en bas�t �fade �le tasarım h�leler�d�r.
İnternet s�teler�nde ve uygulamalarda kullanıcıların d�kkatler�n� farklı yere
yoğunlaştırarak onları man�püle etmek amacıyla kullanılan bu h�lel� arayüzler,
ş�rketler�n kend� çıkarları ve menfaatler� leh�ne �şlett�kler� en yaygın
uygulamalardan b�r� hal�ne gelm�şt�r. Tagadamed�a tarafından yürütülen onay
sürec�n�n karanlık tasarım faal�yetler�ne dayandırılması k�ş�ler�n özgür �rades�n�
sakatlamış ve hukuka aykırı b�r açık rıza tem�n�ne sebeb�yet verm�şt�r. Daha
detaylı b�lg� �ç�n, konuyla �lg�l� olarak yayımlamış olduğumuz Karanlık Tasarım
adlı çalışmamıza L�nkedIn hesabımız üzer�nden ulaşab�l�rs�n�z. 

Hollanda Hükümet� x META 
Hollanda hükümet�, sosyal medya platformunun ver� güvenl�ğ�n� nasıl
ele aldığına da�r c�dd� end�şeler neden�yle Facebook'tan tamamen
çek�lmey� düşünüyor. Bu konuda ana ş�rket Meta �le yapılan
görüşmelerden �stenen gel�şmeler elde ed�lemed�. Hükümete yakın
kaynaklar De Telegraaf'a, resm� b�r b�ld�r�n�n tüm hükümet� etk�leyen
b�r Facebook yasağı �ç�n hazırlıkları özetled�ğ�n� söyled�.

D�j�talleşme Devlet Sekreter� Alexandra Van Huffelen gazeteye yaptığı
açıklamada, hükümet�n Facebook'un yıllardır g�zl�l�ğe duyarlı ver�ler� nasıl ele
aldığı konusunda end�şel� olduğunu doğruladı. Van Huffelen, "2017'de Hollanda
Ver� Koruma Kurumu (“AP”), Facebook'un GDPR'ı �k� alanda �hlal ett�ğ�n� tesp�t
ett�: kullanıcıları b�lg�lend�rmek ve hassas ver�ler� �şlemek". Meta’nın daha sonra
düzenlemeler yaptığını ancak bu sorunu çözemed�ğ�n� ve yen� sorunların ortaya
çıktığını sözler�ne ekled�.

GRC LEGAL 
Yorumu

Fransız SA yaptığı �hlal tesp�t� gerekçes�yle Tagadamed�a'ya 75.000 Euro para
cezası verd�.

Van Huffelen gazeteye verd�ğ� demeçte, bu ve d�ğer ülkeler tarafından d�le
get�r�len end�şeler neden�yle, "Hollanda hükümet�, ‘DPIA’ olarak adlandırılan
Facebook Sayfalarının kullanımıyla �lg�l� g�zl�l�k r�skler� hakkında b�r soruşturma
yürüttü" ded�. Soruşturma c�dd� eks�kl�kler� ortaya çıkardı. 

https://www.linkedin.com/company/68814125/admin/feed/posts/
https://nltimes.nl/2024/02/05/dutch-government-considering-ditching-facebook


Ç�n platformunun oluşturduğu casusluk r�skler�yle �lg�l� end�şeler
neden�yle T�kTok’u yasaklayan Hollanda hükümet�n�n, ver�
güvenl�ğ� end�şeler� neden�yle bu kez Facebook’u tamamen terk
etme olasılığı �le gündemde olduğunu görmektey�z. 
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Bu tavs�yen�n yakında gelmes� beklen�yor. Ancak Telegraaf'ın kaynaklarına
göre, hükümet Facebook'u yasaklamayı bekl�yor ve ş�md�den hazırlıklar
yapıyor. Bakanlıklar, Facebook'tan çek�lmen�n kend�ler� �ç�n ne g�b�
sonuçları olacağını düşünüyor. 

Gazeteye göre, d�ğer sosyal medya platformları da bunu tak�p edeb�l�r.
Van Huffelen kısa süre önce esk� adı Tw�tter olan X'� kullanmayı
bırakmaya karar verd�. Bunun k�ş�sel b�r karar olduğunu ve
hükümet pol�t�kası olmadığını vurguladı. Ancak gösterd�ğ�
nedenlerden b�r�, X'�n �y�leşt�rmeler�n�n tartışmaya ve uygulamaya açık
olmamasıydı.

Daha önce İrlanda Ver� Koruma Kom�syonu tarafından 1,3 m�lyar
dolarlık rekor cezaya çarptırılan ve k�ş�sel ver� güvenl�ğ� alanında
‘sabıkalı’ olarak n�telend�reb�leceğ�m�z Meta’nın GDPR �hlaller�ne
devam ed�yor olması Hollanda hükümet�n�n güvenl�k kaygılarını
haklı çıkarır n�tel�kted�r. Meta’nın bu yöndek� g�zl�l�k anlayışı göz
önünde bulundurulduğunda Hollanda hükümet�n�n Facebook'u
terk etme kararının, d�ğer ülkeler �ç�n de örnek teşk�l etmes�n�
temenn� etmektey�z. 

Tüket�c� Savunucuları x Toyota
Tüket�c� savunucusu grubu olan “Cho�ce”, Toyota otomob�ller�n�n konum
ver�ler�n�, sürüş ver�ler�n�, yakıt sev�yeler� ve hatta telefon numaraları ve e-posta
adresler� g�b� k�ş�sel b�lg�ler� topladığını ve potans�yel olarak paylaştığını
söylüyor. Cho�ce, 'Bağlı H�zmetler' özell�ğ�n�n k�ş�sel ve araç ver�ler�n� üçüncü
taraflara göndereb�leceğ�n� ve sürücülere b�leşenler�n çıkarılmasının
garant�y� geçers�z kılma r�sk� taşıdığını söyled�. 

Dış�şler� Bakanı bunları Facebook �le görüştü, ancak bu henüz tatm�n
ed�c� taahhütler veya �y�leşt�rmelerle sonuçlanmadı. Meta, DPIA'da
bulunan kusurlara dah� �t�raz ett�. Bu nedenle, Kasım ayında
hükümet, AP'den Facebook'u kullanmaya devam etmen�n güvenl�
olup olmadığı konusunda tavs�ye �sted�. 

Toyota, müşter� g�zl�l�ğ�n� "son derece c�dd�ye aldığını" vurguladı,
ancak "Bağlı H�zmetler" özell�ğ� olarak b�l�nen ver� �let�ş�m
modülünün (“DCM”) yalnızca devre dışı bırakılab�leceğ�n�, ancak
araçlarından kaldırılamayacağını, aks� takd�rde sürücüler�n
garant�ler�n� geçers�z kılab�leceğ�n� ve Bluetooth ve hoparlörler�
�şlevs�z hale get�reb�leceğ�n� kabul ett�.

GRC LEGAL 
Yorumu

https://www.theguardian.com/australia-news/2024/feb/08/toyota-cars-collecting-and-potentially-sharing-location-data-and-personal-information-choice-says


Cho�ce'un ortaya koyduğu bulgular; Toyota'nın g�zl�l�k pol�t�kasının
bel�rs�z olması, Bağlı H�zmetler özell�ğ�n�n devre dışı bırakılab�lse
de araçlardan tamamen kaldırılamaması ve bunun garant�y�
geçers�z kılma ve Bluetooth ve hoparlörü �şlevs�z bırakması g�b�
c�dd� sorunları vurgulamaktadır. N�tek�m, Bağlı H�zmetler
özell�ğ�n�n araçtan tamamen kaldırılamaması ve d�ğer özell�kler�n
�şlevs�z hale gelmes� durumlarının Toyota’nın tem�n ett�ğ� h�zmet�
tüket�c�ler�n k�ş�sel ver�ler�n�n toplanması şartına bağladığı
söyleneb�lecekt�r.

Alam, g�zl�l�k sorunlarının otomob�llerde yaygın b�r end�şe hal�ne geld�ğ�n�,
"hemen hemen her yen� araçta 'akıllı' b�r bağlantı kurulu g�b�
göründüğünü" söyled�. Federal hükümet�n�, güvenl�k önlemler�n�
güçlend�rmeye ve ac�l olarak k�ş�sel ver�ler�n toplanması ve kullanılmasına
�l�şk�n yasaklar get�rmeye çağırdı. Alam, "İnsanlar yen� b�r araba satın almak
�ç�n g�zl�l�k haklarından vazgeçmek zorunda kalmamalı" ded�.
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Bu özell�kten rahatsız olan müşter� bay�den arabasındak�
teknoloj�y� kaldırmasını (sadece devre dışı bırakmakla kalmayarak)
�sted�, ancak kend�s�ne bunun garant�y� geçers�z kılacağı ve
s�gortasını r�ske atacağı söylend�ğ�n� �dd�a ett�. Sonuç olarak
arabayı tesl�m almadı ve s�par�ş�n� �ptal ett�, ancak bay�n�n 2.000
dolarlık depoz�tosunu �ade etmey� reddett�ğ�n� �dd�a ett�.

"End�şe ver�c� b�r şek�lde, Toyota'nın Bağlı H�zmetler pol�t�kası,
devre dışı bırakmazsanız, araştırma, ürün gel�şt�rme ve ver�
anal�z� amacıyla k�ş�sel ve araç ver�ler�n� toplayıp
kullanacağını söylüyor" ded�. Ayrıca, Toyota'nın
pol�t�kalarının gerçekte ney�n 'onay' olarak sayıldığı
konusunda �nanılmaz derecede bel�rs�z olduğunu sözler�ne
ekled�. 

Cho�ce tarafından yapılan b�r araştırmaya göre Matthew adlı b�r müşter�,
68.000 dolarlık Toyota H�Lux'u satın aldıktan b�rkaç ay sonra Bağlı H�zmetler
özell�ğ�nden haberdar olduğunu ve bu özell�ğe kaydolmasını �steyen e-postalar
almaya başladığını �dd�a ett�.

Cho�ce'un kıdeml� kampanyaları ve pol�t�ka danışmanı Raf� Alam, "Otomob�l
ş�rketler�, bu teknoloj� özell�kler�n�n sürücü güvenl�ğ�n� artırdığını söylüyor,
ancak ver� hackleme ve paylaşma dünyasında, tüket�c�ler�n hoşuna g�ts�n ya da
g�tmes�n, ş�rketler�n değerl� b�lg�ler toplamasının başka b�r yolu" ded�. 

GRC LEGAL 
Yorumu

Toyota’nın tüket�c�ler�n g�zl�l�k haklarına gösterd�ğ� duyarlılık göz önünde
bulundurulduğunda �se, devre dışı bırakıldığı ‘söylen�len’ Bağlı H�zmetler
özell�ğ�n�n ver�ler� gerçekten toplamadığı hususunda �se end�şeler g�derek
büyümekted�r. 



Sosyal mühend�sl�k, b�lg�sayar s�stemler�ne veya ağlara doğrudan tekn�k
b�r saldırı gerçekleşt�rmek yer�ne, �nsanları man�püle ederek b�lg� veya
er�ş�m elde etmeye çalışılan b�r saldırı türüdür. Saldırganlar genell�kle
�nsanların doğal eğ�l�mler�n�, meraklarını, güven duygularını veya d�ğer
duygusal zaaflarını kullanarak b�lg� almaya veya �nsanların bel�rl�
eylemler� gerçekleşt�rmeler�n� sağlamaya çalışırlar. Örneğ�n, sahte b�r e-
posta göndererek k�ş�sel b�lg�ler� ele geç�reb�l�r, telefonla arayarak g�zl�
b�lg�ler� çalab�l�r veya yanlış b�r web s�tes�ne yönlend�rerek k�ml�k avı
saldırıları gerçekleşt�reb�l�rler.

Fransa’da yaşanan büyük ölçekl� ver� �hlal�, h�zmet sağlayıcılarının
almaları gereken k�ş�sel ver�/b�lg� güvenl�ğ� önlemler�n�n ne kadar
öneml� olduğunu b�r kez daha gözler önüne sermekted�r. Öyle k� �lg�l�
�hlal sağlık h�zmet sağlayıcıların s�stemler�nde gerçekleşm�ş olup
oldukça kr�t�k ve hassas ver�ler� kapsamakta; c�dd� mahrem�yet
end�şeler�ne yol açmaktadır. Özell�kle bu tür hassas ver� �şleyen
kuruluşların, ver� koruma önlemler�n� en üst sev�yede tutmaları ve
güvenl�k açıklarını sıkı b�r şek�lde �zlemeler� hayat� önem taşımaktadır.
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Fransa x S�ber Saldırganlar  

Fransız Ver� Koruma Otor�tes� (Nat�onal Comm�ss�on on Informat�cs and L�berty,
“CNIL”), Ocak ayı sonunda ödeme kuruluşları olan V�amed�s ve Almerys'�n
s�stemler�nde �hlal yaşandığını ve 33 m�lyondan fazla müşter�ye a�t ver�ler�n
çalındığını açıkladı. Etk�lenen ver�ler arasında doğum tar�hler�, meden� hal,
sosyal güvenl�k numaraları ve s�gorta b�lg�ler�n�n yer aldığı ancak h�çb�r banka
b�lg�s�n�n, tıbb� ver�n�n veya �let�ş�m b�lg�s�n�n tehl�keye atılmadığı bel�rt�ld�.

V�amed�s, �lg�l� ver�ler�n sağlık çalışanlarını hedef alan b�r
k�ml�k avı saldırısıyla ele geç�r�ld�ğ�n� ve çalınan k�ml�k
ver�ler�n�n s�steme er�ş�m sağlamak �ç�n kullanıldığını
bel�rt�rken Almerys ver� �hlal�n�n nasıl gerçekleşt�r�ld�ğ�ne
�l�şk�n b�r açıklama yapmadı. Ancak �lg�l� �hlaller�n sağlık
h�zmet� sağlayıcıları tarafından kullanılan b�r portal aracılığıyla
benzer b�r şek�lde gerçekleşt�r�ld�ğ� tahm�n ed�l�yor.

CNIL, GDPR’da öngörüldüğü üzere ver� �hlal�nden etk�lenenler�n
b�lg�lend�r�lmes�n� sağlamak amacıyla V�amed�s ve Almerys �le b�rl�kte
çalıştıklarını ancak ülken�n neredeyse yarısını etk�leyen �hlal b�ld�r�m�n�n
gerçekleşt�r�lmes�n�n zaman alacağını bel�rtt�. Ayrıca herhang� b�r kuruluşun
�lg�l� �hlallerde kusurlu olup olmadığının tesp�t� amacıyla soruşturma açıldığını
açıkladı. Fransız yetk�l�ler �se ele geç�r�len ver�ler�n k�ml�k avı veya sosyal
mühend�sl�k saldırılarında kullanılmak üzere d�ğer �hlallerden elde ed�len
ver�lerle b�rleşt�r�leb�leceğ� konusunda uyarılarda bulunmaya devam etmekte. 

B�lg� 
Köşes�

GRC LEGAL 
Yorumu

Fransız Ver� G�zl�l�ğ� İzleme Kuruluşu’nun açıklamasına göre, Fransa
vatandaşlarının neredeyse yarısının ver�ler�, sağlık bedel� ödeme h�zmet
sağlayıcılarında gerçekleşen büyük b�r güvenl�k �hlal�nde ele geç�r�ld�. 
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Hong Kong’da yaşanılan ve ş�md�ye kadar gerçekleşt�r�len en �dd�alı
deepfake dolandırıcılığı olduğu tahm�n ed�len olayda; saldırganlar adı
açıklanmayan b�r ş�rket çalışanını, CFO’nun ve d�ğer personeller�n
s�mülasyonlarının yer aldığı sahte b�r v�deo konferans aracılığıyla 25 m�lyon
dolar transfer etmeye �kna ett�. Her ne kadar deepfake ses �çeren dolandırıcılık
türünün g�derek yaygınlaştığı b�r gerçek olsa da skandala sebep olan bu olay
b�rden fazla k�ş�n�n sahte tems�ller�n�n kullanıldığı �lk vaka olma özell�ğ�n�
taşıyor.

Hong Kong x DeepFake 

Vakada sahte tems�ller�ne yer ver�len çalışanların tümünün kamuya açık
b�lg�ler�, sesler� ve görüntüler�n�n mevcut olduğu; hedef alınan çalışanın �lk
başta dolandırıcılıktan şüphelend�ğ� ancak sonuçta toplamda 25 m�lyon dolar
değer�nde on beş banka transfer� yaptığı b�l�n�yor.

Ayrıca konuya �l�şk�n ş�md�ye kadar yapılan açıklamalar
doğrultusunda; hedef alınan çalışanın, ş�rket�n CFO’su olduğunu
�dd�a eden dolandırıcıdan k�ml�k avı e-postası aldığı, �lg�l� e-
postanın �çer�ğ�nde g�zl� b�r �şlem yapılacağının bel�rt�ld�ğ�, çalışanın
şüphelenmes� üzer�ne dolandırıcı tarafından kontrol ed�len sahte
v�deo grup sohbet�ne alınarak �kna ed�ld�ğ� ve sahte v�deo grup
sohbet�nde CFO �le ş�rket çalışanlarının s�mülasyonunun
bulunduğu, gerçeğ�n �se ancak b�r hafta sonra çalışanın �şlemler
hakkında ş�rket�n merkez of�s�ne başvurmasıyla  ortaya çıktığı
b�l�nmekte. 

Olayla �lg�l� kamuoyuna açıklama yapan Hong Kong pol�s�, kend� yetk�
alanlarında deepfake dolandırıcılık faal�yetler�n�n arttığını bel�rterek 2023
yılında yüz tanıma s�stem�n� kandırmak amacıyla deepfake v�deolarının
kullanıldığı en az 20 dolandırıcılık vakası bulunduğunu, habere konu
dolandırıcılık vakası �le �lg�l� henüz herhang� b�r tutuklama yapılmadığını ve
soruşturmanın devam ett�ğ�n� �fade ett�.

B�l�nd�ğ� üzere, yapay zekâ hal�hazırda her türlü s�ber suçu ve
dolandırıcılığı gel�şt�rmek �ç�n kullanılıyor. Bazı saldırganlar
dolandırıcılık mesajları ve e-postalarında kurbanların
şüphelenmes�ne sebep olan hatalarını ChatGPT g�b� yapay zeka
araçları �le düzelt�rken bazı saldırganlar �se yapay zekayı kötü
amaçlı kod yazması �ç�n eğ�t�yor. Hong Kong deepfake
dolandırıcılığının da gösterd�ğ� g�b�, şu ana kadark� en büyük
�lerleme sahte ses alanında yaşandı. 

Artık, yalnızca b�rkaç konuşma cümles�nden b�r�n�n ses�n�n �kna ed�c� b�r
kopyasını oluşturab�lecek araçlar mevcut; bu durum özell�kle tanınmış k�ş�ler
veya ş�rket tems�lc�ler� �ç�n büyük tehl�ke arz ed�yor. M�crosoft'un yen� VALL-E
aracı, b�r ses� üç san�ye kadar kısa b�r sürede kopyalayab�l�yor. Bu
gel�şmeler, suçluların a�le üyes� g�b� davranarak ac�l durum olduğu �dd�asıyla
para �sten�len telefon görüşmes� dolandırıcılıklarında da patlamaya yol açtı.



Yüz tanıma s�stemler�n�n de deepfake dolandırıcılıklarına karşı özell�kle
savunmasız olduğu görülüyor; öyle k� b�yometr�k yüz tanımanın gelecekte
uygulanab�l�rl�ğ�n� sorgulanıyor. Gartner f�rması tarafından yakın zamanda
yapılan b�r anal�z, yapay zekâ destekl� deepfake saldırıları neden�yle çok çeş�tl�
b�yometr�k doğrulama s�stemler�n�n 2026 yılına kadar güven�lmez hale
geleceğ�n� ve kuruluşların %30'unun ver�ms�zl�k neden�yle bu yöntemler� terk
edeceğ�n� öngörüyor.

Geçt�ğ�m�z aylarda Kurum’un da yayımlamış olduğu b�lg� notu �le
tanımına açıklık get�r�len deepfake uygulamasının, Hong Kong’da
yaşanılan skandaldan da anlaşıldığı üzere dünya çapında büyük
yankılar yarattığı görülmekted�r. Bu doğrultuda gerek özel
yaşamlarında b�reyler�n gerekse de ş�rketler�n, deepfake
uygulamalarına karşı b�l�nçlenmeler� büyük çaplı ver� �hlaller�n�n
önüne geç�leb�lmes� adına önem arz edecekt�r. 

GRC LEGAL 
Yorumu

Özell�kl� olarak ş�rketler nezd�nde n�tel�kl� madd� kayıplara yol açab�lecek
deepfake saldırılarına karşı ş�rketler�n s�ber güvenl�k operasyonlarını ve ş�rket �ç�
�let�ş�m kanallarını güçlend�rmeler� etk�l� b�r adım olacaktır. Buna ek olarak,
para ve b�lg� transferler� g�b� öneml� �şlemler �ç�n çoklu onay sev�yeler�
uygulanmalı ve b�reyler�n deepfake gerçeğ�n� gözeterek şüphel� talepler�
sorgulamaktan çek�nmemeler� adına eğ�t�lmeler� hayat�d�r.  
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