Dinyada |[News$
Neler Oluyor? W

Veri Koruma alani ulkemizde ivme kazanan bir hizla gelisirken,
dunya capindaki yenilikler Kisisel Verileri Koruma Kurumu'nun
("Kurum") radarinda kalmaya devam ediyor.

Daha 6nce defaten karsilastigimiz érneklerden Kurum'un
Avrupa Veri Koruma Tuzugu (General Data Protection

c Regulation, "GDPR") duzenlemeleri basta olmak uUuzere
dinya gundemine ayak uydurduguna ve hizli hareket
‘ eden veri gizliligi dunyasinin gereklerini yakalamaya

calistigina sahit oluyoruz.

GRC LEGAL olarak dinya gundemini yakindan takip ediyor ve
guncelden seckileri bu icerigimizle bilgilerinize sunuyoruz.

Asagida yer alan haberler 2024 Subat ayina aittir.

DPA x Uber

Hollanda Veri Koruma Otoritesi (Data Protection Authority, “DPA")

Uber'e, suruculerinin kisisel verilerine iliskin gizlilik duzenlemelerini
inlal ettigi gerekcesiyle 10 milyon Euro para cezasi verdi.

0, DPA, Uber'in suruculerinin  kisisel verilerini ne kadar sureyle

Q o Q sakladigini ya da Avrupa Ekonomik Alani (European Economic Area,
. (0 ‘EEA") disindaki, adint vermedigi Ulkelerdeki  kuruluglara
..‘ oL gonderirken bu verileri nasil guvence altina aldigini hUkim ve

kosullarinda belirtmedigini tespit etti.

Uber'in ayrica Kkisisel verilere erisim taleplerini gereksiz yere karmasik hale
getirerek suruculerinin gizlilik haklarini kullanma c¢abalarini engelledigini de
sozlerine ekleyen DPA, Uber'in yine de isaret edilen sorunlari duzeltmek icin
adimlar attigini belirtti.

Bir Uber sézcusu yaptigl aciklamada, "DPA, Uber'in suruculer tarafindan dile
getirilen az sayidaki 'dusuk etkili' sorunu ¢ézdugunu kabul ederken, iddialarinin
buyUk cogunlugunu asilsiz olarak reddetti" dedi. Sézcu, sirketin veri talep
sureclerini iyilestirmek icin surekli olarak calistigini da sozlerine ekledi.
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https://www.reuters.com/technology/dutch-watchdog-fines-uber-10-mln-euros-over-privacy-regulations-infringement-2024-01-31/

Ceza, 170'ten fazla Fransiz sUrUcUnun bir Fransiz insan haklari
orgutune sikayette bulunmasi ve bu 6rgutun de Fransiz Veri Koruma
Otoritesine sikayette bulunmasinin ardindan verildi. Ancak Uber'in
Avrupa'daki merkezi Hollanda'da oldugu icin sikayet DPA'ya iletildi.

GDPR, Kisisel verilerin d¢cuncu ulkelere aktarimini duzenleyerek kisisel
verilerin EEA icerisinde sahip oldugu koruma duzeyinin korunmasini
amaclar. Bu kapsamda, kisisel verilerin yurtdisina aktarilmasina yonelik
alrle A kriterler getirmistir. Kisisel verileri UcUncu Ulkelere aktarilan kisilerin
Yorumu  cppp hikamleri geregince verilerinin hangi guvence onlemleri alinarak
aktarimi saglandiginin belirtilmesi gerekir. Bu noktada DPA'nin bu
yaptirmi, GDPR hukUmlerinin  UcUncu Ulkelere veri aktarimi
hususundaki hassasligini goz énune koymaktadir.

Fransiz SA x Tagamedia

Fransiz Denetim Otoritesi (French Supervisory Authority, “Fransiz
SA"), 2022 yilinda ticari arastirma konusundaki oncelikli sorusturma
konusunun bir parcasi olarak, sektdrdeki profesyonellerin
uygulamalarina, ézellikle de veri komisyonculari olarak bilinen bu
ekosistemdeki bircok araci da dahil olmak Uzere verileri yeniden
satanlara odaklandi.

Bu vesileyle, Fransiz SA, esas olarak cevrimici rekabet siteleri ve Urun test
internet siteleri isleten ve bu yolla potansiyel musterilerden veri toplayan
Tagadamedia hakkinda sorusturma baslatmaya karar verdi.

Tagadamedia, yarismalara veya urun testlerine katilmak icin internet
sitelerinde sundugu formlar araciligiyla potansiyel musterilerden veri
topluyor. Bu veriler daha sonra ticari arastirma icin sirketin ortaklarina
goénderiliyor. Sirket veri isleme icin riza topladigini iddia etse de
kullanilan formlar GDPR gerekliliklerine uygun olarak riza
toplanmasina izin vermiyor.

incelemeler sirasinda sirket, Fransiz SA'ya potansiyel muUsterilerden veri
toplamak icin iki form ornegi sundu. Ancak, bu formlarin sunumu o6zgur
iradeye dayanan ve bilgilendirici bir acik rizanin alinmasina izin vermiyordu.
Aslinda, kullanicilarin onay vermelerine izin veren diigmenin, kullanicilarin
onay vermemelerine izin veren digmenin aksine daha vurgulayici bir
sekilde yer almasi veya eksik metin ve kiucilltilmis boyut olarak
sunulmasi, kullanicilan verilerinin ortaklara aktarilmasini kabul etmeye
guclu bir sekilde tesvik etti.

Sirket, yaptirim proseduru sirasinda Fransiz SA'ya yeni bir form sundu. Bu yeni
formla alinan riza da gecerli bir riza alinmasina izin vermiyor, dolayisiyla isleme
faaliyetini her turlu yasal dayanaktan yoksun birakiyordu.
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https://edpb.europa.eu/news/national-news/2024/data-brokers-french-sa-fined-tagadamedia-eu75000_en

Bu vesileyle Fransiz SA, GDPR'nin iki ihlalini tespit etti:

1- Verilerin islenmesi icin yasal bir dayanagda sahip olma!
yukumlulugune uyulmamasi (CDPR Madde 6) \\
2- Isleme faaliyetlerine iliskin bir kayit uygulama yukimlulugune
uyulmamasi (GDPR Madde 30)

Fransiz SA yaptigi ihlal tespiti gerekcesiyle Tagadamedia'ya 75.000 Euro para
cezasl verdi.

DUnya genelinde veri koruma otoriteleri, acik riza kavramina

odaklanarak veri komisyoncularinin uygun riza alma yolunda

GRC LEGAL jlerlemesini saglamak adina siki denetimler yapiyor. Fransiz SA

Yorumu tarafindan Tagadamedia'ya verilen para cezasl yapilan denetimlerin
yansiyan bir goruntusu.

Sirketin ceza almasina neden olan formlar incelendiginde karanhk tasarim
kavrami karsimiza cikiyor. Karanlik tasarim, en basit ifade ile tasarim hileleridir.
internet sitelerinde ve uygulamalarda kullanicilarin dikkatlerini farkli yere
yogunlastirarak onlari manipule etmek amaciyla kullanilan bu hileli arayuzler,
sirketlerin  kendi c¢ikarlari ve menfaatleri lehine islettikleri en yaygin
uygulamalardan biri haline gelmistir. Tagadamedia tarafindan yurutulen onay
surecinin karanlk tasarim faaliyetlerine dayandirilmasi Kisilerin 6zgur iradesini
sakatlamis ve hukuka aykiri bir acik riza teminine sebebiyet vermistir. Daha
detayl bilgi icin, konuyla ilgili olarak yayimlamis oldugumuz Karanlik Tasarim
adli calismamiza LinkedIn hesabimiz uzerinden ulasabilirsiniz.

Hollanda Hukimeti x META

Hollanda hukumeti, sosyal medya platformunun veri guvenligini nasil
ele aldigina dair ciddi endiseler nedeniyle Facebook'tan tamamen
cekilmeyi dusunuyor. Bu konuda ana sirket Meta ile yapilan
gorusmelerden istenen gelismeler elde edilemedi. HukUmete yakin
kaynaklar De Telegraaf'a, resmi bir bildirinin tum hukumeti etkileyen
bir Facebook yasagi icin hazirliklari 6zetledigini sdyledi.

Dijitallesme Devlet Sekreteri Alexandra Van Huffelen gazeteye yaptidi
aclklamada, hukUmetin Facebook'un yillardir gizlilige duyarli verileri nasil ele
aldigl konusunda endiseli oldugunu dogruladi. Van Huffelen, "2017'de Hollanda
Veri Koruma Kurumu (“AP”), Facebook'un GDPR'I iki alanda ihlal ettigini tespit
etti: kullanicilar bilgilendirmek ve hassas verileri islemek". Meta'nin daha sonra
duzenlemeler yaptigini ancak bu sorunu ¢ézemedigini ve yeni sorunlarin ortaya
ciktigini sozlerine ekledi.

Van Huffelen gazeteye verdigi demecte, bu ve diger ulkeler tarafindan dile
getirilen endiseler nedeniyle, "Hollanda hukumeti, ‘DPIA’ olarak adlandirilan
Facebook Sayfalarinin kullanimiyla ilgili gizlilik riskleri hakkinda bir sorusturma
yuruttl" dedi. Sorusturma ciddi eksiklikleri ortaya cikardi.
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https://www.linkedin.com/company/68814125/admin/feed/posts/
https://nltimes.nl/2024/02/05/dutch-government-considering-ditching-facebook
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Disisleri Bakani bunlari Facebook ile gorustu, ancak bu henuz tatmin
J edici taahhutler veya iyilestirmelerle sonug¢lanmadi. Meta, DPIA'da

bulunan kusurlara dahi itiraz etti. Bu nedenle, Kasim ayinda

- hukumet, AP'den Facebook'u kullanmaya devam etmenin guvenli

olup olmadigi konusunda tavsiye istedi.

Bu tavsiyenin yakinda gelmesi bekleniyor. Ancak Telegraafin kaynaklarina
gore, hukimet Facebook'u yasaklamayi bekliyor ve simdiden hazirliklar
yapiyor. Bakanliklar, Facebook'tan c¢ekilmenin kendileri icin ne gibi
sonuclari olacagini dasunuyor.

Gazeteye gore, diger sosyal medya platformlari da bunu takip edebilir.
Van Huffelen kisa siire 6nce eski adi Twitter olan X'i kullanmayi
birakmaya karar verdi. Bunun Kkisisel bir karar oldugunu ve
hikimet politikasi olmadigini vurguladi. Ancak gosterdigi
nedenlerden biri, X'in iyilestirmelerinin tartismaya ve uygulamaya acik
olmamasiydi.

Cin platformunun olusturdugu casusluk riskleriyle ilgili endiseler

GRC LEGAL nedeniyle TikTok'u vyasaklayan Hollanda hukUmetinin, veri
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@ araclarindan kaldirllamayacagini, aksi takdirde surlciulerin
/@' garantilerini gecersiz kilabilecegini ve Bluetooth ve hoparlérleri

A\

Yorumu guvenligi endiseleri nedeniyle bu kez Facebook'u tamamen terk

etme olasiligi ile gundemde oldugunu gormekteyiz.

Daha énce irlanda Veri Koruma Komisyonu tarafindan 1,3 milyar
dolarlik rekor cezaya carptirilan ve kisisel veri guvenligi alaninda
‘sabikall’ olarak nitelendirebilecegimiz Meta’'nin GDPR ihlallerine
devam ediyor olmasi Hollanda hukumetinin guvenlik kaygilarini
hakli cikarir niteliktedir. Meta'nin bu yondeki gizlilik anlayisi goz
onunde bulunduruldugunda Hollanda hukumetinin Facebook'u
terk etme kararinin, diger ulkeler icin de &rnek teskil etmesini
temenni etmekteyiz.

Tuketici Savunuculari x Toyota

TUketici savunucusu grubu olan “Choice”, Toyota otomobillerinin konum
verilerini, surus verilerini, yakit seviyeleri ve hatta telefon numaralari ve e-posta
adresleri gibi kisisel bilgileri topladigini ve potansiyel olarak paylastigini
soylUyor. Choice, 'Bagh Hizmetler' 6zelliginin kisisel ve arac¢ verilerini ticiinci
taraflara gonderebilecegini ve suriculere bilesenlerin c¢ikarilmasinin
garantiyi gecersiz kilma riski tasidigini séyledi.

- Toyota, musteri gizliligini "son derece ciddiye aldigini" vurguladj,
\@\ ancak "Bagh Hizmetler" o6zelligi olarak bilinen veri iletisim

moduliniun (“DCM”) yalnizca devre disi birakilabilecegini, ancak

islevsiz hale getirebilecegini kabul etti.
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https://www.theguardian.com/australia-news/2024/feb/08/toyota-cars-collecting-and-potentially-sharing-location-data-and-personal-information-choice-says

Choice'un kidemli kampanyalari ve politika danismani Rafi Alam, "Otomobil
sirketleri, bu teknoloji 6ézelliklerinin surucu guvenligini artirdigint séyluyor,
ancak veri hackleme ve paylasma dunyasinda, tuketicilerin hosuna gitsin ya da
gitmesin, sirketlerin degerli bilgiler toplamasinin baska bir yolu" ded.i.

"Endise verici bir sekilde, Toyota'nin Bagli Hizmetler politikasi,

devre disi birakmazsaniz, arastirma, urun gelistirme ve veri

analizi  amaciyla Kisisel ve arac verilerini toplayip

kullanacagini soyluyor" dedi. Ayrica, Toyota'nin ‘ -2
politikalarinin gergcekte neyin 'onay' olarak sayildigi

konusunda inanilmaz derecede belirsiz oldugunu sdzlerine ‘h
ekledi.

Choice tarafindan yapilan bir arastirmaya gdre Matthew adli bir musteri,
68.000 dolarlik Toyota HiLux'u satin aldiktan birka¢ ay sonra Bagli Hizmetler
ozelliginden haberdar oldugunu ve bu &ézellige kaydolmasini isteyen e-postalar
almaya basladigini iddia etti.

__ Bu oOzellikten rahatsiz olan mdUsteri bayiden arabasindaki
wsurance | teknolojiyi kaldirmasini (sadece devre digl birakmakla kalmayarak)

istedi, ancak kendisine bunun garantiyi gecersiz kilacagi ve
sigortasini riske atacagi soylendigini iddia etti. Sonuc olarak
arabay teslim almadi ve siparisini iptal etti, ancak bayinin 2.000
dolarlik depozitosunu iade etmeyi reddettigini iddia etti.

S

Alam, gizlilik sorunlarinin otomobillerde yaygin bir endise haline geldigini,
"hemen hemen her yeni aragta ‘'akilll' bir baglanti kurulu gibi
gorundugunu" soyledi. Federal hukUmetini, guvenlik  onlemlerini
guclendirmeye ve acil olarak Kkisisel verilerin toplanmasi ve kullaniimasina
iliskin yasaklar getirmeye cagirdi. Alam, "insanlar yeni bir araba satin almak
icin gizlilik haklarindan vazgegmek zorunda kalmamali" ded.i.

Choice'un ortaya koydugu bulgular; Toyota'nin gizlilik politikasinin

belirsiz olmasi, Bagli Hizmetler ozelliginin devre disi birakilabilse
GRC LEGAL de argglardan tamamen kaldlrllamarpa..q ve bunun garant.iy?
gecersiz kilma ve Bluetooth ve hoparldru islevsiz birakmasi gibi
ciddi sorunlari  vurgulamaktadir. Nitekim, Bagli Hizmetler
ozelliginin aractan tamamen kaldirilamamasi ve diger 6zelliklerin
islevsiz hale gelmesi durumlarinin Toyota’'nin temin ettigi hizmeti
tuketicilerin  kKisisel verilerinin toplanmasi sartina bagladigi
soylenebilecektir.

Yorumu

Toyota'nin tuketicilerin gizlilik haklarina gésterdigi duyarlilik g6z 6nunde
bulunduruldugunda ise, devre disi birakildigl ‘soylenilen’ Bagli Hizmetler
ozelliginin verileri gercekten toplamadigl hususunda ise endiseler giderek
buyUumektedir.
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‘ Fransa x Siber Saldirganlar

Fransiz Veri Gizliligi izleme Kurulusu'nun aciklamasina goére, Fransa
vatandaslarinin neredeyse yarisinin verileri, saglik bedeli 6deme hizmet
saglayicilarinda gerceklesen buyuk bir guvenlik ihlalinde ele gecirildi.

Fransiz Veri Koruma Otoritesi (National Commission on Informatics and Liberty,
“CNIL"), Ocak ayl sonunda &6deme kuruluslari olan Viamedis ve Almerys'in
sistemlerinde ihlal yasandigini ve 33 milyondan fazla mdusteriye ait verilerin
calindigini acikladi. Etkilenen veriler arasinda dogum tarihleri, medeni hal,
sosyal guivenlik numaralar ve sigorta bilgilerinin yer aldigi ancak hicbir banka
bilgisinin, tibbi verinin veya iletisim bilgisinin tehlikeye atilmadigi belirtildi.
Viamedis, ilgili verilerin saglik calisanlarini hedef alan bir
kimlik avi saldinsiyla ele gecirildigini ve calinan kimlik Q
verilerinin  sisteme erisim saglamak icin  kullanildigini
belirtirken Almerys veri ihlalinin nasil gerceklestirildigine
iliskin bir aciklama yapmadi. Ancak ilgili ihlallerin saghk
hizmeti saglayicilari tarafindan kullanilan bir portal araciligiyla
benzer bir sekilde gerceklestirildigi tahmin ediliyor.

CNIL, GDPR'da ongoruldugu Uzere veri ihlalinden etkilenenlerin
bilgilendirilmesini saglamak amaciyla Viamedis ve Almerys ile birlikte
calistiklarini ancak Uulkenin neredeyse yarisini etkileyen ihlal bildiriminin
gerceklestirilmesinin zaman alacagini belirtti. Ayrica herhangi bir kurulusun
ilgili inlallerde kusurlu olup olmadiginin tespiti amaciyla sorusturma acildigini
acikladi. Fransiz yetkililer ise ele gecirilen verilerin kimlik avi veya sosyal
muhendislik saldirilarinda kullanilmak Uzere diger ihlallerden elde edilen
verilerle birlestirilebilecegi konusunda uyarilarda bulunmaya devam etmekte.

Sosyal muhendislik, bilgisayar sistemlerine veya aglara dogrudan teknik
bir saldiri gerceklestirmek yerine, insanlari manipule ederek bilgi veya
erisim elde etmeye calisilan bir saldiri taradur. Saldirganlar genellikle

insanlarin dogal egilimlerini, meraklarini, guven duygularini veya diger Bilgi
duygusal zaaflarini kullanarak bilgi almaya veya insanlarin belirli Koésesi

eylemleri gerceklestirmelerini saglamaya calisirlar. Ornegin, sahte bir e-
posta gdndererek Kisisel bilgileri ele gecirebilir, telefonla arayarak gizli
bilgileri calabilir veya yanlis bir web sitesine yonlendirerek kimlik avi
saldirilari gerceklestirebilirler.

Fransa'da yasanan buyuk o&lcekli veri ihlali, hizmet saglayicilarinin
almalari gereken kisisel veri/bilgi gUvenligi énlemlerinin ne kadar
dnemli oldugunu bir kez daha goézler 6ntine sermektedir. Oyle ki ilgili
ihlal saghk hizmet saglayicilarin sistemlerinde gerceklesmis olup
oldukca kritik ve hassas verileri kapsamakta; ciddi mahremiyet
endiselerine yol acmaktadir. Ozellikle bu tlr hassas veri isleyen
kuruluslarin, veri koruma onlemlerini en Ust seviyede tutmalari ve
guvenlik aciklarini siki bir sekilde izlemeleri hayati onem tasimaktadir.
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Hong Kong x DeepFake

Hong Kong'da yasanilan ve simdiye kadar gerceklestiriien en iddial
deepfake dolandiricihgr oldugu tahmin edilen olayda; saldirganlar adi
aclklanmayan bir sirket calisanini, CFO'nun ve diger personellerin
simulasyonlarinin yer aldigr sahte bir video konferans araciligiyla 25 milyon
dolar transfer etmeye ikna etti. Her ne kadar deepfake ses iceren dolandiricilik
tarunun giderek yayginlastigi bir gercek olsa da skandala sebep olan bu olay
birden fazla kisinin sahte temsillerinin kullanildigi ilk vaka olma ozelligini
tasiyor.

Vakada sahte temsillerine yer verilen calisanlarin tumunun kamuya acik
bilgileri, sesleri ve goéruntulerinin mevcut oldugu; hedef alinan calisanin ilk
basta dolandiriciliktan suphelendigi ancak sonucta toplamda 25 milyon dolar
degerinde on bes banka transferi yaptigi biliniyor.

Ayrica konuya iliskin  simdiye kadar yapilan aciklamalar
dogrultusunda; hedef alinan calisanin, sirketin CFO’su oldugunu
iddia eden dolandiricidan kimlik avi e-postasi aldigi, ilgili e-

. postanin iceriginde gizli bir islem yapilacaginin belirtildigi, calisanin
sUuphelenmesi Uzerine dolandirici tarafindan kontrol edilen sahte
video grup sohbetine alinarak ikna edildigi ve sahte video grup
sohbetinde CFO ile sirket calisanlarinin  simulasyonunun
bulundugu, gercegin ise ancak bir hafta sonra calisanin islemler
hakkinda sirketin merkez ofisine basvurmasiyla ortaya ciktigi
bilinmekte.

Olayla ilgili kamuoyuna aciklama yapan Hong Kong polisi, kendi yetki
alanlarinda deepfake dolandiricilik faaliyetlerinin arttigini belirterek 2023
yilinda yuUz tanima sistemini kandirmak amaciyla deepfake videolarinin
kullanildigi en az 20 dolandiricilik vakasl bulundugunu, habere konu
dolandiricilik vakasi ile ilgili henltz herhangi bir tutuklama yapilmadigini ve
sorusturmanin devam ettigini ifade etti.

Bilindigi Uzere, yapay zeka halihazirda her turlU siber sucu ve
dolandiriciligr gelistirmek icin kullanihyor. Bazl saldirganlar
dolandiricilik mesajlari ve e-postalarinda kurbanlarin
suphelenmesine sebep olan hatalarini ChatGPT gibi yapay zeka I_ _I
araclari ile duzeltirken bazi saldirganlar ise yapay zekaylr kdtu

amacli kod yazmasl icin egitiyor. Hong Kong deepfake "\,\f‘
dolandiriciiginin da gosterdigi gibi, su ana kadarki en buyuk |_ J
ilerleme sahte ses alaninda yasandi.

Artik, yalnizca birka¢ konusma cimlesinden birinin sesinin ikna edici bir
kopyasini olusturabilecek araglar mevcut; bu durum &ézellikle taninmis kisiler
veya sirket temisilcileri icin buyUk tehlike arz ediyor. Microsoft'un yeni VALL-E
araci, bir sesi U¢ saniye kadar kisa bir siirede kopyalayabiliyor. Bu
gelismeler, suclularin aile Uyesi gibi davranarak acil durum oldugu iddiaslyla
para istenilen telefon gdérusmesi dolandiriciliklarinda da patlamaya yol acti.
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YUz tanima sistemlerinin de deepfake dolandiriciliklarina karsi 6zellikle
savunmasiz oldugu goruluyor; oyle ki biyometrik yUz tanimanin gelecekte
uygulanabilirligini sorgulaniyor. Gartner firmasi tarafindan yakin zamanda
yapilan bir analiz, yapay zeka destekli deepfake saldirilari nedeniyle cok cesitli
biyometrik dogrulama sistemlerinin 2026 yilina kadar guvenilmez hale
gelecegini ve kuruluslarin %30'unun verimsizlik nedeniyle bu yontemleri terk
edecegdini bngoruyor.

Gectigimiz aylarda Kurum'un da yayimlamis oldugu bilgi notu ile
tanimina aciklik getirilen deepfake uygulamasinin, Hong Kong'da
yasanilan skandaldan da anlasildigl Uzere dunya capinda buyuk

GRC LEGAL yankilar yarattigi goérulmektedir. Bu dogrultuda gerek &zel

Yorumu yasamlarinda bireylerin gerekse de sirketlerin, deepfake
uygulamalarina karsi bilingclenmeleri buyUk capli veri ihlallerinin
onune gecilebilmesi adina énem arz edecektir.

Ozellikli olarak sirketler nezdinde nitelikli maddi kayiplara yol acabilecek
deepfake saldirilarina karsi sirketlerin siber guvenlik operasyonlarini ve sirket ici
iletisim kanallarini guclendirmeleri etkili bir adim olacaktir. Buna ek olarak,
para ve bilgi transferleri gibi 6nemli islemler icin coklu onay seviyeleri
uygulanmali ve bireylerin deepfake gercegini gdzeterek supheli talepleri
sorgulamaktan cekinmemeleri adina egitilmeleri hayatidir.
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