
Dünyada
Neler Oluyor?

Ver� Koruma alanı ülkem�zde �vme kazanan b�r hızla gel�ş�rken,
dünya çapındak� yen�l�kler K�ş�sel Ver�ler� Koruma Kurumu'nun
("Kurum") radarında kalmaya devam ed�yor. 

Daha önce defaten karşılaştığımız örneklerden
Kurum'un Avrupa Ver� Koruma Tüzüğü (General Data
Protect�on Regulat�on, "GDPR") düzenlemeler� başta
olmak üzere dünya gündem�ne ayak uydurduğuna
ve hızlı hareket eden ver� g�zl�l�ğ� dünyasının
gerekler�n� yakalamaya çalıştığına şah�t oluyoruz. 

Günümüzün d�j�tal çağında ver�y� yen� para b�r�m� olarak
n�telend�rmek yanlış olmayacaktır. Avrupa B�rl�ğ� (“AB”)
de bunu d�kkate alarak, bağlı c�hazlar tarafından
üret�len ver�ler�n paylaşılma ve kullanılma b�ç�m�nde
devr�m yaratacak b�r d�z� yen� kural �çeren The Data
Act’� (“Ver� Yasası”) yürürlüğe koydu. 

Dünya gündem�n� GRC LEGAL olarak yakından tak�p ed�yor ve
güncelden seçk�ler� bu �çer�ğ�m�zle b�lg�ler�n�ze sunuyoruz.

1

Aşağıda yer alan haberler 2023 Ocak ayına a�tt�r.

The Data Act: “Ver� Yasası”

Tüket�c�ler ve �şletmeler c�hazlarının ver�ler�ne er�şeb�lecek,
bunları satış sonrası ve katma değerl� h�zmetler �ç�n
kullanab�lecekler. T�car� ve endüstr�yel oyuncular daha fazla
ver�ye sah�p olacak ve rekabetç� b�r ver� pazarından
faydalanacaklar. Satış sonrası h�zmet sağlayıcıları daha
k�ş�selleşt�r�lm�ş h�zmetler sunab�lecek -ve üret�c�ler tarafından
sunulan benzer h�zmetlerle eş�t düzeyde rekabet edeb�lecek-
endüstr�yel ver�ler de tamamen yen� d�j�tal h�zmetler gel�şt�rmek
�ç�n b�rleşt�r�leb�lecek. Yen� düzenleme, akıllı ev aletler�nden
akıllı endüstr�yel mak�nelere kadar uzanan bağlantılı c�haz
kullanıcılarının, bu c�hazların kullanımıyla elde ed�len ve
genell�kle yalnızca üret�c�ler ve h�zmet sağlayıcılar tarafından
toplanan ver�lere er�ş�m sağlamasına olanak tanıyacak.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ:L_202302854
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ:L_202302854


B�lg� 
Köşes�

RESMİ GAZETE 

Ver� Yasası: Ver� Yasası, sektörler ve paydaşlar arasında ver� paylaşımını
ve yen�den kullanımını kolaylaştırarak ad�l ve rekabetç� b�r ver� pazarı
oluşturmayı amaçlayan yen� b�r AB yasasıdır.

Herhang� b�r ver� paylaşım taleb�ne uyab�lmek �ç�n ş�rketler, bağlı
c�hazlarından herhang� b�r ver�y� (bu ver�ler� tanımlayab�lmek �ç�n gerekl�
meta ver�ler dah�l) hızlı, güvenl�, kapsamlı ve yapılandırılmış b�r şek�lde
çıkarmak �ç�n uygun mekan�zmalara ve pol�t�kalara sah�p olduklarından
em�n olmalıdır. Ş�rketler ayrıca sözleşmeler�n� gözden geç�rerek Ver�
Yasası uyarınca haksız sayılab�lecek herhang� b�r şart bulunmadığından
em�n olmalıdır.
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Ver� paylaşımına �l�şk�n yükümlülükler: Ver� Yasası, bağlı c�haz
üret�c�ler�ne ve �lg�l� h�zmet sağlayıcılarına, bel�rl� koşullar ve �st�snalar
altında ver�ler� kullanıcılar ve üçüncü taraflar �ç�n er�ş�leb�l�r hale get�rme
yükümlülüğü get�rmekted�r.

Ad�l olmayan sözleşme şartları: Ver� Yasası, tek taraflı olarak dayatılan ve
�y� t�car� uygulamalardan büyük ölçüde sapan sözleşme şartlarını
yasaklamakta ve bu tür şartlara örnekler vermekted�r.

Ver�ler�n kamu sektörü kurumlarının kullanımına sunulması: Ver� Yasası,
ver�ler�n bel�rl� b�r kamu yararı görev� �ç�n kullanılmasına yönel�k �st�sna�
b�r �ht�yaç olması hal�nde, ver�ler�n kamu sektörü kurumlarına ücrets�z
olarak sunulmasına yönel�k çerçevey� bel�rlemekted�r.

Bulut ve uç h�zmetler arasında geç�ş: Ver� Yasası, müşter�ler�n farklı ver�
�şleme sağlayıcıları arasında gereks�z gec�kme veya mal�yet olmadan
geç�ş yapmalarına, ver�ler�n� ve d�j�tal varlıklarını başka b�r sağlayıcıya
veya kend� altyapılarına taşımalarına olanak tanıyan yen� kurallar
�çermekted�r.

K�ş�sel olmayan ver�ler�n uluslararası aktarımı: Ver� Yasası, Avrupa B�rl�ğ�
Genel Ver� Koruma Tüzüğü (General Data Protect�on Regulat�on,
“GDPR”) ve Schrems II kararı kapsamındak� uluslararası ver�
aktarımlarına �l�şk�n yükümlülükler� ver� �şleme h�zmetler� sağlayıcılarına
gen�şletmekte ve üçüncü devletler tarafından uyumsuz veya yasa dışı
er�ş�m� önlemek �ç�n uygun koruma önlemler�n� uygulamalarını
gerekt�rmekted�r.

Ver� Yasası, 22 Aralık 2023 tar�h�nde Resmî Gazete'de
yayımlanmasının ardından 11 Ocak 2024 tar�h�nde
yürürlüğe g�rd�. Bazı kurallar daha sonra yürürlüğe
g�recek olsa da 12 Eylül 2025'ten �t�baren kurallarının
çoğu uygulanmaya başlayacak ve b�r sonrak� sayfada
yer alan tabloda bel�rt�len paydaşlar �ç�n geçerl�
olacaktır.

Ver� Yasası

G
D
P
R



3

PAYDAŞLAR AÇIKLAMA

Üret�c�ler ve
sağlayıcılar

Kuruluş yerler�ne bakılmaksızın, AB'de p�yasaya
sürülen bağlantılı ürünler�n üret�c�ler� ve '�lg�l�
h�zmetler�n' sağlayıcıları.

Kullanıcılar

Ver� Sah�pler�

Ver� alıcıları

Kamu sektörü
kuruluşları

Bağlı ürünler�n veya �lg�l� h�zmetler�n AB'dek�
kullanıcıları.

Bulut ve uç
sağlayıcılar

Kuruluş yerler�ne bakılmaksızın, AB'dek� alıcılara
ver� sağlayan �lg�l� k�ş�ler.

Ver�ler�n kullanıma sunulduğu AB'dek� ver� alıcıları.

Kamu sektörü organları, Avrupa Kom�syonu, Avrupa
Merkez Bankası ve kamu yararına yürütülen bel�rl�
b�r görev�n yer�ne get�r�lmes� �ç�n bu ver�lere �st�sna�
olarak �ht�yaç duyulması hal�nde ver� sah�pler�nden
ver� sunmalarını talep eden AB organları ve bu
talebe cevaben bu ver�ler� sağlayan ver� sah�pler�. 

Kuruluş yerler�ne bakılmaksızın, AB'dek� müşter�lere
bu tür h�zmetler sağlayan ver� �şleme h�zmetler�
sağlayıcıları.

D�ğer Paydaşlar

Ver� alanlarındak� katılımcılar ve akıllı sözleşmeler
kullanan uygulamaların satıcıları ve t�caret�, �ş� veya
mesleğ� b�r anlaşmanın yürütülmes� bağlamında
başkaları �ç�n akıllı sözleşmeler�n
konuşlandırılmasını �çeren k�ş�ler.

Ver� Paylaşımı

Ver� Yasası, ver� sah�pler�n�n, örneğ�n kullanıcıya tarafsız
olmayan b�r şek�lde seçenekler sunarak veya b�r kullanıcı
d�j�tal arayüzünün yapısı, tasarımı, �şlev� veya çalışma şekl�
yoluyla kullanıcının özerkl�ğ�n�, karar verme veya seç�m
yapma �rades�n� olumsuz etk�leyerek, kullanıcının ver�ler�yle
�lg�l� terc�hler�n� kullanmasını gereks�z yere zorlaştırmaması
gerekt�ğ�n� bel�rtmekted�r.

Ver� Yasası, b�r kullanıcının taleb� üzer�ne ver� alan üçüncü taraflara bel�rl�
yükümlülükler get�rmekted�r:

1. Alınan ver�ler� yalnızca kullanıcı �le mutabık kalınan amaçlar �ç�n
kullanmak ve bu amaçların ortadan kalkması, gerekl� olmaması hal�nde
ver�ler� s�lmek.

SATIN 
AL

Esk� Sürümü Tut



4. Tüket�c� olan kullanıcının, ver�ler� d�ğer tarafların kullanımına
sunmasını engellememek.
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D�j�tal P�yasalar Yasası kapsamında geç�t bekç�s� olarak bel�rlenen
büyük çevr�m�ç� platformlar uygun üçüncü taraflar değ�ld�r.

M�kro ve küçük ölçekl� ş�rketler ver� paylaşımı yükümlülükler�n�n
dışında tutulmuştur. Aynı durum, b�r yıldan daha kısa b�r süred�r orta
ölçekl� �şletme olarak n�telend�r�len b�r �şletme tarafından üret�len
bağlantılı ürünler�n veya sağlanan �lg�l� h�zmetler�n kullanımı yoluyla
üret�len ver�ler ve orta ölçekl� b�r �şletme tarafından p�yasaya
sürüldükler� tar�hten sonrak� b�r yıl boyunca bağlantılı ürünler �ç�n de
geçerl�d�r.

Ver� paylaşımı kavramı, Ver� Yasası’nın temel b�r parçasını
oluştururken, kullanıcıların ve ver� sah�pler�n�n ver�lere er�ş�m�,
ver�ler�n kullanımını veya ver�ler�n paylaşımını kısıtlayab�leceğ� veya
yasaklayab�leceğ� sınırlı durumlar vardır. Bu sınırlı durumlar,
�şletmeye bağlı ürünün güvenl�k gereks�n�mler�n� zayıflatab�leceğ�
ve gerçek k�ş�ler�n sağlığı, güvenl�ğ� veya emn�yet� üzer�nde c�dd�
b�r olumsuz etk�ye yol açab�leceğ� durumları �çer�r.

AB Hukuku Uyarınca Ver�ler� Er�ş�me Açması Gereken Ver�
Sah�pler�ne Yönel�k Yükümlülükler

İşletmeler arası �l�şk�lerde bel�rl� durumlarda, �lg�l� k�ş�ler ver� alıcısı �le
ver�ler�n kullanıma sunulmasına �l�şk�n düzenlemeler üzer�nde
anlaşmaya varacak ve bunu ad�l, makul ve ayrımcı olmayan şartlar
altında ve şeffaf b�r şek�lde yapacaktır. Ayrıca, b�r ver� sah�b�n�n
karşılaştırılab�l�r kategor�lerdek� ver� alıcıları arasında ver�ler�n kullanıma
sunulmasına �l�şk�n düzenlemeler bakımından ayrımcılık yapmaması
gerekt�ğ� bel�rt�lmekted�r. B�r ver� alıcısının, ver�ler�n kend�s�ne sunulduğu
koşulların ayrımcı olduğunu düşünmes� hal�nde, ver� sah�b�, ayrımcılık
yapılmadığını göstermek �ç�n ver� alıcısına b�lg� sağlayacaktır.

3. Ver�ler�, bağlı ürünün veya �lg�l� h�zmetler�n güvenl�ğ� üzer�nde
olumsuz b�r etk�s� olacak şek�lde kullanmamak.

2.  Ver�ler�n, D�j�tal P�yasalar Yasası (“D�g�tal Markets Act”) uyarınca ‘geç�t
bekç�s�’ olarak kabul ed�len b�r kuruluşa sunulmaması. 

Ad�l Olmayan Sözleşme Şartları
Ver� Yasası, m�kro, küçük veya orta ölçekl� b�r kuruluşa tek taraflı olarak
dayatılan ver�lere er�ş�m ve ver�ler�n kullanımına veya ver�lerle �lg�l�
yükümlülükler�n �hlal� veya fesh�ne �l�şk�n sorumluluk ve çözüm yollarına
�l�şk�n herhang� b�r sözleşme şartının, �y� t�car� uygulamalardan büyük
ölçüde sapması ve bu nedenle haksız kabul ed�lmes� hal�nde bağlayıcı
olmayacağını bel�rtmekte ve otomat�k olarak haksız kabul ed�lecek
sözleşme şartlarına örnekler vermekted�r.
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Ver� İşleme H�zmetler� Arasında Geç�ş Yapma

Ver� Yasası, müşter�ler�n farklı bulut ve uç h�zmet sağlayıcıları
arasında etk�l� b�r şek�lde geç�ş yapmasına olanak tanıyan yen�
kurallar �çermekted�r. Amaç, müşter�ler� engelleyen t�caret
önces�, t�car�, tekn�k, sözleşmeye dayalı veya organ�zasyonel tüm
engeller� ortadan kaldırmaktır. Bu kapsamda örnek vermek
gerek�rse, müşter�n�n aynı h�zmet türünü kapsayan farklı b�r ver�
�şleme h�zmetler� sağlayıcısı �le yen� sözleşmeler akdetmes�n�
engelleyen düzenlemeler bu kapsamda kabul ed�lecekt�r.

Ver� Yasası, b�r müşter�n�n başka b�r h�zmet sağlayıcıya geçmes�ne veya
tüm �hraç ed�leb�l�r ver�ler�n ve d�j�tal varlıkların gereks�z gec�kme
olmaksızın -ve her durumda en fazla �k� aylık b�r b�ld�r�m süres�n�n sona
ermes�nden sonrak� 30 gün �ç�nde- geç�ş sırasında tam destek ve h�zmet
sürekl�l�ğ� �le taşınmasına �z�n vermes� gereken sözleşme gerekl�l�kler�n�
sağlayarak bu sorunların üstes�nden gelmey� amaçlamaktadır.

Sözleşmeye dayalı tedb�rler�ne ek olarak Ver� Yasası, ver� �şleme h�zmetler�
sağlayıcılarına get�r�len b�lg�lend�rme yükümlülükler�n�n yanı sıra, başka b�r
h�zmet sağlayıcısına geç�şle �lg�l� ücretler�n kademel� olarak azaltılmasına
yönel�k b�r çerçeve ortaya koymakta ve Ver� Yasası’nın yürürlüğe
g�rmes�nden üç yıl sonra, sözde çıkış h�zmet�n�n müşter�ye ücrets�z olarak
sunulmasını sağlamaktadır.

K�ş�sel Olmayan Ver�ler�n Uluslararası Aktarımı
GDPR �le benzer b�r rej�m� ben�mseyen Ver� Yasası, GDPR ve Avrupa
B�rl�ğ� Adalet D�vanı'nın Schrems II kararı kapsamındak� uluslararası
ver� transferler�ne �l�şk�n yükümlülükler�, endüstr�yel ver�ler�n
uluslararası transferler�n� veya AB veya ulusal mevzuatla uyumlu
olmayan üçüncü b�r devlet�n er�ş�m�n� önlemek �ç�n uygun
önlemler� uygulaması gereken ver� �şleme h�zmetler� sağlayıcılarına
gen�şletecekt�r.

B�rl�kte Çalışab�l�rl�k

Örneğ�n, sözleşmeden doğan yükümlülükler�n yer�ne get�r�lmemes�
durumunda çözüm yollarının uygunsuz b�r şek�lde sınırlandırılması,
haksız sözleşme şartı olarak kabul ed�lerek geçers�z olacaktır.

Ver� Yasası, sektörler arasında yen�den kullanılacak
endüstr�yel ver�ler �ç�n b�rl�kte çalışab�l�rl�k standartlarının
gel�şt�r�lmes�n� sağlamakta, endüstr�yel ver�ler�n, ver�
paylaşım mekan�zmalarının ve h�zmetler�n�n b�rl�kte
çalışab�l�rl�ğ�n� kolaylaştırmak �ç�n temel gerekl�l�kler�n
yanı sıra ver� paylaşımına yönel�k akıllı sözleşmelere
�l�şk�n temel gerekl�l�kler� tanımlamakta ve ortaya
koymaktadır. 



“Dünyada Neler Oluyor” ser�m�z�n on dördüncü sayısında da
bel�rtt�ğ�m�z üzere; Ver� Yasası, Avrupa B�rl�ğ�'nde ver� yönet�m�
konusunda öneml� değ�ş�kl�klere yol açarak bu alanda b�r
standard�zasyon sağlamayı amaçlamaktadır. Bu kapsamda
Yasa, kullanıcıların ver�ler�ne er�şme hakkını; ver�ler�n kolay,
güvenl�, kapsamlı ve yapılandırılmış b�r şek�lde sunulmasını
sağlayarak ve kullanıcıların ver�ler�n� üçüncü taraflarla
paylaşma hakkını, ver�ler�n yalnızca kullanıcının �zn�yle
paylaşılab�lmes�n� sağlayarak güçlend�rmekted�r. 

Moz�lla’nın 2023 yılında gerçekleşt�rd�ğ� “Pr�vacy Not Included”
projes�ndek� bulgulara göre büyük otomob�l markalarının
�nternete bağlı yen� modeller�nde en temel g�zl�l�k ve güvenl�k
standartlarına dah� uyulmadığı ve Moz�lla’nın �ncelem�ş olduğu
25 markanın yapılan testten geçemed�ğ� görülmüştü. 

Araç Konum Ver�ler� A�le İç� İst�smar
Mağdurları İç�n Tak�p R�sk�n� Artırıyor!
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GRC LEGAL
Yorumu

Ek olarak Ver� Yasası; ver� alıcılarının ver� �şleme faal�yetler�n� düzenl�
olarak gözden geç�rmes�n� ve gerekl� önlemler� almasını da zorunlu
kılmaktadır. Bu noktada, ver� alıcılarının, ver�ler�n güvenl�ğ�n� ve g�zl�l�ğ�n�
korumak �ç�n gerekl� adımları atması beklenmekted�r. Ver� Yasası’nın
aşamalı olarak uygulamaya alınacağı ve adaptasyon sürec� göz önüne
alındığında, etk�ler�n� tam olarak değerlend�rmek şu aşamada mümkün
olmasa da �lg�l� k�ş�ler�n ver�ler� üzer�ndek� kontrolü güçlend�receğ�, ver�
�şleme faal�yetler�n�n şeffaflığını ve hesap vereb�l�rl�ğ�n� artırmaya
yardımcı olacağı söyleneb�lecekt�r.

The New York T�mes'a göre, g�zl�l�k savunucuları, modern
araçların "tekerlekl� akıllı telefonlar" hal�ne geld�ğ� ve a�le �ç�
ş�ddet mağdurlarını daha fazla r�ske attığı konusunda
end�şel�. Bunun neden�, çok sayıda k�ş�sel ver�y� b�l�nmeyen
kuruluşlara aktaran kameraların, ağırlık sensörler�n�n ve
akıllı telefona bağlı c�hazların sayısı. Örneğ�n, boşanma
davası devam eden b�r kadının kocası tarafından "Mercedes
Me" uygulaması kullanılarak �zlend�ğ�n� ve kocasının
başlangıçta araç kred�s�n� ve ruhsatını aldığı �ç�n
uygulamaya er�ş�m�n�n Mercedes tarafından
engellenemeyeceğ� b�ld�r�ld�.

GRC LEGAL
Yorumu

Ayrıca, er�ş�m hakları ve rıza veya �zn�n tekn�k tercümes� g�b� konularda
ver� paylaşımını teşv�k eden taraflar arasındak� kuralları ve
düzenlemeler� uygulayan m�mar� modeller ve tekn�k standartlar g�b�
açık b�rl�kte çalışab�l�rl�k spes�f�kasyonlarını ve sorunsuz b�rçok satıcılı
bulut ortamını teşv�k etmek �ç�n bulut h�zmet sağlayıcılarının b�rl�kte
çalışab�l�rl�ğ�ne yönel�k Avrupa standartlarını düzenler.

https://gizmodo.com/mozilla-new-cars-data-privacy-report-1850805416


Modern arabalarda m�krofonlar, kameralar ve sürücüler�n arabalara
bağladığı telefonlar da dah�l olmak üzere çeş�tl� ver� toplama araçlarını
kullanan üret�c�ler�n, aynı zamanda uygulamaları ve �nternet s�teler�
aracılığıyla da ver� topladığı b�l�n�yor. Yukarıdak� haberde de bel�rt�ld�ğ�
üzere söz konusu uygulamaların  boşanma sürec�nde olan b�r ç�ft�n
sürec�ne dah� s�rayet ett�ğ� görülüyor. Bu anlamda bu markaların g�zl�l�k
süreçler�n� büyük b�r hassas�yet ve şeffaflıkla yürütmeler� önem arz
ed�yor. Fakat y�ne Moz�lla’ya göre, b�rçok otomob�l markasının “pr�vacy
wash�ng” yöntem�ne başvurduğu ya da tüket�c�lere, tam ters� doğru
olduğu halde g�zl�l�k sorunları hakkında end�şelenmeler�ne gerek
olmadığını öne süren b�lg�ler sunduğu tesp�t ed�ld�. Bu anlamda,
�çer�s�nde kend�m�z� ev�m�zde g�b� h�ssett�ğ�m�z arabalarımızın
�çer�s�nde dah� mahrem�yet�m�z�n �hlal ed�ld�ğ�n� söylemek oldukça
mümkün. 
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B�lg� 
Köşes�

‘Pr�vacy wash�ng’, aldatıcı reklam uygulamaları t�pler�nden en kötüsü olab�l�r.
Bas�t hal�yle, b�r ş�rket�n ver� g�zl�l�ğ� kurulumunu gerçekte tak�p etmeden
ş�rket bünyes�nde g�zl�l�k nosyonunun çok yüksek olduğunu gösterme
çabalarını �fade ed�yor. Ürün ve/veya h�zmetler�ne ‘g�zl�l�k kılıfı’ g�yd�ren
ş�rketler, y�ne de müşter�ler�n hassas/mahrem ver�ler�n� topluyor, paylaşıyor ve
satıyor.

Google Chrome x Ver� Tak�p Çerezler� 
Google, ş�rketler�n kullanıcıları çevr�m�ç� ortamda
�zleyeb�lmeler�ne yönel�k değ�ş�kl�kler� test etmeye başladı.
Chrome tarayıcısındak� yen� özell�k, anal�t�k ver�ler� toplamak,
çevr�m�ç� reklamları k�ş�selleşt�rmek ve gez�nmey� �zlemek �ç�n
c�hazınızda depolanan küçük dosyalar olan üçüncü taraf
çerezler�n� devre dışı bırakacak. Başlangıçta bu özell�k, küresel
kullanıcıların % 1’� olan yaklaşık 30 m�lyon k�ş�ye sunulacak.

Google, değ�ş�kl�kler� b�r test olarak tanımlıyor ve bu yılın �lerleyen
dönemler�nde çerezler� ortadan kaldırmak �ç�n kapsamlı b�r sürüm
planlıyor. Ancak, bazı reklamcılar bunun sonucunda zarar görecekler�n�
söylüyor.

Teknoloj� dev� markaların sürücüler�n ırk, yüz �fadeler�, k�lo, sağlık
b�lg�ler� ve nerede araç kullandığı g�b� ver�lere ek olarak test ed�len
araçlardan bazılarının c�nsel akt�v�te, ırk ve göçmenl�k durumuyla �lg�l�
detaylar da dah�l olmak üzere, araçların b�lmes�n� beklemed�ğ�n�z
ver�ler� topladığı bel�rt�lm�şt�. 

Çerezler; s�tede yaptıklarınız, bulunduğunuz konum, kullandığınız c�haz ve
daha sonra çevr�m�ç� olduğunuz yerler dah�l olmak üzere kullanıcılar
hakkında çeş�tl� ver�ler� kaydetmek �ç�n kullanılab�l�r. Dünyanın en popüler
�nternet tarayıcısı olan Chrome’dan çok daha az �nternet traf�ğ�ne sah�p
olan Safar� ve Moz�lla F�refox g�b� rak�pler�, bu ver�ler� toplayan üçüncü taraf
çerezler�n� engelleme seçenekler�n� hal�hazırda �çer�yor.
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Google, �nternet� daha özel hale get�rmek �ç�n çalıştığını söylüyor ancak
b�rçok �nternet s�tes� açısından çerezler, bağlı oldukları reklamları
satmanın hayat� b�r parçası. B�r �nternet s�tes�n� z�yaret etmen�n veya b�r
satın alma gerçekleşt�rmen�n ardından z�yaret ed�len tüm s�telerde �lg�l�
reklamların görünmes� deney�m�n� yaşayan kullanıcılar göz önünde
bulundurulduğunda, bu tür reklamların rahatsız ed�c� b�r boyutunun da
bulunduğunu söylemek zor olmayacaktır.

B�rçok türü bulunan çerezler, b�r �nternet sayfası z�yaret
ed�ld�ğ�nde kullanıcılara �l�şk�n bazı b�lg�ler�n kullanıcıların
c�hazlarında depolanmasına �z�n veren düşük boyutlu zeng�n
met�n b�ç�ml� text formatları olarak tanımlanmakla b�rl�kte
reklam ve pazarlama çerezler� �nternet ortamında kullanıcıların
çevr�m�ç�  hareketler�n�n tak�p ed�lmes�yle �lg� alanlarına yönel�k
reklam   göster�lmes� �ç�n kullanılıyor.

Google’ın sunacağı yen� özell�k �le de reklam ve pazarlama çerezler�n�n
devre dışı bırakılması hedeflen�yor. Dünya genel�nde en çok kullanılan
tarayıcıya sah�p Google’ın bu özell�ğ� devreye sokması �le özell�kle küresel
boyutta yaygın olarak bu çerezlerden menfaat elde eden ve
reklam/pazarlama faal�yetler� neden�yle gündemden düşmeyen Meta, X
g�b� platformların olumsuz etk�lenmes� mümkün olsa da atılan bu adım
�le kullanıcıların/�lg�l� k�ş�ler�n sadece �nternet s�tes�ne g�rm�ş olması �le
hedefl� reklamcılığa maruz kalmaları engelleneb�lecekt�r. 

ICO x İşletmeler 
B�r s�ber güvenl�k ve ver� koruma danışmanı tarafından
yapılan anal�ze göre, 2023 yılında B�lg� Kom�serl�ğ� Of�s�
(Informat�on Comm�ss�oner’s Off�ce, “ICO”), 18 �şletmeye
ver�ler� kötüye kullanmaları neden�yle 14,3 m�lyon pounddan
fazla para cezası verd�. ICO ayrıca 36 ş�rkete kınama cezası
verd�, 19 ş�rkete karşı �cra emr� gönderd� ve dört �şletmeye
b�lg� hakları yükümlülükler�n� yer�ne get�rmed�kler� �ç�n dava
açtı. 

Google, rastgele seç�len kullanıcılarına "tarayıcıda daha fazla
g�zl�l�kle gez�nmek” �stey�p �stemed�kler�n�n sorulacağını
söylüyor. Google Başkan Yardımcısı Anthony Chavez
"Chrome'dak� üçüncü taraf çerezler�n� aşamalı olarak kaldırmak
�ç�n sorumlu b�r yaklaşım �zl�yoruz. B�r s�te üçüncü taraf çerezler�
olmadan çalışmazsa ve Chrome sorun yaşadığınızı fark ederse,
bu �nternet s�tes� �ç�n üçüncü taraf çerezler�n� geç�c� olarak
yen�den etk�nleşt�rme seçeneğ� sunacağız." ded�.



CSS Assure tarafından yapılan araştırmaya göre, yılın son altı ayında 10
ş�rket toplam 4.698.841 �stenmeyen kısa mesaj, 39.906.342 e-posta
gönderd�kler� ve 1.937.028 rahatsız ed�c� telefon görüşmes� yaptıkları �ç�n
800 b�n pounddan fazla para cezasına çarptırıldı.
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Üç pazarlama f�rmasına, �şletmelere toplamda 483,051
�stenmeyen pazarlama araması yapmaktan ve �ş arayanlara
107 m�lyon spam e-posta göndermekten toplamda 310 b�n
pound para cezası ver�ld�; �k� enerj� f�rmasına, B�rleş�k
Krallık'ın 'aramayın' kaydındak� k�ş� ve �şletmeler� yasadışı
pazarlama aramalarıyla bombardımana tuttukları �ç�n
toplam 250 b�n pound para cezası ver�ld�; b�r �ş destek
danışmanlığına, geçerl� �z�n olmadan 558.354 doğrudan
pazarlama SMS mesajı gönderd�ğ� �ç�n 30 b�n pound para
cezası ver�ld�; ve b�r c�haz serv�s ve onarım ş�rket�ne, 1.7
m�lyondan fazla �stenmeyen doğrudan pazarlama araması
yaptığı �ç�n 200 b�n pound para cezası ver�ld�.

CSS Assure Teknoloj� B�lg� Güvenl�ğ� D�rektörü Charlotte R�ley şunları
söyled�:

"ICO tarafından 2023 yılında uygulanan para cezaları, ver�ler�n
kötüye kullanılmasının c�dd� sonuçlarının altını ç�z�yor. K�ş�sel
ver�ler�n yanlış kullanımı yalnızca ver� koruma yasalarını �hlal
etmekle kalmıyor, aynı zamanda tüket�c�ler arasındak� güven�
de sarsıyor.

T�kTok'un 12,7 m�lyon poundluk cezası, k�ş�sel ver�ler�n hukuka uygun
olarak kullanılmasının ve özell�kle çocuklar söz konusu olduğunda
uygun önlemler�n uygulanmasının önem�n� vurguluyor. T�kTok büyük,
tanınmış b�r marka ve �çerd�ğ� ver� m�ktarı neden�yle cezası oldukça
yüksekt�. Ancak çok daha küçük KOBİ'ler de yaptırımlara maruz kaldı
ve �dar� para cezalarına çarptırıldı.

İstenmeyen aramalar, kısa mesajlar ve spam e-postalar �le 'aramayın'
kaydını d�kkate almayan f�rmalara ver�len cezalar, �st�lacı pazarlama
uygulamalarının öneml� etk�s�n� göstermekted�r. Bu cezalar, ş�rketler�n
b�reyler�n g�zl�l�k terc�hler�ne saygı göstermeler� ve onları �stenmeyen
�let�ş�m bombardımanına tutmaktan kaçınmaları gerekt�ğ� yönünde
açık b�r mesaj göndermekted�r.” 

Sosyal medya platformu T�kTok, çocukların k�ş�sel ver�ler�n�n hukuka
uygun olarak kullanılmaması da dah�l olmak üzere ver� koruma
yasasını �hlal ett�ğ� �ç�n 12,7 m�lyon pound �le en yüksek para cezasına
çarptırıldı. ICO'nun tahm�n�ne göre, B�rleş�k Krallık’ta 2020'de v�deo
paylaşma uygulamasını kullanab�len 1,4 m�lyon 13 yaş altı çocuk
bulunmaktaydı.



M�crosoft, G�zl�l�k End�şeler�n�
G�dermek İç�n Bulut Kullanıcılarının

K�ş�sel Ver�ler�n� Avrupa'da Tutmasına
İz�n Ver�yor 
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M�crosoft Ocak ayında yaptığı açıklamada bulut b�l�ş�m h�zmet�n�
güncelled�ğ�n�; müşter�ler�n tüm k�ş�sel ver�ler�n�n ulusal g�zl�l�k
yasalarının bulunmadığı ABD'ye aktarılması yer�ne Avrupa B�rl�ğ�
�ç�nde depolanmasına olanak tanındığını duyurdu.

Bulut b�l�ş�m ş�rketler�, sıkı ver� koruma yasalarına sah�p Avrupa B�rl�ğ�'nde
artan gerekl�l�kler neden�yle ver� depolama ve �şleme süreçler�n�
yerelleşt�rmeye yönel�yor.

Esk� Ulusal Güvenl�k Ajansı çalışanı Edward Snowden'ın, Amer�kan
hükümet�n�n �nsanların çevr�m�ç� ver�ler�n� ve �let�ş�mler�n� d�nled�ğ�n� �fşa
etmes�n�n ardından Brüksel ve Wash�ngton, teknoloj� ş�rketler�n�n ABD'de
depoladığı AB vatandaşlarının ver�ler�n�n güvenl�ğ� konusunda yıllarca
tartışmıştı.

M�crosoft, "AB Ver� Sınırı çözümünün Avrupa uyumluluk
gereks�n�mler�n�n ötes�ne geçt�ğ�n�" söyled�. Ş�rket daha önce de
müşter�ler�n�n ver�ler�n�n AB dışına taşınmayacağı sözünü verm�şt�.
M�crosoft, geçt�ğ�m�z yıl Avrupa �ç�nde bazı ver�ler� depolamaya ve
�şlemeye başlamışken ş�md� bu kapsamı, çevr�m�ç� h�zmetler
çalıştırıldığında otomat�k olarak oluşturulan, otomat�k s�stem
günlükler�nde bulunan takma ad ver�lm�ş (psödonom�ze ed�lm�ş) ver�ler
de dah�l olmak üzere tüm k�ş�sel ver�lere gen�şlet�yor. Bu yılın sonuna
doğru M�crosoft, tekn�k destek ver�ler�n�n Avrupa'da tutulmasını
sağlamaya başlayacak. 

Ver� koruma yasalarına uyum amacıyla ICO’nun ş�rketler� �dar� para
cezası yaptırımına tab� tutmaktan �mt�na etmed�ğ�n� görmektey�z.
Küresel çapta kötü b�r şöhrete sah�p olan T�kTok’a ver�len ceza �le
çocuklar g�b� hassas �lg�l� k�ş� grupları nezd�nde daha sıkı
önlemler�n gerekl�l�ğ� vurgulanırken; d�ğer ş�rketler�n tab�
tutulduğu cezalar �le günümüzde tüm kullanıcıların öznes� olduğu
�stenmeyen pazarlama aramaları, spam e-postalar ve d�ğer
�stenmeyen �let�ş�m b�ç�mler�yle mücadele etme amacı güdülüyor. 

GRC LEGAL
Yorumu

Cezaların büyüklüğü göz önünde bulundurulduğunda, küçük ve orta
ölçekl� �şletmeler�n b�reyler�n g�zl�l�k haklarına saygı göstermeler� ve ver�
koruma standartlarına uymaları konusunda uyarı n�tel�ğ�nde olduğu
değerlend�r�leb�l�r. 



Ş�rketler�n k�ş�sel ver�ler� Avrupa �ç�nde depolamak �ç�n adım
attıklarını görmektey�z. Ş�rketler tarafından atılan adımlar, Avrupa
B�rl�ğ�'nde g�derek sıkılaşan ver� g�zl�l�ğ� yasalarına uyum sağlama
çabalarını yansıtmaktadır. Bu gel�şmeler, teknoloj� ş�rketler�n�n,
müşter� ver�ler�n� depolama ve �şleme konusunda yerel
düzenlemelere uyum sağlama �ht�yacını yansıtmakta olup k�ş�sel
ver�ler�n �şlenmes� hukuku bağlamında öneml� b�r adım olarak
değerlend�r�leb�l�r. K�ş�sel ver� güvenl�ğ� nosyonunun önümüzdek�
süreçte tüm ş�rketler tarafından ben�msen�yor olması k�ş�l�k
haklarına daha az müdahaley� gerekt�recek b�r alt yapının
kurulmasını kolaylaştıracaktır. 
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CNIL x Yahoo
Fransız Ver� Koruma Kurumu (Comm�ss�on Nat�onale De
L'�nformat�que Et Des L�bertés, “CNIL”), “Yahoo.com” �nternet
s�tes�nde çerezler� reddeden �nternet kullanıcılarının seç�m�ne saygı
göstermed�ğ� ve “Yahoo! Ma�l” mesajlaşma h�zmet� kullanıcılarının
çerezlere verd�kler� �zn� serbestçe ger� almalarına olanak tanımadığı
gerekçeler�yle Yahoo Emea Ş�rket�’ne (“Yahoo” veya “Ş�rket”) 10 m�lyon
euro para cezası verd�.

Ne olmuştu?

B�l�nd�ğ� üzere Yahoo, arama motoru ve e-posta h�zmet� g�b�
çeş�tl� �nternet h�zmetler� sunmaktadır. CNIL, çerezler�n
redded�lmes�n�n d�kkate alınmadığı ve depolanmasına �l�şk�n
rızanın ger� çek�lmes�nde karşılaşılan engeller� b�ld�ren çok
sayıda ş�kayet almış; Ek�m 2020 ve Haz�ran 2021'de,
Yahoo.com �nternet s�tes� ve Yahoo! Ma�l mesajlaşma
h�zmet�nde çeş�tl� çevr�m�ç� �ncelemeler gerçekleşt�rm�şt�.

B�lg� 
Köşes�

Psödonom�zasyon, Türk mevzuatında tanımlanmamış olup k�ş�sel b�lg�ler�n
g�zl�l�ğ�n� korumak amacıyla kullanılan b�r ver� �şleme yöntem�d�r. Bu yöntemde,
k�ş�sel ver�ler�n doğrudan tanımlayıcı unsurları, psödon�m adı ver�len sahte veya
değ�şt�r�lm�ş değerlerle değ�şt�r�l�r ve �lg�l� ver�ler anon�m hale get�r�lm�ş
olmadığından KVKK’ya tab� olmaya devam eder.

Örneğ�n, b�r sağlık araştırması �ç�n toplanan ver�lerde, b�reyler�n �s�mler� gerçek
değerler yer�ne, bel�rl� b�r kodlama s�stem� veya başka b�r yöntemle
değ�şt�r�leb�l�r. Bu, ver�ler�n anal�z ed�lmes� ve paylaşılmasını daha güvenl� hale
get�r�r, çünkü k�ş�sel b�lg�ler�n gerçek değerler� ortaya çıkmaz. Ancak
araştırmacılar hala anal�zler�n� gerçekleşt�reb�l�r ve genel eğ�l�mler�
anlayab�l�rler.



Çerez uygulamalarının son dönemde ver� koruma otor�teler�n�n
gündem�nde olduğu ve yanlış uygulamalar net�ces�nde
ş�rketler�n yüksek cezalar �le karşı karşıya kaldığı
gözlemleneb�lmekted�r. Yakın zamanda K�ş�sel Ver�ler� Koruma
Kurulu’nun da benzer şek�lde çerez uygulamalarının doğru
şek�lde yürütülmemes�nden dolayı b�r çevr�m�ç� oyunun
Türk�ye’dek� dağıtıcısı olan ver� sorumlusuna 750.000 TL �dar�
para cezası verd�ğ� b�l�nmekted�r. Bu kapsamda çerez
paneller�n�n kullanıcı dostu olması, açık rıza gerekt�ren çerezler�n
yalnızca görünürde değ�l arka planda da rıza doğrultusunda
�şlenmes�, opt-�n mekan�zmasının ben�msenmes� son derece
önem arz etmekted�r.
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Rıza ver�lmemes� veya ver�len rızanın ger� çek�lmes�n�n kullanıcıya
negat�f b�r etk� yaratmaması gerekt�ğ�n� bel�rten CNIL, bu vakada
rızasını ger� çekmek �steyen kullanıcılara b�r alternat�f
göstermeden sadece h�zmet�n kullanımından vazgeçme
ops�yonunu sunan Ş�rket’�n rızanın özgür �rade �le ver�lmes�
unsurunu sakatladığını d�le get�rd�.

CNIL’�n b�r başka değerlend�rmes�; b�r e-posta adres�n�n, kullanıcının
alışver�ş yapmasına, ağını gel�şt�rmes�ne ve öneml� k�ş�sel veya meslek�
konuşmaları arş�vlemes�ne olanak tanıdığı ölçüde, kullanıcının özel
hayatının b�r unsuru olduğunu vurgulamak yönünde oldu. Kullanıcıların
e-posta adresler� nezd�nde zamanla oluşturdukları b�r arş�v de
bulunduğundan, �lg�l� e-posta adres�n� değ�şt�rme veya h�zmet�n
kullanımını durdurma seçenekler� temelde kullanıcı yanlısı ve kolaylıkla
uygulanab�lecek çözümler olmamaktadır.
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Soruşturma sırasında CNIL; b�r �nternet kullanıcısı “Yahoo.com” s�tes�n�
z�yaret ett�ğ�nde görüntülenen çerez panel�n�n, çerezler�n
depolanması �ç�n onay almak üzere tasarlanmış b�rçok düğme �çeren
b�r sayfaya er�ş�m sağladığını ve herhang� b�r açık rıza ver�lmemes�
senaryosunda b�le, reklam amaçlı yaklaşık y�rm� çerez�n �nternet
kullanıcısının term�nal�ne yerleşt�r�ld�ğ�n� tesp�t ett�.

2.     Açık rızanın ger� alınmamasına �l�şk�n yönlend�rmeler

CNIL, “Yahoo! Ma�l” mesajlaşma h�zmet� kullanıcılarının çerezlere
�l�şk�n onayı ger� çekmek �stemeler� hal�nde, artık Ş�rket’�n
h�zmetler�ne er�şemeyecekler� ve mesajlaşma h�zmetler�ne
er�ş�mler�n� kaybedecekler� konusunda b�r b�lg�lend�rme �le
karşılaştıklarını kaydett�.

İlg�l� cezanın ver�lmes�nde etk�l� olan �hlal başlıkları �se şu şek�lde;

1.     Kullanıcının onayı olmaksızın yerleşt�r�len çerezler


