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Veri Koruma alani Ulkemizde ivme kazanan bir hizla gelisirken,
dunya capindaki yenilikler Kisisel Verileri Koruma Kurumu'nun
("Kurum") radarinda kalmaya devam ediyor.

Dunyada
Neler Oluyor?

Daha once defaten karsilastigimiz orneklerden
Kurum'un Avrupa Veri Koruma Tuzugu (General Data

c Protection Regulation, "GDPR") duzenlemeleri basta
olmak Uzere dinya gundemine ayak uydurduguna
! ve hizli hareket eden veri gizliligi dunyasinin

gereklerini yakalamaya calistigina sahit oluyoruz.

Dinya gundemini GRC LEGAL olarak yakindan takip ediyor ve
guncelden seckileri bu icerigimizle bilgilerinize sunuyoruz.

Asagida yer alan haberler 2023 Ocak ayina aittir.

o &6 2 4/
The Data Act: “Verl Yasasl ’:i

GUnumuzun dijital caginda veriyi yeni para birimi olarak
nitelendirmek yanlis olmayacaktir. Avrupa Birligi (*AB")
de bunu dikkate alarak, bagh cihazlar tarafindan
Uretilen verilerin paylasilma ve kullanilma biciminde
devrim yaratacak bir dizi yeni kural iceren The Data 3
Act'’i (“Veri Yasas!”) yururlige koydu. - e
Tuketiciler ve isletmeler cihazlarinin verilerine erisebilecek,
bunlari satis sonrasi ve katma degerli hizmetler icin
kullanabilecekler. Ticari ve endustriyel oyuncular daha fazla
B BIG veriye sahip olacak ve rekabet¢i bir veri pazarindan
faydalanacaklar. Satis sonrasi hizmet saglayicilari  daha
n kisisellestirilmis hizmetler sunabilecek -ve ureticiler tarafindan

I sunulan benzer hizmetlerle esit duzeyde rekabet edebilecek-

endustriyel veriler de tamamen yeni dijital hizmetler gelistirmek

" icin birlestirilebilecek. Yeni duzenleme, akilli ev aletlerinden
akilli endustriyel makinelere kadar uzanan baglantili cihaz
kullanicilarinin, bu cihazlarin kullanimiyla elde edilen ve
genellikle yalnizca Ureticiler ve hizmet saglayicilar tarafindan
toplanan verilere erisim saglamasina olanak taniyacak.
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ:L_202302854
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Kﬁllgl Veri Yasasi: Veri Yasasl, sektorler ve paydaslar arasinda veri paylasimini
0$eslo yeniden kullanimini kolaylastirarak adil ve rekabetci bir veri pazari
olusturmayi amaclayan yeni bir AB yasasidir.

Veri paylasimina iliskin yukumlalukler: Veri Yasasi, bagl cihaz
ureticilerine ve ilgili hizmet saglayicilarina, belirli kosullar ve istisnalar
altinda verileri kullanicilar ve Ucuncu taraflar icin erisilebilir hale getirme
yukumlulugu getirmektedir.

Adil olmayan sézlesme sartlari: Veri Yasasi, tek tarafli olarak dayatilan ve
iyi ticari uygulamalardan buyuk o&lcude sapan sozlesme sartlarini
yasaklamakta ve bu tur sartlara érnekler vermektedir.

Verilerin kamu sektoru kurumlarinin kullanimina sunulmasi: Veri Yasasi, ***
verilerin belirli bir kamu yarari gérevi icin kullanilmasina yonelik istisnai
bir ihtiyag olmasi halinde, verilerin kamu sektért kurumlarina L'Jcretsiz* a *

olarak sunulmasina yénelik cerceveyi belirlemektedir.

Bulut ve uc¢ hizmetler arasinda gegis: Veri Yasasi, muUsterilerin farkli veri
isleme saglayicilari arasinda gereksiz gecikme veya maliyet olmadan
gecis yapmalarina, verilerini ve dijital varliklarini baska bir saglayiciya
veya kendi altyapilarina tasimalarina olanak taniyan yeni kurallar
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Kisisel olmayan verilerin uluslararasi aktarimi: Veri Yasasli, Avrupa Birligi
Genel Veri Koruma Tuzugu (General Data Protection Regulation,
“GDPR") ve Schrems Il karart kapsamindaki uluslararasi veri
aktarimlarina iliskin yakumlulUkleri veri isleme hizmetleri saglayicilarina
genisletmekte ve ucuncu devletler tarafindan uyumsuz veya yasa disi
erisimi  énlemek icin  uygun koruma onlemlerini uygulamalarini
gerektirmektedir.

Herhangi bir veri paylasim talebine uyabilmek icin sirketler, bagl
cihazlarindan herhangi bir veriyi (bu verileri tanimlayabilmek icin gerekli
meta veriler dahil) hizli, gbvenli, kapsamli ve yapilandirilmis bir sekilde
cikarmak icin uygun mekanizmalara ve politikalara sahip olduklarindan
emin olmalidir. Sirketler ayrica soézlesmelerini gdézden gecirerek Veri
Yasasl uyarinca haksiz sayilabilecek herhangi bir sart bulunmadigindan
emin olmalidir.

Veri Yasasl, 22 Aralik 2023 tarihinde Resmi Gazete'de
yayimlanmasinin ardindan 11 Ocak 2024 tarihinde
yururluge girdi. Bazi kurallar daha sonra yurarluge
girecek olsa da 12 Eylul 2025'ten itibaren kurallarinin

RESMi GAZETE

. ¢cogu uygulanmaya baslayacak ve bir sonraki sayfada
VERI YASASI yer alan tabloda belirtilen paydaslar icin gecerli
olacaktir.
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- .. Kurulus yerlerine bakilmaksizin, AB'de piyasaya
Ureticiler ve o . L B A,
< surulen baglantili Grunlerin Ureticileri ve 'ilgili
saglayicilar . ST
hizmetlerin' saglayicilari.
Kullanicilar Bagl GrUnlerin veya ilgili hizmetlerin  AB'deki
kullanicilari.
Veri Sahipleri Kuruluvg yerIgrmg .b.akllmak5|zm, AB'deki alicilara
veri saglayan ilgili kisiler.
Veri alicilari Verilerin kullanima sunuldugu AB'deki veri alicilari.
Kamu sektoru organlari, Avrupa Komisyonu, Avrupa
Merkez Bankasi ve kamu yararina yurutulen belirli
Kamu sektdru bir gérevin yerine getirilmesi icin bu verilere istisnai
kuruluslar olarak ihtiya¢c duyulmasi halinde veri sahiplerinden
veri sunmalarini talep eden AB organlari ve bu
talebe cevaben bu verileri saglayan veri sahipleri.
Bulut ve uc Kurulus yerlerine bakilmaksizin, AB'deki muUsterilere
< bu tur hizmetler saglayan veri isleme hizmetleri
saglayicilar g
saglayicilari.
Veri alanlarindaki katilimcilar ve akilli sé6zlesmeler
kullanan uygulamalarin saticilari ve ticareti, isi veya
Diger Paydaslar meslegi bir anlasmanin yurUtulmesi baglaminda
baskalari icin akilh sozlesmelerin
konuslandirilmasini iceren Kisiler.

Veri Paylasimi

Veri Yasasl, veri sahiplerinin, 6rnegin kullaniciya tarafsiz
olmayan bir sekilde secenekler sunarak veya bir kullanici
dijital arayUzunun yapisi, tasarimi, islevi veya calisma sekli
yoluyla kullanicinin  6zerkligini, karar verme veya sec¢im
yapma iradesini olumsuz etkileyerek, kullanicinin verileriyle
¢+ ilgili tercihlerini kullanmasini gereksiz yere zorlastirmamasi
% gerektigini belirtmektedir.

Veri Yasasi, bir kullanicinin talebi Uzerine veri alan Ucuncu taraflara belirli
yukumlulukler getirmektedir:

1. Alinan verileri yalnizca kullanici ile mutabik kalinan amaclar i¢in
kullanmak ve bu amaclarin ortadan kalkmasi, gerekli olmamasi halinde

verileri silmek.
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2. Verilerin, Dijital Piyasalar Yasasl (“Digital Markets Act”) uyarinca ‘gegit
bekcisi’ olarak kabul edilen bir kurulusa sunulmamasi.

3. Verileri, bagh darunun veya ilgili hizmetlerin guUvenligi Uzerinde
olumsuz bir etkisi olacak sekilde kullanmamak.

4. Tuketici olan kullanicinin, verileri diger taraflarin kullanimina
sunmasini engellememek.

Dijital Piyasalar Yasasi kapsaminda gecit bekgisi olarak belirlenen
buyuk cevrimici platformlar uygun dguncu taraflar degildir.

Mikro ve kucuk Oodlcekli sirketler veri paylasimi yukumlulUklerinin
disinda tutulmustur. Ayni durum, bir yildan daha kisa bir suredir orta
Olcekli isletme olarak nitelendirilen bir isletme tarafindan Uretilen
baglantili Grdnlerin veya saglanan ilgili hizmetlerin kullanimi yoluyla
Uretilen veriler ve orta Oolcekli bir isletme tarafindan piyasaya
suruldukleri tarinten sonraki bir yil boyunca baglantili drunler icin de
gecerlidir.

Veri paylasimi  kavrami, Veri Yasas'nin temel bir parcasini
‘ olustururken, kullanicilarin ve veri sahiplerinin verilere erisimi,

s o Vverilerin kullanimini veya verilerin paylasimini kisitlayabilecegi veya
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b q yasaklayabilecegi sinirli durumlar vardir. Bu sinirli durumlar,
== ‘ isletmeye bagli Grunun guvenlik gereksinimlerini zayiflatabilecegi

ve gercek kisilerin saghgi, guvenligi veya emniyeti Uzerinde ciddi
bir olumsuz etkiye yol acabilecegi durumlari icerir.

AB Hukuku Uyarinca Verileri Erisime Ac¢masi Gereken Veri
Sahiplerine Yonelik Yukumlulukler

isletmeler arasi iliskilerde belirli durumlarda, ilgili kisiler veri alicisi ile
verilerin  kullanima sunulmasina iliskin duzenlemeler Uzerinde
anlasmaya varacak ve bunu adil, makul ve ayrimci olmayan sartlar
altinda ve seffaf bir sekilde yapacaktir. Ayrica, bir veri sahibinin
karsilastirilabilir kategorilerdeki veri alicilari arasinda verilerin kullanima
sunulmasina iliskin duzenlemeler bakimindan ayrimcilik yapmamasi
gerektigi belirtiimektedir. Bir veri alicisinin, verilerin kendisine sunuldugu
kosullarin ayrimci oldugunu dusunmesi halinde, veri sahibi, ayrimcilik
yapilmadigini gostermek icin veri alicisina bilgi saglayacaktir.

Adil Olmayan Sozlesme Sartlari

Veri Yasasl, mikro, kUcUk veya orta olcekli bir kurulusa tek tarafli olarak
dayatilan verilere erisim ve verilerin kullanimina veya verilerle ilgili
yukumltltklerin ihlali veya feshine iliskin sorumluluk ve ¢cézum yollarina
iliskin herhangi bir sézlesme sartinin, iyi ticari uygulamalardan buyuk
OlcUdegsapmasi ve bu nedenle haksiz kabul edilmesi halinde baglayici
olma gini belirtmekte ve otomatik olarak haksiz kabul edilecek
sozle sartlarina érnekler vermektedir.

GRC®

HUKUK BUROSU

LEGAL




Ornegdin, soézlesmeden dodan yUukumludlUklerin yerine getirilmemesi
durumunda ¢6zum yollarinin uygunsuz bir sekilde sinirlandirilmasi,
haksiz s6zlesme sarti olarak kabul edilerek gecersiz olacaktir.

Veri isleme Hizmetleri Arasinda Gecis Yapma

Veri Yasasl, musterilerin farklh bulut ve u¢ hizmet saglayicilar
arasinda etkili bir sekilde gecis yapmasina olanak taniyan yeni
kurallar icermektedir. Amag, musterileri engelleyen ticaret
oncesi, ticari, teknik, sézlesmeye dayall veya organizasyonel tum
engelleri ortadan kaldirmaktir. Bu kapsamda ornek vermek
gerekirse, musterinin ayni hizmet turunu kapsayan farkli bir veri
isleme hizmetleri saglayicisi ile yeni sozlesmeler akdetmesini
engelleyen duzenlemeler bu kapsamda kabul edilecektir.

Veri Yasasl, bir musterinin baska bir hizmet saglayiciya gegcmesine veya
tum ihrac edilebilir verilerin ve dijital varliklarin gereksiz gecikme
olmaksizin -ve her durumda en fazla iki aylik bir bildirim sUresinin sona
ermesinden sonraki 30 gun icinde- gecis sirasinda tam destek ve hizmet
surekliligi ile tasinmasina izin vermesi gereken sézlesme gerekliliklerini
saglayarak bu sorunlarin Ustesinden gelmeyi amaclamaktadir.

Sdézlesmeye dayall tedbirlerine ek olarak Veri Yasasl, veri isleme hizmetleri
saglayicilarina getirilen bilgilendirme yukumlulUklerinin yani sira, baska bir
hizmet saglayicisina gecisle ilgili Ucretlerin kademeli olarak azaltilmasina
yonelik bir cerceve ortaya koymakta ve Veri Yasas’'nin yurdrlige
girmesinden Ug¢ yil sonra, sézde c¢ikis hizmetinin musteriye Ucretsiz olarak
sunulmasini saglamaktadir.

Kisisel Olmayan Verilerin Uluslararasi Aktarimi

GDPR ile benzer bir rejimi benimseyen Veri Yasasi, GDPR ve Avrupa ¥ D
Birligi Adalet Divani'nin Schrems |l karari kapsamindaki uluslararasi
veri transferlerine iliskin yukumlulUkleri, endustriyel verilerin
uluslararasi transferlerini veya AB veya ulusal mevzuatla uyumlu
olmayan UuUcuncu bir devletin erisimini 6énlemek icin uygun
onlemleri uygulamasi gereken veri isleme hizmetleri saglayicilarina
genigletecektir.

Birlikte Calisabilirlik

Veri Yasasl, sektérler arasinda yeniden kullanilacak
' endustriyel veriler icin birlikte ¢alisabilirlik standartlarinin

gelistirilmesini saglamakta, endustriyel verilerin, veri
““ paylasim mekanizmalarinin ve hizmetlerinin birlikte
ﬂ' calisabilirligini kolaylastirmak icin temel gerekliliklerin

yani sira veri paylasimina yoénelik akilli sézlesmelere

‘ iliskin temel gereklilikleri tanimlamakta ve ortaya

koymaktadir.
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Ayrica, erisim haklari ve riza veya iznin teknik tercumesi gibi konularda
veri paylasimini  tesvik eden taraflar arasindaki kurallari ve
duzenlemeleri uygulayan mimari modeller ve teknik standartlar gibi
acik birlikte calisabilirlik spesifikasyonlarini ve sorunsuz bircok saticili
bulut ortamini tesvik etmek icin bulut hizmet saglayicilarinin birlikte
calisabilirligine yonelik Avrupa standartlarini duzenler.

“DUnyada Neler Oluyor” serimizin on dorduncu sayisinda da

belirttigimiz Uzere; Veri Yasasi, Avrupa Birligi'nde veri yonetimi

GRC LEGAL konusunda o6nemli degisikliklere yol acarak bu alanda bir

Yorumu standardizasyon saglamayl amaclamaktadir. Bu kapsamda

Yasa, kullanicilarin verilerine erisme hakkini; verilerin kolay,

guvenli, kapsamli ve yapilandirilmis bir sekilde sunulmasini

saglayarak ve kullanicilarin verilerini Ug¢uncu taraflarla

paylasma hakkini, verilerin yalnizca kullanicinin izniyle
paylasilabilmesini saglayarak guclendirmektedir.

Ek olarak Veri Yasasl; veri alicilarinin veri isleme faaliyetlerini duzenli
olarak gdzden gecirmesini ve gerekli dnlemleri almasini da zorunlu
kilmaktadir. Bu noktada, veri alicilarinin, verilerin guvenligini ve gizliligini
korumak icin gerekli adimlari atmasi beklenmektedir. Veri Yasasi'nin
asamall olarak uygulamaya alinacagi ve adaptasyon suUreci gdz énune
alindiginda, etkilerini tam olarak degerlendirmek su asamada mumkun
olmasa da ilgili kisilerin verileri Gzerindeki kontrolu guclendirecegi, veri
isleme faaliyetlerinin seffafligini ve hesap verebilirligini artirmaya
yardimci olacagi sdylenebilecektir.

Ara¢ Konum Verileri Aile Ici istismar
Magdurlan Ic¢in Takip Riskini AI“tII"IVr!

The New York Times'a goére, gizlilik savunuculari, modern
araclarin "tekerlekli akilli telefonlar" haline geldigi ve aile ici
siddet magdurlarini daha fazla riske attigi konusunda
endiseli. Bunun nedeni, ¢cok sayida kisisel veriyi bilinmeyen
kuruluslara aktaran kameralarin, agirlik sensoérlerinin ve
akilli telefona bagli cihazlarin sayisi. Ornedin, bosanma
davasi devam eden bir kadinin kocasi tarafindan "Mercedes
Me" uygulamasl kullanilarak izlendigini ve kocasinin
baslangicta ara¢ kredisini ve ruhsatini aldigr ic¢in
uygulamaya erisiminin Mercedes tarafindan
engellenemeyecegdi bildirildi.
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Mozilla'nin 2023 yilinda gerceklestirdigi “Privacy Not Included”
projesindeki bulgulara gore buyuk otomobil markalarinin
internete bagli yeni modellerinde en temel gizlilik ve guvenlik
standartlarina dahi uyulmadigi ve Mozilla’'nin incelemis oldugu
25 markanin yapilan testten gecemedigi gorulmusta.
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https://gizmodo.com/mozilla-new-cars-data-privacy-report-1850805416

Teknoloji devi markalarin surUculerin 1irk, yuz ifadeleri, kilo, saglk
bilgileri ve nerede ara¢ kullandigi gibi verilere ek olarak test edilen
araclardan bazilarinin cinsel aktivite, irk ve gé¢cmenlik durumuyla ilgili
detaylar da dahil olmak Uzere, aracglarin bilmesini beklemediginiz
verileri topladigi belirtilmisti.

Modern arabalarda mikrofonlar, kameralar ve suruculerin arabalara
bagladigi telefonlar da dahil olmak Uzere cesitli veri toplama araclarini
kullanan ureticilerin, ayni zamanda uygulamalari ve internet siteleri
araciligiyla da veri topladigi biliniyor. Yukaridaki haberde de belirtildigi
Uzere s6z konusu uygulamalarin  bosanma surecinde olan bir ciftin
surecine dahi sirayet ettigi goruluyor. Bu anlamda bu markalarin gizlilik
sureclerini buyUk bir hassasiyet ve seffaflikla yUratmeleri dnem arz
ediyor. Fakat yine Mozilla'ya gore, bircok otomobil markasinin “privacy
washing” yontemine basvurdugu ya da tuketicilere, tam tersi dogru
oldugu halde gizlilik sorunlari hakkinda endiselenmelerine gerek
olmadigini éne suren bilgiler sundugu tespit edildi. Bu anlamda,
icerisinde kendimizi evimizde gibi hissettigimiz arabalarimizin
icerisinde dahi mahremiyetimizin ihlal edildigini sdylemek oldukca
mMumkun.

‘Privacy washing’, aldatici reklam uygulamalari tiplerinden en koétusu olabilir.
Bilgi Basit haliyle, bir sirketin veri gizliligi kurulumunu gercekte takip etmeden
Késesi Sirket bunyesinde gizlilik nosyonunun ¢ok yuksek oldugunu gédsterme
cabalarini ifade ediyor. Urln ve/veya hizmetlerine ‘gizlilik kihfi' giydiren
sirketler, yine de musterilerin hassas/mahrem verilerini topluyor, paylasiyor ve
satiyor.

Google Chrome x Veri Takip Cerezleri

Google, sirketlerin kullanicilari cevrimici ortamda
izleyebilmelerine yonelik degisiklikleri test etmeye basladi.
Chrome tarayicisindaki yeni &ozellik, analitik verileri toplamalk,
cevrimici reklamlari kisisellestirmek ve gezinmeyi izlemek icin ,
cihazinizda depolanan kucuk dosyalar olan uUc¢Uncu taraf GOOKIE
cerezlerini devre disi birakacak. Baslangicta bu o6zellik, kuresel o
kullanicilarin % T1'i olan yaklasik 30 milyon kisiye sunulacak.

Google, degisiklikleri bir test olarak tanimliyor ve bu yilin ilerleyen
donemlerinde cerezleri ortadan kaldirmak icin kapsamli bir surim
planliyor. Ancak, bazi reklamcilar bunun sonucunda zarar goreceklerini
soyluyor.

Cerezler; sitede yaptiklariniz, bulundugunuz konum, kullandiginiz cihaz ve
daha sonra cevrimici oldugunuz yerler dahil olmak Uzere kullanicilar
hakkinda cesitli verileri kaydetmek icin kullanilabilir. DUnyanin en populer
internet tarayicisi olan Chrome'dan cok daha az internet trafigine sahip
olan Safari ve Mozilla Firefox gibi rakipleri, bu verileri toplayan Uc¢cuncu taraf
cerezlerinicengelleme seceneklerini halihazirda iceriyor.

GRCO®|LEGA] ©

HUKUK BUROSU




Google, rastgele secilen kullanicilarina "tarayicida daha fazla
gizlilikle gezinmek” isteyip istemediklerinin sorulacagini
soyluyor. Google Baskan Yardimcisi Anthony Chavez
"Chrome'daki Uguncu taraf cerezlerini asamali olarak kaldirmak
icin sorumlu bir yaklasim izliyoruz. Bir site UcUncu taraf cerezleri?
olmadan calismazsa ve Chrome sorun yasadiginizi fark ederse,
bu internet sitesi icin Ucuncu taraf cerezlerini gecici olarak
yeniden etkinlestirme secenegi sunacagiz." ded.i.

Google, interneti daha &ézel hale getirmek icin calistigini séylUyor ancak
bircok internet sitesi acisindan cerezler, bagli olduklari reklamlari
satmanin hayati bir parcasli. Bir internet sitesini ziyaret etmenin veya bir
satin alma gerceklestirmenin ardindan ziyaret edilen tum sitelerde ilgili
reklamlarin gérunmesi deneyimini yasayan kullanicilar g6z énunde
bulunduruldugunda, bu tur reklamlarin rahatsiz edici bir boyutunun da
bulundugunu séylemek zor olmayacaktir.

Bircok turu bulunan cerezler, bir internet sayfasl ziyaret

edildiginde kullanicilara iliskin bazi bilgilerin  kullanicilarin
GRC LEGAL Cihazlarinda depolanmasina izin veren dusuk boyutlu zengin
Yorumu Mmetin bicimli text formatlar olarak tanimlanmakla birlikte
reklam ve pazarlama cerezleri internet ortaminda kullanicilarin
cevrimici hareketlerinin takip edilmesiyle ilgi alanlarina yonelik
reklam gdsterilmesiicin kullanihyor.

Google'in sunacagi yeni ozellik ile de reklam ve pazarlama cerezlerinin
devre disi birakilmasi hedefleniyor. DUnya genelinde en cok kullanilan
tarayiciya sahip Google'in bu 6zelligi devreye sokmasi ile 6zellikle kuresel
boyutta yaygin olarak bu cerezlerden menfaat elde eden ve
reklam/pazarlama faaliyetleri nedeniyle gindemden dismeyen Meta, X
gibi platformlarin olumsuz etkilenmesi mUmkun olsa da atilan bu adim
ile kullanicilarin/ilgili kisilerin sadece internet sitesine girmis olmasi ile
hedefli reklamciliga maruz kalmalari engellenebilecektir.

ICO x isletmeler

Bir siber guvenlik ve veri koruma danismani tarafindan
yapilan analize gore, 2023 yilinda Bilgi Komiserligi Ofisi
(Information Commissioner’'s Office, “ICO"), 18 isletmeye
verileri kétuye kullanmalari nedeniyle 14,3 milyon pounddan
fazla para cezasi verdi. ICO ayrica 36 sirkete kinama cezasi
verdi, 19 sirkete karsi icra emri génderdi ve doért isletmeye
bilgi haklari yakamlaluklerini yerine getirmedikleri i¢cin dava

actl.
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Sosyal medya platformu TikTok, cocuklarin kisisel verilerinin hukuka
uygun olarak kullanilmamasi da dahil olmak Uzere veri koruma
yasasini ihlal ettigi icin 12,7 milyon pound ile en yuksek para cezasina
carptirildi. ICO'nun tahminine goére, Birlesik Krallik'ta 2020'de video
paylasma uygulamasini kullanabilen 1,4 milyon 13 yas alti ¢cocuk
bulunmaktaydi.

Uc pazarlama firmasina, isletmelere toplamda 483,051
istenmeyen pazarlama aramasi yapmaktan ve is arayanlara
107 milyon spam e-posta géndermekten toplamda 310 bin
pound para cezasl verildi; iki enerji firmasina, Birlesik
Krallik'in '‘aramayin' kaydindaki kisi ve isletmeleri yasadisi
pazarlama aramalariyla bombardimana tuttuklari icin
toplam 250 bin pound para cezasi verildi; bir is destek
danismanligina, gecerli izin olmadan 558.354 dogrudan
pazarlama SMS mesaji goénderdigi icin 30 bin pound para
cezasl verildi; ve bir cihaz servis ve onarim sirketine, 1.7
milyondan fazla istenmeyen dogrudan pazarlama aramasi
yaptigiicin 200 bin pound para cezasi verildi.

CSS Assure tarafindan yapilan arastirmaya goére, yilin son alti ayinda 10
sirket toplam 4.698.841 istenmeyen kisa mesaj, 39.906.342 e-posta
gonderdikleri ve 1.937.028 rahatsiz edici telefon gorusmesi yaptiklariicin
800 bin pounddan fazla para cezasina carptirildi.

CSS Assure Teknoloji Bilgi Guvenligi Direktord Charlotte Riley sunlari
soyledi:

"ICO tarafindan 2023 yilinda uygulanan para cezalari, verilerin
kotuye kullanilmasinin ciddi sonuclarinin altini ciziyor. Kisisel
verilerin yanlis kullanimi yalnizca veri koruma yasalarini ihlal
etmekle kalmiyor, ayni zamanda tuketiciler arasindaki guveni
de sarsiyor.

TikTok'un 12,7 milyon poundluk cezasi, kisisel verilerin hukuka uygun
olarak kullanilmasinin ve o&zellikle cocuklar s6z konusu oldugunda
uygun onlemlerin uygulanmasinin énemini vurguluyor. TikTok buyuk,
taninmis bir marka ve icerdigi veri miktari nedeniyle cezasi oldukc¢a
yUksekti. Ancak ¢cok daha kictk KOBI'ler de yaptirimlara maruz kaldi
ve idari para cezalarina ¢carptirildi.

[stenmeyen aramalar, kisa mesajlar ve spam e-postalar ile 'aramayin’
kaydini dikkate almayan firmalara verilen cezalar, istilaci pazarlama
uygulamalarinin énemli etkisini géstermektedir. Bu cezalar, sirketlerin
bireylerin gizlilik tercihlerine saygi gostermeleri ve onlari istenmeyen
iletisim bombardimanina tutmaktan kacinmalari gerektigi yonunde

acik bir mesaj gébndermektedir.”
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Yorumu | ) : o
\eri koruma yasalarina uyum amaciyla ICO'nun sirketleri idari para

cezasl yaptirrmina tabi tutmaktan imtina etmedigini gérmekteyiz.
KUresel capta kotu bir sohrete sahip olan TikTok'a verilen ceza ile
cocuklar gibi hassas ilgili kisi gruplari nezdinde daha siki
onlemlerin  gerekliligi  vurgulanirken; diger sirketlerin tabi
tutuldugu cezalar ile gunumuzde tum kullanicilarin 6znesi oldugu
istenmeyen pazarlama aramalari, spam e-postalar ve diger
istenmeyen iletisim bicimleriyle mUcadele etme amaci guduluyor.

Cezalarin buyukligu g6z énunde bulunduruldugunda, kucuk ve orta
Olcekli isletmelerin bireylerin gizlilik haklarina saygi géstermeleri ve veri
koruma standartlarina uymalari konusunda uyari niteliginde oldugu
degerlendirilebilir.

Microsoft, Gizlilik Endiselerini

Gidermek icin Bulut Kullanicilarinin
Kisisel Verilerini Avrupa'da Tutmasina
I1zin Veriyor

Microsoft Ocak ayinda yaptigi aciklamada bulut bilisimm hizmetini
guncelledigini; musterilerin tum Kkisisel verilerinin ulusal gizlilik
yasalarinin bulunmadigr ABD'ye aktarilmasi yerine Avrupa Birligi
icinde depolanmasina olanak tanindigini duyurdu.

Bulut bilisim sirketleri, siki veri koruma yasalarina sahip Avrupa Birligi'nde
artan gereklilikler nedeniyle veri depolama ve isleme sureclerini
yerellestirmeye yoneliyor.

Eski Ulusal Guvenlik Ajansi calisani Edward Snowden'in, Amerikan
hukumetinin insanlarin cevrimici verilerini ve iletisimlerini dinledigini ifsa
etmesinin ardindan Bruksel ve Washington, teknoloji sirketlerinin ABD'de
depoladigi AB vatandaslarinin verilerinin guvenligi konusunda yillarca
tartismisti.

Microsoft, "AB Veri  Sinir ¢6zUumunun  Avrupa uyumluluk
gereksinimlerinin  otesine gectigini" soyledi. Sirket daha oénce de
musterilerinin verilerinin  AB disina tasinmayacagl sézunu vermisti.
Microsoft, gectigimiz yil Avrupa icinde bazi verileri depolamaya ve
islemeye baslamisken simdi bu kapsami, c¢evrimici hizmetler
calistinldiginda  otomatik olarak olusturulan, otomatik sistem
gunluklerinde bulunan takma ad verilmis (psddonomize edilmis) veriler
de dahil olmak Uzere tum Kkisisel verilere genisletiyor. Bu yilin sonuna
dogru Microsoft, teknik destek verilerinin Avrupa'da tutulmasini

saglamaya baslayacak.
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Bilgi
Kosesi
Psédonomizasyon, Turk mevzuatinda tanimlanmamis olup Kkisisel bilgilerin
gizliligini korumak amaciyla kullanilan bir veri isleme yontemidir. Bu ydontemde,
kisisel verilerin dogrudan tanimlayici unsurlari, psédonim adi verilen sahte veya
degistirilmis degerlerle degistirilir ve ilgili veriler anonim hale getirilmis
olmadigindan KVKK'ya tabi olmaya devam eder.

Ornegin, bir saglk arastirmasi icin toplanan verilerde, bireylerin isimleri gercek
degerler yerine, belirli bir kodlama sistemi veya baska bir ydéntemle
degistirilebilir. Bu, verilerin analiz edilmesi ve paylasilmasini daha guvenli hale
getirir, cunku Kkisisel bilgilerin gercek degerleri ortaya c¢ilkmaz. Ancak
arastirmacilar hala analizlerini gerceklestirebilir ve genel egilimleri
anlayabilirler.

Sirketlerin kisisel verileri Avrupa icinde depolamak icin adim
attiklarini géormekteyiz. Sirketler tarafindan atilan adimlar, Avrupa
Birligi'nde giderek sikilasan veri gizliligi yasalarina uyum saglama
cabalarini yansitmaktadir. Bu gelismeler, teknoloji sirketlerinin,

GRC LEGAL Musteri verilerini depolama ve isleme konusunda yerel

Yorumu duzenlemelere uyum saglama ihtiyacini yansitmakta olup Kisisel
verilerin islenmesi hukuku baglaminda 6onemli bir adim olarak
degerlendirilebilir. Kisisel veri guvenligi nosyonunun énumuzdeki
surecte tum sirketler tarafindan benimseniyor olmasi Kisilik
haklarina daha az mudahaleyi gerektirecek bir alt yapinin
kurulmasini kolaylastiracaktir.

CNIL x Yahoo

Fransiz Veri Koruma Kurumu (Commission Nationale De
L'informatique Et Des Libertés, “CNIL"), “Yahoo.com” internet
sitesinde cerezleri reddeden internet kullanicilarinin secimine saygi
gostermedigi ve “Yahoo! Mail” mesajlasma hizmeti kullanicilarinin
cerezlere verdikleri izni serbestce geri almalarina olanak tanimadigi
gerekceleriyle Yahoo Emea Sirketi'ne (*Yahoo veya “Sirket”) 10 milyon
euro para cezasl verdi.

Ne olmustu?

Bilindigi Uzere Yahoo, arama motoru ve e-posta hizmeti gibi
% cesitli internet hizmetleri sunmaktadir. CNIL, cerezlerin
reddedilmesinin dikkate alinmadigi ve depolanmasina iliskin
rizanin geri cekilmesinde karsilasilan engelleri bildiren cok
sayida sikayet almis; Ekim 2020 ve Haziran 2021'de,
Yahoo.com internet sitesi ve Yahoo! Mail mesajlasma
hizmetinde cesitli cevrimici incelemeler gerceklestirmisti.
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ilgili cezanin verilmesinde etkili olan ihlal basliklari ise su sekilde; @ @

1.  Kullanicinin onayi olmaksizin yerlestirilen cerezler

Sorusturma sirasinda CNIL; bir internet kullanicisi “Yahoo.com” sitesini
zZiyaret  ettiginde  géruntulenen cerez panelinin, c¢erezlerin
depolanmasi icin onay almak Uzere tasarlanmis bircok dugme iceren
bir sayfaya erisim sagladigini ve herhangi bir acik riza verilmemesi
senaryosunda bile, reklam amacl yaklasik yirmi c¢erezin internet
kullanicisinin terminaline yerlestirildigini tespit etti.

2. Acik rizanin geri alinmamasina iliskin yonlendirmeler

CNIL, “Yahoo! Mail” mesajlasma hizmeti kullanicilarinin cerezlere

iliskin onayl geri cekmek istemeleri halinde, artik Sirket’in

hizmetlerine erisemeyecekleri ve mesajlasma hizmetlerine
N erisimlerini  kaybedecekleri konusunda bir bilgilendirme ile
5y karsilastiklarini kaydetti.

‘ Riza verilmemesi veya verilen rizanin geri ¢cekilmesinin kullaniciya

\ negatif bir etki yaratmamasi gerektigini belirten CNIL, bu vakada
rizasinl  geri  cekmek isteyen kullanicilara bir alternatif
gostermeden  sadece hizmetin  kullanimindan  vazgecme
opsiyonunu sunan Sirket'in rizanin 6zgur irade ile verilmesi
unsurunu sakatladigini dile getirdi.

CNIL'in bir baska degerlendirmesi; bir e-posta adresinin, kullanicinin
alisveris yapmasina, agini gelistirmesine ve dnemli kisisel veya mesleki
konusmalari arsivlemesine olanak tanidigl &lcude, kullanicinin 6zel
hayatinin bir unsuru oldugunu vurgulamak yénunde oldu. Kullanicilarin
e-posta adresleri nezdinde zamanla olusturduklari bir arsiv de
bulundugundan, ilgili e-posta adresini degistirme veya hizmetin
kullanimini durdurma secenekleri temelde kullanici yanlisi ve kolaylikla
uygulanabilecek ¢é6zimler olmamaktadir.

Cerez uygulamalarinin son donemde veri koruma otoritelerinin
gundeminde oldugu ve yanlis uygulamalar neticesinde
sirketlerin  yUksek cezalar ile karsi  karsiya  kaldigi
gozlemlenebilmektedir. Yakin zamanda Kisisel Verileri Koruma

GRC LEGAL Kurulu'nun da benzer sekilde cerez uygulamalarinin dogru

Yorumu sekilde yuUrutulmemesinden dolayl bir c¢evrimici oyunun
Turkiye'deki dagiticisi olan veri sorumlusuna 750.000 TL idari
para cezasl verdigi bilinmektedir. Bu kapsamda cerez
panellerinin kullanici dostu olmasi, acik riza gerektiren cerezlerin
yalnizca gorunurde degil arka planda da riza dogrultusunda
islenmesi, opt-in mekanizmasinin benimsenmesi son derece
onem arz etmektedir.
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