
Dünyada
Neler Oluyor?

Ver� Koruma alanı ülkem�zde �vme kazanan b�r hızla gel�ş�rken,
dünya çapındak� yen�l�kler K�ş�sel Ver�ler� Koruma Kurumu'nun
("Kurum") radarında kalmaya devam ed�yor. 

Daha önce defaten karşılaştığımız örneklerden
Kurum'un Avrupa Ver� Koruma Tüzüğü (General Data
Protect�on Regulat�on, "GDPR") düzenlemeler� başta
olmak üzere dünya gündem�ne ayak uydurduğuna
ve hızlı hareket eden ver� g�zl�l�ğ� dünyasının
gerekler�n� yakalamaya çalıştığına şah�t oluyoruz. 

B�lg� Kom�syonu, B�rleş�k Krallık'ın önde gelen �nternet s�teler�n� ver� koruma
yasası uyarınca çerez değ�ş�kl�kler� yapmaları, yapmadıkları takd�rde yaptırımla
karşı karşıya kalacakları konusunda uyardı. 

Bazı �nternet s�teler�, kullanıcılara k�ş�selleşt�r�lm�ş reklamcılık amacıyla
�zlen�p �zlenmeyecekler� konusunda ad�l seçenekler sunmuyor. B�lg�
Kom�syonu Of�s� (Informat�on Comm�ss�oner's Off�ce, “ICO”) daha önce,
kuruluşların kullanıcıların “Tümünü Reddet” reklam çerezler�n� “Tümünü
Kabul Et” kadar kolay hale get�rmes� gerekt�ğ�ne da�r net b�r kılavuz
yayınlamıştı. Bu kılavuz, kullanıcılar tüm �zlemey� reddett�ğ�nde �nternet
s�teler�n�n reklam göstermeye devam edeb�leceğ�n� ancak bunları göz
atan k�ş�ye göre uyarlamaması/k�ş�selleşt�rmemes� gerekt�ğ�n�
bel�rtmekte.

Dünya gündem�n� GRC LEGAL olarak yakından tak�p ed�yor ve
güncelden seçk�ler� bu �çer�ğ�m�zle b�lg�ler�n�ze sunuyoruz.
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Aşağıda yer alan haberler 2023 Aralık ayına a�tt�r.

ICO, B�rleş�k Krallık'ın en çok z�yaret ed�len �nternet s�teler�n�n çoğunu �şleten
ş�rketlere yönel�k end�şeler�n� bel�rtt�ğ� ve �nternet s�teler�n�n yasalara uygun
olmasını sağlamak �ç�n 30 gün süre tanıdığı b�r mektup gönderd�.

B�lg� Kom�syonu Of�s� x B�rleş�k
Krallık 



ICO Düzenley�c� R�sk Yönet�c� D�rektörü Stephen Almond mektupta
şunları söyled�: “Hep�m�z, örneğ�n yurtdışında b�r uçuş rezervasyonu
yaptırdığımızda b�z�m �ç�n özel olarak tasarlanmış g�b� görünen otel
reklamı gördüğümüzde şaşırıyoruz. Araştırmamız, ş�rketler�n k�ş�sel
ver�ler� �lg�l�ler�n �zn� olmadan hedefl� reklamcılık faal�yet� �ç�n
kullanmalarından dolayı b�rçok k�ş�n�n end�şe duyduğunu göster�yor.
Kumar bağımlıları, tarama kayıtlarına dayalı bah�s tekl�fler�yle
hedefleneb�l�r, kadınlar düşükten kısa b�r süre sonra üzücü bebek
reklamlarıyla hedefleneb�l�r ve c�nsell�kler�n� keşfeden b�r�ne c�nsel
yönel�mler�n� �fşa eden reklamlar sunulab�l�r. 
En önde gelen �nternet s�teler�n�n çoğu uygulamaları doğru �şlett� fakat
bunu henüz başaramamış ş�rketlere net b�r seçenek sunuyoruz:
değ�ş�kl�kler� ş�md� yapın ya da sonuçlarıyla yüzleş�n.”

ICO, end�şeler� g�dermeyen ş�rketler�n ayrıntıları da dah�l olmak üzere Ocak
ayında bu çalışma hakkında b�r güncelleme sunacak. Eylem, �nsanların
haklarının çevr�m�ç� reklamcılık endüstr�s� tarafından korunmasını sağlamaya
yönel�k daha kapsamlı çalışmaların b�r parçası olacak. 

E-t�caret başta olmak üzere pek çok farklı alanı ana faal�yet konusu
ed�nm�ş ş�rketler�n, �nternet s�teler� aracılığıyla gerek GDPR gerekse
de ulusal mevzuatlar çerçeves�nde hukuka aykırı olarak yürüttüğü
çerez uygulamaları, k�ş�ler� hedefl� reklamcılık ve prof�lleme
faal�yetler�ne maruz bırakmakta ve b�r temel hak olan k�ş�sel ver�ler�n
korunması nosyonunu der�nlemes�ne baltalamaktadır. Bugüne
kadar yayımlanan b�rçok Rehber, Kılavuz ve �dar� otor�teler�n kararları
�le yasaklanan bu faal�yetler�n hala devam ed�yor olmasının altında
yatan en temel sebep �se öngörülen yaptırımların caydırıcı
olmayışıdır. 

2

N�tek�m, bu ş�rketler�n çerez uygulamaları �le kazandığı gel�rler göz
önünde bulundurulduğunda tab� olacakları �dar� para cezaları kabul
ed�leb�l�r r�sk olarak görülmekted�r. 
Ş�rketlere net b�r mesaj gönderen ICO’nun, yasalara uyum
sağlamayanlara ne derece caydırıcı b�r yaptırım öngöreceğ� ve ş�rketler�n,
kullanıcıların çevr�m�ç� ortamlarda k�ş�sel ver�ler�n�n korunması adına
faal�yetler�n� ne yönde şek�llend�receğ� ş�md�den merak konusu. 

Kanada Haz�ne Kurulu Sekreterl�ğ�, 1999'dan bu yana nakl�ye ve taşıma
h�zmetler�nde küresel ölçekte önde gelen ş�rketlerden SIRVA veya BGRS
Kanada adlı devlet yüklen�c�ler�n�n sunduğu h�zmetler� kullanan herkes�,
ver�ler�n�n tehl�keye g�rm�ş olab�leceğ� konusunda uyaran b�r b�ld�r� yayınladı.
Bu sırada, f�dye yazılımı çetes� LockB�t de saldırının sorumluluğunu üstlend�.

GRC LEGAL
Yorumu

Kanada x LockB�t  
Yetk�l�ler yaptığı açıklamada Kanada hükümet�, ordusunu ve pol�s çalışanlarını
etk�leyen b�r ver� �hlal�n�n 24 yıllık k�ş�sel ve f�nansal b�lg�ler� �çereb�leceğ�n�
duyurdu.



SIRVA/BGRS �hlal�, �lk olarak 20 Ek�m'de hükümet yetk�l�ler� tarafından asker�
ve s�v�l personele gönder�len ve saldırının kapsamı hakkında çok az b�lg�
�çeren b�r b�ld�r�mde kamuoyuna açıklandı. Kanada’nın devlet radyo ve
telev�zyon yayıncısı olan CBC’ye göre b�ld�r�m, nakl�ye h�zmetler�n�n kes�nt�ye
uğraması ve BGRS'n�n �nternet s�tes�n�n 29 Eylül'de çevr�mdışı olmasının
ardından geld�. Yetk�l�ler ş�md�, Kanada'nın mevcut ve esk� hükümet�, Kanada
S�lahlı Kuvvetler� (“CAF”) ve Kanada Kral�yet Atlı Pol�s� (“RCMP”) personel�nden
gelen b�lg�ler�n muhtemelen �hlale karıştığını söylüyor.

F�dye yazılımı çetes� LockB�t, Bleep�ngComputer tarafından yayınlanan
ekran görüntüsüne göre 17 Ek�m'de dark �nternet sızıntı s�tes�nde
yapılan saldırının sorumluluğunu üstlend�. Bu grup, SIRVA'nın Avrupa,
Kuzey Amer�ka ve Avustralya şubeler�nden 1,5 TB'tan fazla belge ve “3
tam CRM yedeğ�n�” çaldığını �dd�a ed�yor. 20 Kasım �t�bar�yle,
LockB�t'�n s�tes�nde grubun “mevcut tüm ver�ler�” yayınladığını bel�rtt�.
Hükümet yetk�l�ler�, fa�l�n k�ml�ğ�n� veya kamuoyuna yapılan
açıklamalarda çalınan ver�ler�n tam hacm�n� doğrulamadı.
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Haz�ne Kurulu yaptığı açıklamada, “Şu anda, değerlend�r�len öneml� m�ktarda
ver� göz önüne alındığında, etk�lenen k�ş�ler� henüz bel�rleyem�yoruz” ded�.
“Ancak, ön b�lg�ler, �hlal ed�len b�lg�ler�n 1999 g�b� geçm�şe uzanan b�r tar�hte
nakl�ye h�zmetler�n� kullanan herkese a�t olab�leceğ�n� ve çalışanların
ş�rketlere sağladığı f�nansal b�lg�ler� �çereb�leceğ�n� göster�yor.”

LockB�t, Kanada Hükümet�nden 1,5 TB Ver� Çaldığını İdd�a
Ed�yor!

Kanada hükümet�, 1995'ten ber� BGRS'n�n h�zmetler�n� kullanıyor. BGRS'n�n
�nternet s�tes�nde yer alan genel b�r bakışa göre, yüklen�c� yılda 14.000'den
fazla CAF üyes�n�n taşınmasını kolaylaştırıyor. Hükümet kayıtlarına göre,
hükümet ayrıca 2009'dan ber� SIRVA Canada �le de sözleşme �mzalamış
durumda. SIRVA ve BGRS, Ağustos 2022'de b�rleşt�. SC Med�a, konu hakkında
yorum almak �ç�n SIRVA'ya ulaştı ancak b�r yanıt alamadı.

Olay ayrıca Kanada S�ber Güvenl�k Merkez�, G�zl�l�k Kom�ser� Of�s� ve
RCMP'ye de b�ld�r�ld�. Hükümet, olayı araştırmak ve saldırıda
kullanılan güvenl�k açıklarının ele alınmasını sağlamak �ç�n
SIRVA/BGRS �le b�rl�kte çalışıyor. Kanada Haz�ne Kurulu Sekreterl�ğ�
sözcüsü, SC Med�a'ya verd�ğ� demeçte daha fazla ayrıntı
veremeyecekler�n�, ancak bu b�lg�ler elde ed�ld�kçe paylaşılmaya
devam edeceğ�n� söyled�.

Hükümet; son 24 yılda BGRS veya SIRVA Kanada'ya taşınan tüm
mevcut ve esk� hükümet, CAF ve RCMP çalışanlarına kred� �zleme ve
pasaportların yen�den düzenlenmes� de dah�l olmak üzere h�zmetler
sunuyor. Yetk�l�ler, ayrıca potans�yel olarak etk�lenen k�ş�ler� oturum
açma ve k�ml�k b�lg�ler�n� güncellemeye, çok faktörlü k�ml�k
doğrulamayı etk�nleşt�rmeye ve çevr�m�ç� hesaplarını olağandışı
etk�nl�klere karşı �zlemeye çağırdı. 



Yaşanılan ver� �hlal�n�n boyutu, b�reyler�n mahrem�yet� ve güvenl�ğ�
açısından c�dd� b�r tehd�t oluşturmaktadır. İlg�l� ver� �hlal�nden
hükümet, ordu ve pol�s teşk�latları g�b� kamu kurumlarının
etk�lenmes�, toplumun gen�ş kes�mler�n� potans�yel olarak
tehl�keye sokmaktadır. Buna ek olarak, pek çok �nsanın etk�lend�ğ�
ver� �hlal�nde f�dye yazılımı çetes� olan LockB�t’�n sorumluluk alması
�se s�ber suçların organ�ze b�r hal aldığını göstermekted�r. 

Reş�t Olmayan Kullanıcıların Raporları ve Yasal Sonuçları

McNee, hükümet�n tavs�yes�ne katılarak ver�ler�n yaşının bazı ek önlemler
gerekt�rd�ğ�n� ekled�. Ayrıca McNee, “Vatandaşlara, kr�t�k çevr�m�ç� hesaplarla
�lg�l� güvenl�k veya hesap kurtarma sorularının yanıtlarını değ�şt�rmey�
düşünmeler�n� öner�yoruz; çünkü '2005'te hang� sokakta yaşıyordunuz?' g�b�
soruların 'doğru' yanıtları da burada yan� sızdırılan b�lg�lerde bulunab�l�r.” ded�.
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Bu durumda ver� güvenl�ğ�n� sağlamak amacıyla her türlü önlem�n
alınmasını gerekt�ğ�n�n ve bu önlemler�n�n güncel ve etk�l� olması
gerekl�l�ğ�n�n altını ç�zmek gerekmekted�r. Bu kapsamda,
hükümet�n önerd�ğ� kullanıcı k�ml�k b�lg�ler�n� güncelleme, çok
faktörlü k�ml�k doğrulamayı etk�nleşt�rme ve çevr�m�ç� hesapları
�zleme önlemler�n�n, k�ş�sel ver� güvenl�ğ�n� arttırma yolunda
atılab�lecek en temel adımlardan olduğu kanaat�ndey�z.

GRC LEGAL
Yorumu

Meta x Reş�t Olmayan Kullanıcılar 
Facebook ve Instagram g�b� sosyal medya platformlarının ana
ş�rket� olan Meta, devam eden b�r federal davada c�dd� �dd�alarla
karşı karşıya. Açıklanan mahkeme belgeler�, Meta’nın en az 2019'dan
bu yana, 13 yaşın altındak� çocuklara a�t hesapların akt�f kalmasına
b�lerek �z�n verme ve ebeveynler�n�n �zn� olmadan k�ş�sel b�lg�ler�n�
toplamakla suçlandığını ortaya koydu.

Bu açıklama, çevr�m�ç� g�zl�l�k ve sosyal medyada küçükler�n korunmasına
�l�şk�n end�şeler�n arttığı b�r dönemde geld�.

33 eyalet savcısı, ş�rket�n 2019'un başları �le 2023'ün ortası arasında
ebeveynler ve topluluk üyeler� de dah�l olmak üzere çeş�tl�
kaynaklardan, Instagram’da reş�t olmayan kullanıcılara �l�şk�n b�r
m�lyondan fazla rapor aldığını bel�rtt�. 

Bu raporlara rağmen, Meta'nın bu hesapların yalnızca b�r kısmını
devre dışı bıraktığı �dd�a ed�l�yor. Bu eylem veya eylems�zl�k,
ş�kâyet�n temel�n� oluşturuyor. 54 suçlamayı kapsayan dava,
Meta'nın eyalet bazlı b�r d�z� tüket�c�y� koruma yasasını ve
Çocukların Çevr�m�ç� G�zl�l�ğ�n� Koruma Yasası’nı (Ch�ldren's Onl�ne
Pr�vacy Protect�on Act, “COPPA”) �hlal ett�ğ�n� �dd�a ed�yor.

https://techcrunch.com/2023/10/30/meta-ad-free-sub-eu/?guce_referrer=aHR0cHM6Ly93d3cubGlua2VkaW4uY29tLw&guce_referrer_sig=AQAAAH9QkaeFYSy95cIuV_qDjRlBJX8uwPm9OCa0W3CzMBD2EpJQLATkmUR1jTgQcwzLaBELAJbLC0IMvMRQbTLasMF8my_subTRmbLQCihtxojGzfzyEX-qqZSITR-G4sqbXIQSDYkc3dD9N16JaVFYU_TTisxlQuY9zfMb8dLhDe5q&guccounter=2
https://techcrunch.com/2023/10/30/meta-ad-free-sub-eu/?guce_referrer=aHR0cHM6Ly93d3cubGlua2VkaW4uY29tLw&guce_referrer_sig=AQAAAH9QkaeFYSy95cIuV_qDjRlBJX8uwPm9OCa0W3CzMBD2EpJQLATkmUR1jTgQcwzLaBELAJbLC0IMvMRQbTLasMF8my_subTRmbLQCihtxojGzfzyEX-qqZSITR-G4sqbXIQSDYkc3dD9N16JaVFYU_TTisxlQuY9zfMb8dLhDe5q&guccounter=2


COPPA, ş�rketler�n ebeveyn �zn� olmadan 13 yaşın altındak� çocuklardan k�ş�sel
b�lg� toplamasını yasaklıyor. Mahkeme belges�, Meta'nın kayıtlarının
Instagram'ın öneml� sayıda küçük yaşta kullanıcıya sah�p olmasının ve “13 yaşın
altındak� m�lyonlarca çocuk” ve “yüz b�nlerce genç kullanıcının” platformda
yoğun vak�t geç�rmes�n�n, reş�t olmayan kullanıcı tabanının önem�n� ortaya
koyduğunu vurguluyor.

Suçlamalara yanıt olarak Meta, Instagram kullanım şartlarının 13
yaş altı kullanıcıları yasakladığını ve ş�rket�n bu tür hesapları
kaldırmaya yönel�k tedb�rler�n�n bulunduğunu bel�rtt�. 

Yüz m�lyonlarca dolara varan olası hukuk cezaları �le bu dava, sosyal medya
ş�rketler�n�n reş�t olmayan kullanıcıları ve ver� g�zl�l�ğ�n� nasıl ele aldıkları
konusunda b�r emsal teşk�l edeb�l�r.

Bu haber, her ne kadar uluslararası mevzuatta GDPR ve sa�r düzenlemeler �le
çocukların k�ş�sel ver�ler�ne �l�şk�n b�r mevzuat yürürlükte olsa da b�z�m
mevzuatımızda çocuklara yönel�k özel b�r hüküm ve/veya Rehber
bulunmaması hususunu tekrar gündeme get�r�yor. Hal�hazırda Kurum
tarafından çalışmalarına başlanmış olan çocuklara yönel�k Rehber’�n, tüm bu
uluslararası mevzuatı ve gel�şmeler� tak�p eden ve uygulamaya yön
göstereb�lecek n�tel�kte bel�rley�c� düzenlemeler get�rmes�n� temenn�
etmektey�z. 

Meta’nın Cevabı ve Yaş Doğrulamanın Zorluğu

Bununla b�rl�kte Meta, çevr�m�ç� kullanıcıların, özell�kle de k�ml�k
b�lg�ler� olmayanların yaşını doğrulamanın zorluğunu kabul
ed�yor. Meta CNN'e yaptığı açıklamada, uygulama
mağazalarında 16 yaşın altındak� gençler�n uygulama
�nd�rmeler� �ç�n ebeveyn onayı almasını gerekt�ren federal yasayı
destekled�ğ�n� de vurguladı.

Meta'ya göre bu yaklaşım, yaş doğrulaması �ç�n k�ml�k kartları g�b� hassas
b�lg�ler�n elde ed�lmes� �ht�yacını azaltacaktır. Dava �lerled�kçe, çevr�m�ç� g�zl�l�k,
küçükler�n korunması ve teknoloj� devler�n�n platformlarını denetlemedek�
sorumluluklar �le �lg�l� öneml� end�şeler� ortaya çıkarıyor.

GRC LEGAL
Yorumu

Dünya çapında m�lyonlarca kullanıcı barındıran platformların sah�b�
olan Meta’nın, çocuklara yönel�k g�zl�l�k �hlaller� �dd�asıyla karşı
karşıya kalmasıyla b�rl�kte küresel b�r kr�z�n gündeme geld�ğ�n�
görüyoruz. Aslında Meta da 13 yaş altı kullanıcıları yasaklayarak
çocukların çevr�m�ç� ortamda korunması kapsamında �y� uygulama
örneğ� teşk�l eden b�r tedb�r almadığının farkında. Bu anlamda söz
konusu dava, sosyal medya ş�rketler�ne b�r emsal teşk�l
edeb�lecekt�r. 
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CNIL x Groupe Canal + 
Fransız Ver� Koruma Kurumu (“CNIL”), medya ş�rket�n�n doğrudan
pazarlama faal�yetler�yle �lg�l� duyulan end�şeler neden�yle Groupe
Canal+ aleyh�ne 600.000 € para cezası verd�ğ�n� duyurdu.

Özell�kle pazarlama faal�yetler�n�n yoğun olarak yürütüldüğü medya
ş�rketler�ne yönel�k sıkı b�r denet�m�n yapılması ve bu ş�rketler�n
yüksek �dar� para cezalarına hükmed�lmes�, açık rıza tem�n�n�
gerekt�ren doğrudan pazarlama faal�yetler�nden kaynaklı ver�
�hlaller�n�n önüne geç�lmes�ne fayda sağlayacaktır. Bu anlamda
Groupe Canal+’ın hükmed�ld�ğ� 600.000 Euro’luk para cezasının,
tüm medya ş�rketler� açısından caydırıcılık sağlamasını temenn�
etmektey�z.

Bu haber, her ne kadar uluslararası mevzuatta GDPR ve sa�r
düzenlemeler �le çocukların k�ş�sel ver�ler�ne �l�şk�n b�r mevzuat
yürürlükte olsa da b�z�m mevzuatımızda çocuklara yönel�k özel b�r
hüküm ve/veya Rehber bulunmaması hususunu tekrar gündeme
get�r�yor. Hal�hazırda Kurum tarafından çalışmalarına başlanmış olan
çocuklara yönel�k Rehber’�n, tüm bu uluslararası mevzuatı ve gel�şmeler�
tak�p eden ve uygulamaya yön göstereb�lecek n�tel�kte bel�rley�c�
düzenlemeler get�rmes�n� temenn� etmektey�z. 

Bunu yaparken k�ş�lere, b�lg�ler�n Canal+’ın pazarlama faal�yetler� �ç�n Canal+ �le
paylaşılacağı ve Canal+ tarafından kullanılacağı söylenmed�. CNIL'e göre
Groupe Canal+, grup ş�rketler�n�n uygun rızayı almasını sağlamalıydı.

Buna ek olarak, ş�rket aleyh�ndek� karar, GDPR kapsamındak�
d�ğer �hlal �dd�alarını da �çer�yordu. Söz konusu �dd�alardan b�r
tanes�, ş�rket�n g�zl�l�k pol�t�kasında ver� saklama süres�n�n
açıklanmamasına �l�şk�n. Ayrıca, tüket�c�lerle telefonla �let�ş�m
kurarken g�zl�l�k açıklamalarının yapılmaması ve tüket�c�lerden
gelen hak talepler�ne b�r ay �ç�nde yanıt ver�lmemes� de d�ğer
�dd�alardan. CNIL, bel�rl� tüket�c�ler�n er�ş�m talepler�ne yanıt
ver�lmed�ğ�n� de bel�rtt�.

GRC LEGAL
Yorumu

Kararda, ver� g�zl�l�ğ� end�şeler�n�n yanı sıra ver� güvenl�ğ� end�şeler� de
vurgulandı. CNIL'e göre ş�rket, çalışan ş�freler�n� depolarken uygun güvenl�k
önlemler�n� almadı. Bunun yanında abone ver�ler�n�n CNIL'e b�ld�r�lmemes�, bu
ver�ler�n beş saat boyunca başkaları tarafından görüleb�lmes�ne neden oldu. 

CNIL'e göre ş�rket hem GDPR hem de Fransız G�zl�l�k Yasası’nı �hlal
ederek kullanıcılara onay almadan pazarlama e-postası gönderd�. CNIL
ş�rket�n, k�ş�sel b�lg�ler�n� Canal+'ya değ�l, Canal+ ortaklarından b�r�ne
sağlamış olan k�ş�lere pazarlama e-postaları gönderd�ğ�n� bel�rtt�. 
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Ardından, pasaportun resm�n� �çerd�ğ�n� söyleyen b�r Google Dr�ve
bağlantısı gönder�yor. İlg�l� bağlantı, kötü amaçlı yazılımları personel�n
b�lg�sayarlarına �nd�rerek otomat�k olarak otel b�lg�sayarlarında
Book�ng.com er�ş�m� �ç�n tarama gerçekleşt�r�yor. Bu sayede
Book�ng.com portalına g�r�ş yapılarak oda veya tat�l rezervasyonu olan
tüm müşter�ler görüntüleneb�ld�ğ�nden s�ber saldırganlar müşter�lere
uygulamadan mesaj göndererek otel yer�ne kend�ler�ne para ödemeler�
�ç�n kandırab�l�yor.

Book�ng.com x S�ber Saldırganlar 
S�ber saldırganlar, dark �nternet forumlarında mağdurları bulmak �ç�n yardım
�steyen reklamlar yayınlayarak Book�ng.com müşter�ler�ne yönel�k saldırılarını
artırıyor.

B�r Book�ng.com sözcüsü “Bu �hlal Book�ng.com'da olmasa da etk�lenenler �ç�n
c�dd�yet�n farkındayız; bu nedenle ek�pler�m�z, ortaklarımızın s�stemler�n�
mümkün olan en kısa sürede güvence altına almalarını ve potans�yel olarak
etk�lenm�ş olanlara yardım etmeler�n� desteklemek �ç�n özenle çalışıyor. Buna
müşter�ler�n, kaybed�len fonların kurtarılması da dah�l.” ded�. 

S�ber güvenl�k uzmanları, Book�ng.com'un kend�s�n�n saldırıya uğramadığını
ancak s�ber saldırganların, bu h�zmet� kullanan oteller�n yönet�m portallarına
g�rmen�n yollarını bulduklarını söylüyor.

S�ber güvenl�k ş�rket� Secureworks araştırmacıları, s�ber
saldırganların pasaportunu odasında unutmuş esk� b�r m�saf�r
g�b� davranarak otel personel�n� V�dar Infostealer adlı kötü
amaçlı b�r yazılım �nd�rmeler� �ç�n kandırdıklarını söylüyor. 

S�ber saldırganlar, otellerde konaklayan �nsanlara oteller�n g�r�ş
b�lg�ler� �ç�n 2.000 dolara (1.600 £) varan tekl�fler sunuyor. En azından
Mart ayından bu yana müşter�ler, s�ber saldırganlara para
göndermeler� �ç�n kandırılıyor.

S�ber güvenl�k uzmanı Graham Cluley de suçluların yasa dışı g�r�ş yapmasını
zorlaştırmak �ç�n Book�ng.com oteller�n�n çok faktörlü k�ml�k doğrulama
uygulaması gerekt�ğ�n� söylüyor. Cluley, “Book�ng.com, sohbet pencereler�n�n
altında b�r uyarı mesajı göstermeye başladı, ancak bundan çok daha fazlasını
yapab�l�rler. Örneğ�n, b�rkaç günden daha kısa b�r süre �ç�nde faal�yet gösteren
�nternet s�teler�ne g�den bağlantıların sohbete dah�l ed�lmes�ne �z�n vermemek
müşter�ler� ödeme yapmaları �ç�n kandırmak amacıyla yen� oluşturulmuş sahte
s�teler�n kullanılmasını önleyecekt�r.” ded�.
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Book�ng.com’da yer alan müşter� b�lg�ler�ne oteller�n kend� yönet�m
portallarına saldırı gerçekleşt�r�lerek er�ş�ld�ğ� göz önünde
bulundurulduğunda, ver� sorumlusu oteller�n çalışanlarına yönel�k
k�ş�sel ver�lere �l�şk�n farkındalık eğ�t�mler�n�n sağlıyor olması b�r
�dar� tedb�r olarak önem arz etmekted�r. Buna ek olarak, otel
personeller�ne �let�len bağlantılara k�ş�ler tarafından tıklanılsa dah�
bağlantıya er�ş�m� güvenl�k sebeb� �le engelleyeb�lecek tekn�k
b�rtakım tedb�rler�n alınması da ver� güvenl�ğ�ne �l�şk�n aks�yonları
pek�şt�recek ve olası ver� �hlaller�n�n önüne geçecekt�r. 

Avrupa Ver� Koruma Kurulu’nun (European Data Protect�on Board,
“EDPB”) 27 Ek�m 2023 tar�hl� ac�l bağlayıcı kararının ardından İrlanda
Ver� Koruma Otor�tes� (Irısh Data Protect�on Author�ty, “IE DPA”) 10
Kasım 2023 tar�h�nde Meta Ireland L�m�ted’e karşı verd�ğ� kararda
(“META IE”) sözleşme ve meşru menfaat hukuk� sebepler�ne dayanarak
davranışsal reklamcılık amacıyla k�ş�sel ver�len �şlenmes�n� yasakladı.

Davranışsal reklamcılık, �nternet kullanıcılarının çevr�m�ç� davranışlarına
dayanarak k�ş�selleşt�r�lm�ş reklamların oluşturulmasını ve sunulmasını �fade
eden b�r reklamcılık model� anlamına gelmekted�r. Bu reklam türü, b�reyler�n
çevr�m�ç� gez�nme alışkanlıkları, arama ter�mler�, tıklama geçm�ş� ve d�ğer
çevr�m�ç� etk�leş�mler� g�b� ver�ler� anal�z ederek, kullanıcıların �lg� alanlarına
ve davranışlarına uygun reklamları hedeflemey� amaçlar. Ancak, davranışsal
reklamcılık aynı zamanda kullanıcı g�zl�l�ğ� ve ver� güvenl�ğ� konularında
end�şelere yol açab�l�r. Bu tür reklamcılık modeller�, kullanıcı ver�ler�n�
�şleyerek k�ş�sel prof�ller oluşturduğu �ç�n, bu ver�ler�n nasıl kullanıldığı ve
korunduğu konularında d�kkatl�ce yönet�lmes� gereken b�r alanı tems�l eder.

GRC LEGAL
Yorumu

Avrupa Ver� Koruma Kurulu x Meta

EDBP’n�n ac�l bağlayıcı kararı, Norveç Ver� Koruma Otor�tes�’n�n
(Norweg�an Data Protect�on Author�ty, “NO DPA”) bu konuda tüm
Avrupa Ekonom�k Alanı’nda (European Econom�c Area, “EEA”) etk�l�
olacak n�ha� tedb�rler�n alınmasına �l�şk�n taleb�n�n ardından geld�. 

EDBP Başkanı Anu Talus konuyla alakalı şunları söyled�: “D�kkatl� b�r
değerlend�rmen�n ardından EDPB, IE DPA'ya Meta IE'ye yönel�k olarak EEA
çapında b�r �şleme yasağı get�rmes� tal�matını vermen�n gerekl� olduğunu
düşündü. Aralık 2022'de EDPB Bağlayıcı Kararları, sözleşmen�n Meta
tarafından davranışsal reklamcılık �ç�n gerçekleşt�r�len k�ş�sel ver�ler�n
�şlenmes� hususu �ç�n uygun b�r yasal dayanak olmadığını zaten açıklığa
kavuşturmuştu. Buna ek olarak, Meta'nın IE DPA tarafından geçen yılın
sonunda ver�len em�rlere uygunluk göstermed�ğ� de tesp�t ed�ld�. Bu durum,
olağan �ş b�rl�ğ� prosedürüne b�r �st�sna olan ve sadece olağanüstü
durumlarda kullanılab�len GDPR’ın 66. maddes�n�n 1. fıkrasında düzenlenen
ac�l durum prosedürünün kullanımına yol açtı.”

B�lg� 
Köşes�
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Bu tür geç�c� tedb�rler� alan ver� koruma otor�tes�, bu tedb�rler� ve bunları
kabul etme nedenler�n� gec�kmeks�z�n �lg�l� d�ğer ver� koruma
otor�teler�ne, Avrupa Ver� Koruma Kurulu'na ve Avrupa Kom�syonu'na
b�ld�rmel�d�r.
Bu tür geç�c� tedb�rler� almış olan ver� koruma otor�tes�n�n, n�ha�
tedb�rler�n ac�len alınması gerekt�ğ�n� tesp�t etmes� hal�nde standart �ş
b�rl�ğ� ve tutarlılık prosedürler�ne �st�sna get�rerek n�ha� tedb�rler�n
alınması �ç�n ac�l �ht�yaç nedenler�n� sunarak EDPB'den ac�l b�r görüş
veya ac�l b�r bağlayıcı karar talep edeb�l�r. 

14 Temmuz 2023 tar�h�nde NO DPA, sözleşme veya meşru menfaat
hukuk� temel�ne dayanarak davranışsal reklamcılık �ç�n Norveç’tek� �lg�l�
k�ş�ler�n k�ş�sel ver�ler�n�n �şlenmes�ne �l�şk�n olarak Meta IE ve Facebook
Norway AS (“Facebook Norway”) hakkında GDPR'ın 66. maddes�
kapsamında geç�c� b�r yasak kararı almıştı. Bu yasak, zamansal ve
coğraf� kapsam açısından üç ay boyunca ve yalnızca Norveç sınırları
�ç�nde geçerl�yd�. 26 Eylül 2023 tar�h�nde NO DPA, tüm EEA ülkeler�nde
kullanıcılar �ç�n geçerl� olan n�ha� tedb�rler�n alınması �ç�n EDPB’ye ac�l
b�r bağlayıcı karar ver�lmes� taleb�nde bulundu. 

Ac�l�yet sebeb�yle EDPB, düzenl� �şb�rl�ğ� mekan�zmalarının olağan
şek�lde uygulanamayacağı ve n�ha� tedb�rler alınmadan �lg�l� k�ş�lere
c�dd� ve telaf�s� mümkün olmayan zararlar ver�lmes� r�skler� ışığında
n�ha� tedb�rler�n alınmasına yönel�k ac�l �ht�yacın olduğu sonucuna
varmıştır.

EDPB, elde ed�len kanıtlar sonucunda META IE’�n davranışsal reklam
amacıyla toplanan k�ş�sel ver�ler�n �şlenmes�nde sözleşme ve meşru
menfaat hukuk� sebepler�n� uygunsuz kullanarak GDPR'ın 6/1. maddes�n�
(�şleme �ç�n hukuka uygunluk sebepler�) �hlal etmeye devam ett�ğ�ne ve
özell�kle IE DPA’�n Aralık 2022’de verd�ğ� n�ha� karar başta olmak üzere
ver� koruma otor�teler�n�n kararlarına uymayarak �hlallere devam ett�ğ�ne
karar verd�. 

Ayrıca EDPB, IE DPA'nın GDPR'da bel�rt�len süre �ç�nde NO DPA'dan gelen
karşılıklı yardım taleb�ne cevap veremed�ğ�n� de tesp�t ederek bu durumda
GDPR'ın 61. maddes�n�n 8. fıkrasında düzenlenen ac�l�yet ön kabulünün geçerl�
olduğuna, olağan �ş b�rl�ğ� ve tutarlılık mekan�zmalarından sapmanın
gerekl�l�ğ�ne d�kkat çekt�. 

GDPR madde 66 �le düzenlenen ac�l�yet usulü uyarınca, ver� koruma
otor�teler� kend� sınırları �çer�s�ndek� �lg�l� k�ş�ler�n hak ve özgürlükler�n�
korumak �ç�n ac�l olarak harekete geç�lmes� gerekt�ğ�n� tesp�t ett�ğ�
�st�sna� durumlarda, en fazla üç ay süreyle kend� sınırları �çer�s�nde yasal
etk�s� olan geç�c� tedb�rler alab�l�r.

Bu tedb�rler, GDPR'ın tutarlılık mekan�zmasından (GDPR Madde 63)
veya Tek Yetk�l� Merc�� mekan�zmasından (GDPR Madde 60) derogasyon
yoluyla kabul ed�l�r. Bu �st�sna� hal, yetk�l�ler�n her zaman ve her koşulda
kend� üye devletler�ndek� b�reyler�n hak ve özgürlükler�n� koruyab�lecek
konumda olmaları �ç�n tasarlanmıştır.

B�lg� 
Köşes�
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İlg�l� k�ş�ler� kategor�ze etmeye/prof�llemeye müsa�t ve oldukça hassas
k�ş�sel ver�ler�n toplanmasına olanak sağlayan davranışsal reklamcılık
faal�yetler�n�n, Meta tarafından GDPR’ın 6. maddes� kapsamında
sözleşme ve meşru menfaat hukuk� sebeb� arkasına sığınarak hukuka
aykırı b�r şek�lde yürütülmes�n�n önüne ac�l�yet usulü geç�lm�şt�r. Bu
olay, GDPR �hlaller� karşısında hızlı ve etk�l� müdahalen�n ve ulusal
otor�teler �le Avrupa düzey�ndek� etk�leş�mler�n hayat� önem taşıdığını
göster�yor. EDPB tarafından ver�len kararın Meta üzer�nde caydırıcı b�r
etk�ye sebep olmasını ve davranışsal reklamcılık amacıyla ver�
toplayan ş�rketlere de örnek olmasını umuyoruz.  

Sonuç olarak, EDPB IE DPA'ya, Meta ürünler� üzer�nde toplanan k�ş�sel
ver�ler�n sözleşmeye ve meşru menfaate dayalı davranışsal reklamcılık
amacıyla �şlenmes� �ç�n Meta IE'ye yönel�k �şleme yasağı tal�matı
vermes�n�n uygun, orantılı ve gerekl� olduğunu değerlend�rerek, söz
konusu süreç bakımından n�ha� tedb�rler�n IE DPA tarafından kabul
ed�lmes� gerekt�ğ�ne karar verm�şt�r. Bu ac�l bağlayıcı karar IE DPA, NO
DPA ve d�ğer �lg�l� DPA'lara gönder�lm�ş olup IE DPA konuya �l�şk�n n�ha�
kararını 10 Kasım 2023’te sonuca bağlamıştır.

GRC LEGAL
Yorumu

Avrupa B�rl�ğ� Yüksek Mahkemes� x
Puanlama Algor�tmaları 
Avrupa Adalet D�vanı (Court of Just�ce of the European Un�on, “CJEU”) 7
Aralık Perşembe günü, k�ş�sel ver�ler� kullanan puanlama s�stemler�yle karar
almanın hukuka aykırı olduğuna karar verd� ve böylece GDPR’ın yürürlüğe
g�rmes�nden yıllar sonra, CJEU otomat�k münfer�t karar alma �le �lg�l�
maddeye �l�şk�n �lk kararını yayımlamış oldu. Bu kararın sosyal güvenl�k ve
kred� kurumları üzer�nde öneml� etk�lere sah�p olacağı düşünülüyor.

2018 ve 2021 yılları arasında Hollanda’da Mark Rutte’n�n
üçüncü hükümet�n�n �st�fasına yol açan skandal, hatalı b�r
r�sk puanlama algor�tması neden�yle verg� otor�teler�n�n
b�nlerce k�ş�y� çocuk bakım yardımı programında
sahtekarlık yapmakla suçlamasından kaynaklanmıştı.
Mahkeme, herhang� b�r türde otomat�k puanlamanın,
�nsanların yaşamlarını öneml� ölçüde etk�lemes� hal�nde
yasak olduğuna hükmett�. İnsanları kred�b�l�teler�ne göre
b�r puanla derecelend�ren Almanya'nın en büyük özel
kred� kuruluşu SCHUFA �le �lg�l� olan kararda, SCHUFA'nın
müşter�ler�n�n (bankalar g�b�) sözleşmeye bağlı
kararlarında SCHUFA'ya “bel�rley�c�” b�r rol atfetmes�
hal�nde SCHUFA'nın puanlamasının GDPR'ı �hlal edeceğ�
bel�rt�l�yor. 
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Puanlama algor�tmaları, b�rçok k�ş�sel ver�y� b�rleşt�rerek k�ş�
hakkında ayrımcılık yapılmasına veya k�ş�n�n mağdur�yet
yaşamasına yol açab�lecek olmasının yansıra hatalı kullanımı hal�nde
Hollanda’da yaşanan skandala benzer c�dd� sonuçlara da yol
açab�lecekt�r. Bu sebeple, �lg�l� mahkeme kararı g�b� kurum ve
kuruluşların bu tür s�stemler� nasıl kullanmaları gerekt�ğ� konusunda
yol göster�c� müdahaleler� önem taşımaktadır. Bu kararın, k�ş�sel ver�
koruma standartlarını güçlend�rmek, benzer algor�tm�k s�stemler�
daha d�kkatl� b�r şek�lde düzenlemek hususunda hem kurumlar
hem de devletler açısından �t�c� güç olacağını umuyoruz. 

GRC LEGAL
Yorumu

Fransız merkezc� m�lletvek�l� ve CNIL'�n üyes� Ph�l�ppe Latombe
Euract�v'e yaptığı açıklamada CNAF'ın algor�tmasını sadece b�r
r�sk değerlend�rme s�stem� olarak gördüğünü, �nsanları
ver�ler�ne göre f�ltreled�ğ�n� ve “kuruluşun �ht�yacı olan k�ş�lere
ödenek sağlama” amacı neden�yle k�ş�sel ver�ler� kullandığını
söyled�. Latombe sözler�ne şöyle devam ett�: “Her b�r kr�ter ayrı
ayrı ele alındığında dolandırıcılıkla mücadele amacıyla mantıklı
görünse de kr�terler b�rb�r�yle �l�şk�lend�r�ld�ğ�nde toplamı
ayrımcı olab�l�r.”

Fransız M�lletvek�l� Aurél�en Taché şu yorumda bulundu: “Her zamank� g�b�,
hükümet yoksulluğun kend�s�nden z�yade yoksullarla mücadele ed�yor ve
sosyal puanlamayla özgürlükler�n ve mahrem�yet hakkının savunulmasına
�l�şk�n en temel �lkeler� b�le gözetm�yor.”

Puanlama Kısıtlamaları
GDPR yalnızca üç durumda kamu ve özel kuruluşlarını ver� madenc�l�ğ�
algor�tmalarını kullanmaktan muaf tutmaktadır. Bu durumlar; b�reyler�n açık
rızası, sözleşme gerekl�l�ğ� veya yasadan kaynaklanan yükümlülüklerd�r. Bu
kapsamda, k�ş�sel ver�ler�n puanlama algor�tmalarına aktarılması AB'de artık
çok daha sınırlı.

Bu kararın gen�ş kapsamlı sonuçları olab�l�r. Örneğ�n Fransa’da Ulusal A�le
Ödeneğ� Fonu (Nat�onal Fam�ly Allowance Fund, “CNAF”) 2010'dan bu yana
potans�yel dolandırıcılık şüpheler� üzer�ne ev denet�mler�n� başlatmak �ç�n
otomat�k b�r r�sk puanlama algor�tması kullanıyor. Le Monde ve L�ghthouse
Reports’a göre CNAF'ın ver� madenc�l�ğ� algor�tması, kontroller�
öncel�klend�rmek �ç�n ayda 13,8 m�lyon haney� anal�z ederek puanlıyor.  Bu
algor�tmada, b�r r�sk katsayısının atfed�ld�ğ� k�ş�sel ver�lere dayalı yaklaşık 40
kr�ter kullanarak tüm yararlanıcıları her ay 0 �le 1 arasında puanlıyor. Hak
sah�pler�n�n puanı 1'e ne kadar yakınsa, ev denet�m� alma �ht�maller� de o kadar
artıyor.
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