Dunyada
Neler Oluyor? —

Veri Koruma alani Ulkemizde ivme kazanan bir hizla gelisirken,
dunya capindaki yenilikler Kisisel Verileri Koruma Kurumu'nun
("Kurum") radarinda kalmaya devam ediyor.

Daha once defaten karsilastigimiz orneklerden
Kurum'un Avrupa Veri Koruma Tuzugu (General Data
;]g; Protection Regulation, "GDPR") duzenlemeleri basta
olmak Uzere dinya gundemine ayak uydurduguna
ve hizli hareket eden veri gizliligi dunyasinin
gereklerini yakalamaya calistigina sahit oluyoruz.
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Dinya gundemini GRC LEGAL olarak yakindan takip ediyor ve
guncelden seckileri bu icerigimizle bilgilerinize sunuyoruz.

Asagida yer alan haberler 2023 Aralik ayina aittir.
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Bilgi Komisyonu Ofisi x Birlesik’ ”
Krallik AR~

Bilgi Komisyonu, Birlesik Krallik'in 6nde gelen internet sitelerini veri koruma
yasasl uyarinca ¢erez degisiklikleri yapmalari, yapmadiklari takdirde yaptirimla
karsl karsilya kalacaklari konusunda uyardi.

Bazi internet siteleri, kullanicilara kisisellestirilmis reklamcilik amaciyla
izlenip izlenmeyecekleri konusunda adil secenekler sunmuyor. Bilgi
Komisyonu Ofisi (Information Commissioner's Office, “ICO") daha énce,
kuruluslarin kullanicilarin “Tumunu Reddet” reklam cerezlerini “TUmunu
ICO Kabul Et" kadar kolay hale getirmesi gerektigine dair net bir kilavuz

yayinlamisti. Bu kilavuz, kullanicilar tum izlemeyi reddettiginde internet
sitelerinin reklam gostermeye devam edebilecegdini ancak bunlar goz
atan kisiye — gore uyarlamamasi/kisisellestirmemesi  gerektidini
belirtmekte.

ICO, Birlesik Krallik'in en ¢cok ziyaret edilen internet sitelerinin cogunu isleten
sirketlere yonelik endiselerini belirttigi ve internet sitelerinin yasalara uygun
olmasini saglamak icin 30 gun sure tanidigl bir mektup génderdi.
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ICO Duzenley|C| Rlsk Yonet|C| Dlrektoru Stephen Almond mektupta
sunlari séyledi: “Hepimiz;mornegin yurtdisinda bir ugus rezervasyonu
yaptirdigimizda bizim icialezel olarak tasarlanmis gibi gérinen otel
reklami gC)rdUgjL]m(;lzde-~ Siflyoruz.  Arastirmamiz, sirketlerin kisisel
verileri ilgililerin izni olmadan hedefli reklamcilik faaliyeti icin
ullanmalarindan dolayi bir¢ok kisinin endise duydugunu gosteriyor.
g<umar bagimlilar, tarama kayitlarina dayali bahis teklifleriyle
edeflenebilir, kadinlar dusukten kisa bir sure sonra Uzucu bebek
reklamlariyla hedeflenebilir ve cinselliklerini kesfeden birine cinsel
yonelimlerini ifsa eden reklamlar sunulabilir.

En dnde gelen internet sitelerinin cogu uygulamalari dogru isletti fakat
bunu henlUz basaramamis sirketlere net bir se¢enek sunuyoruz:
degisiklikleri simdi yapin ya da sonuglariyla yuzlesin.”

ICO, endiseleri gidermeyen sirketlerin ayrintilari da dahil olmak Uzere Ocak
ayinda bu calisma hakkinda bir guncelleme sunacak. Eylem, insanlarin
haklarinin cevrimici reklamcilik endustrisi tarafindan korunmasini saglamaya
yonelik daha kapsamli calismalarin bir parcasi olacak.

E-ticaret basta olmak Uzere pek c¢ok farkli alani ana faaliyet konusu
edinmis sirketlerin, internet siteleri araciligiyla gerek GDPR gerekse
de ulusal mevzuatlar cercevesinde hukuka aykiri olarak yuruttagu
cerez uygulamalari, Kkisileri hedefli reklamcilik ve profilleme
GRC LEGAL faaliyetlerine maruz birakmakta ve bir temel hak olan kisisel verilerin
Yorumu korunmasl nosyonunu derinlemesine baltalamaktadir. Bugune
kadar yayimlanan bircok Rehber, Kilavuz ve idari otoritelerin kararlari
ile yasaklanan bu faaliyetlerin hala devam ediyor olmasinin altinda
yatan en temel sebep ise ongorulen yaptirimlarin  caydiric
olmayisidir.

Nitekim, bu sirketlerin cerez uygulamalari ile kazandigi gelirler g6z
onunde bulunduruldugunda tabi olacaklari idari para cezalari kabul
edilebilir risk olarak gorulmektedir.

Sirketlere net bir mesaj godnderen [ICO'nun, yasalara uyum
saglamayanlara ne derece caydirici bir yaptirim dngorecegi ve sirketlerin,
kullanicilarin ¢evrimici ortamlarda Kkisisel verilerinin korunmasi adina
faaliyetlerini ne yonde sekillendirecegi simdiden merak konusu.

Kanada x LockBit

Yetkililer yaptigi aciklamada Kanada hukumeti, ordusunu:ve polis ¢calisanlarini
etkileyen bir veri ihlalinin 24 yillik kisisel ve finansal bilgileri icerebilecegini
duyurdu.

FENALIT

Kanada Hazine Kurulu Sekreterligi, 1999'dan bu yana nakliye ve tasima
hizmetlerinde kuresel olcekte 6nde gelen sirketlerden SIRVA veya BGRS
Kanada adli devlet yuklenicilerinin sundugu hizmetleri kullanan herkesi,
verilerinin tehlikeye girmis olabilecegi konusunda uyaran bir bildiri yayinladi.
Bu sirada, fidye yazilimi ¢etesi LockBit de saldirinin sorumlulugunu Ustlendi.
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SIRVA/BGRS ihlali, ilk olarak 20 Ekim'de hukUmet yetkilileri tarafindan askeri
ve sivil personele gdnderilen ve saldirinin kapsami hakkinda cok az bilgi
iceren bir bildirimde kamuoyuna aciklandi. Kanada'nin devlet radyo ve
televizyon yayincisi olan CBC'ye goére bildirim, nakliye hizmetlerinin kesintiye
ugramasi ve BGRS'nin internet sitesinin 29 Eylul'de c¢evrimdisi olmasinin
ardindan geldi. Yetkililer simdi, Kanada'nin mevcut ve eski hukumeti, Kanada
Silahli Kuvvetleri (“CAF”) ve Kanada Kraliyet Atli Polisi (“RCMP”") personelinden
gelen bilgilerin muhtemelen ihlale karistigini séyluyor.

Hazine Kurulu yaptigl aciklamada, “Su anda, degerlendirilen dnemli miktarda
veri gbdz onune alindiginda, etkilenen kisileri henuz belirleyemiyoruz” dedi.
“‘Ancak, on bilgiler, ihlal edilen bilgilerin 1999 gibi ge¢cmise uzanan bir tarihte
nakliye hizmetlerini kullanan herkese ait olabilecegini ve c¢alisanlarin
sirketlere sagladigi finansal bilgileri icerebilecegini gosteriyor.”

Olay ayrica Kanada Siber Guvenlik Merkezi, Gizlilik Komiseri Ofisi ve
RCMP'ye de bildirildi. HuUkUmet, olayl arastirmak ve saldirida
kullanilan guvenlik aciklarinin ele alinmasini saglamak igin
SIRVA/BGRS ile birlikte calisiyor. Kanada Hazine Kurulu Sekreterligi
sozcUsu, SC Media'ya verdigi demecte daha fazla ayrinti
veremeyeceklerini, ancak bu bilgiler elde edildik¢ce paylasiimaya
devam edecegdini soyledi.

LockBit, Kanada Hukimetinden 1,5 TB Veri Caldigini iddia
Ediyor!

Fidye yazilimi ¢cetesi LockBit, BleepingComputer tarafindan yayinlanan
ekran goéruntusune gore 17 Ekim'de dark internet sizinti sitesinde
yapilan saldirinin sorumlulugunu Ustlendi. Bu grup, SIRVA'nin Avrupa,
Kuzey Amerika ve Avustralya subelerinden 1,5 TB'tan fazla belge ve “3
tam CRM yedegini” caldigini iddia ediyor. 20 Kasim itibariyle,
LockBit'in sitesinde grubun “mevcut tum verileri” yayinladigini belirtti.
HukUumet yetkilileri, failin  kimligini veya kamuoyuna yapilan
aciklamalarda calinan verilerin tam hacmini dogrulamadi.

Kanada hukumeti, 1995'ten beri BGRS'nin hizmetlerini kullaniyor. BGRS'nin
internet sitesinde yer alan genel bir bakisa goére, yuklenici yilda 14.000'den
fazla CAF Uyesinin tasinmasini kolaylastiriyor. HUukUmet kayitlarina gore,
hukUmet ayrica 2009'dan beri SIRVA Canada ile de sozlesme imzalamis
durumda. SIRVA ve BGRS, Agustos 2022'de birlesti. SC Media, konu hakkinda
yorum almak icin SIRVA'ya ulasti ancak bir yanit alamadi.

HUkumet; son 24 yilda BGRS veya SIRVA Kanada'ya tasinan tum

mevcut ve eski hukumet, CAF ve RCMP calisanlarina kredi izleme ve
pasaportlarin yeniden duzenlenmesi de dahil olmak Uzere hizmetler (@\
sunuyor. Yetkililer, ayrica potansiyel olarak etkilenen kisileri oturum

acma ve Kkimlik bilgilerini guncellemeye, cok faktorld kimlik
dogrulamay! etkinlestirmeye ve cevrimici hesaplarini olagandisi
etkinliklere karsi izlemeye cagirdi.
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McNee, hukUmetin tavsiyesine katilarak verilerin yasinin bazi ek onlemler
gerektirdigini ekledi. Ayrica McNee, “Vatandaslara, kritik ¢cevrimic¢i hesaplarla
ilgili guvenlik veya hesap kurtarma sorularinin yanitlarini degistirmeyi
dusunmelerini éneriyoruz; cunku '2005'te hangi sokakta yasiyordunuz?' gibi
sorularin 'dogru' yanitlari da burada yani sizdirilan bilgilerde bulunabilir.” dedi.

Yasanilan veri ihlalinin boyutu, bireylerin mahremiyeti ve guvenligi
acisindan ciddi bir tehdit olusturmaktadir. ilgili veri ihlalinden
hukumet, ordu ve polis teskilatlari gibi kamu kurumlarinin
GRC LEGAL etkilenmesi, toplumun genis kesimlerini potansiyel olarak
Yorumu tehlikeye sokmaktadir. Buna ek olarak, pek cok insanin etkilendigi
veri ihlalinde fidye yazilimi ¢etesi olan LockBit'in sorumluluk almasi

ise siber suclarin organize bir hal aldigini gdstermektedir.

Bu durumda veri guvenligini saglamak amaciyla her tarld énlemin

alinmasini gerektiginin ve bu énlemlerinin guncel ve etkili olmasi
gerekliliginin  altini  ¢cizmek gerekmektedir. Bu kapsamda, . EQIT\?ACY

hukumetin onerdigi kullanici kimlik bilgilerini guncelleme, ¢ok _
faktorll kimlik dogrulamayi etkinlestirme ve cevrimici hesaplari

izleme onlemlerinin, Kisisel veri guvenligini arttirma yolunda
atilabilecek en temel adimlardan oldugu kanaatindeyiz.

Meta x Resit Olmayan Kullanicilar

Facebook ve Instagram gibi sosyal medya platformlarinin ana
sirketi olan Meta, devam eden bir federal davada ciddi iddialarla
karsi karslya. Aciklanan mahkeme belgeleri, Meta’'nin en az 2019'dan
bu yana, 13 yasin altindaki ¢ocuklara ait hesaplarin aktif kalmasina
bilerek izin verme ve ebeveynlerinin izni olmadan kisisel bilgilerini
toplamakla suc¢landigini ortaya koydu.

Bu aciklama, cevrimici gizlilik ve sosyal medyada kucuklerin korunmasina
iliskin endiselerin arttigi bir dobnemde geldi.
Resit Olmayan Kullanicilarin Raporlari ve Yasal Sonuclari @ @

33 eyalet savcisl, sirketin 2019'un baslari ile 2023'Un ortasi arasinda @ & @

ebeveynler ve topluluk UuUyeleri de dahil olmak Uzere cesitli
kaynaklardan, Instagram’da resit olmayan kullanicilara iliskin bir @
milyondan fazla rapor aldigini belirtti.

Bu raporlara ragmen, Meta'nin bu hesaplarin yalnizca bir kismini 0
devre disi biraktigr iddia ediliyor. Bu eylem veya eylemsizlik,
sikayetin temelini olusturuyor. 54 suclamayl kapsayan dava,
Meta'nin eyalet bazli bir dizi tuketiciyi koruma yasasini ve
Cocuklarin Cevrimici Gizliligini Koruma Yasasi'ni (Children's Online
Privacy Protection Act, “COPPA”") ihlal ettigini iddia ediyor.
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https://techcrunch.com/2023/10/30/meta-ad-free-sub-eu/?guce_referrer=aHR0cHM6Ly93d3cubGlua2VkaW4uY29tLw&guce_referrer_sig=AQAAAH9QkaeFYSy95cIuV_qDjRlBJX8uwPm9OCa0W3CzMBD2EpJQLATkmUR1jTgQcwzLaBELAJbLC0IMvMRQbTLasMF8my_subTRmbLQCihtxojGzfzyEX-qqZSITR-G4sqbXIQSDYkc3dD9N16JaVFYU_TTisxlQuY9zfMb8dLhDe5q&guccounter=2
https://techcrunch.com/2023/10/30/meta-ad-free-sub-eu/?guce_referrer=aHR0cHM6Ly93d3cubGlua2VkaW4uY29tLw&guce_referrer_sig=AQAAAH9QkaeFYSy95cIuV_qDjRlBJX8uwPm9OCa0W3CzMBD2EpJQLATkmUR1jTgQcwzLaBELAJbLC0IMvMRQbTLasMF8my_subTRmbLQCihtxojGzfzyEX-qqZSITR-G4sqbXIQSDYkc3dD9N16JaVFYU_TTisxlQuY9zfMb8dLhDe5q&guccounter=2

COPPA, sirketlerin ebeveyn izni olmadan 13 yasin altindaki ¢cocuklardan kisisel
bilgi toplamasini yasakliyor. Mahkeme belgesi, Meta'nin kayitlarinin
Instagram'in 6nemli sayida kuguk yasta kullaniclya sahip olmasinin ve “13 yasin
altindaki milyonlarca cocuk” ve “yuz binlerce genc¢ kullanicinin” platformda
yogun vakit gecirmesinin, resit olmayan kullanici tabaninin énemini ortaya
koydugunu vurguluyor.

Meta’'nin Cevabi ve Yas Dogrulamanin Zorlugu

Suclamalara yanit olarak Meta, Instagram kullanim sartlarinin 13
yas alti kullanicilari yasakladigini ve sirketin bu tur hesaplari
kaldirmaya yonelik tedbirlerinin bulundugunu belirtti.

Bununla birlikte Meta, cevrimici kullanicilarin, 6zellikle de kimlik
bilgileri olmayanlarin yasini dogrulamanin zorlugunu kabul
ediyor. Meta CNN'e vyaptigi aciklamada, uygulama
magazalarinda 16 vyasin altindaki genclerin  uygulama
indirmeleri icin ebeveyn onayl almasini gerektiren federal yasayi
destekledigini de vurguladi.

Meta'ya gére bu yaklasim, yas dogrulamasi icin kimlik kartlari gibi hassas
bilgilerin elde edilmesi ihtiyacini azaltacaktir. Dava ilerledikge, ¢cevrimigci gizlilik,
kUcguklerin korunmasi ve teknoloji devlerinin platformlarini denetlemedeki
sorumluluklar ile ilgili 6Gnemli endiseleri ortaya c¢ikariyor.

YUz milyonlarca dolara varan olasi hukuk cezalari ile bu dava, sosyal medya
sirketlerinin resit olmayan kullanicilari ve veri gizliligini nasil ele aldiklari
konusunda bir emsal teskil edebilir. 9 .

Dunya capinda milyonlarca kullanici barindiran platformlarin sahibi

olan Meta'nin, cocuklara yénelik gizlilik ihlalleri iddiasiyla karsi

karsiya kalmasiyla birlikte kuresel bir krizin gundeme geldigini
GRC LEGAL goruyoruz. Aslinda Meta da 13 yas alti kullanicilari yasaklayarak
Yorumu cocuklarin cevrimici ortamda korunmasi kapsaminda iyi uygulama
ornegi teskil eden bir tedbir almadiginin farkinda. Bu anlamda s6z
konusu dava, sosyal medya sirketlerine bir emsal teskil
edebilecektir.

Bu haber, her ne kadar uluslararasi mevzuatta GDPR ve sair duzenlemeler ile
cocuklarin kisisel verilerine iliskin bir mevzuat yudrurlUkte olsa da bizim
mevzuatimizda cocuklara yoénelik &ézel bir hukim ve/veya Rehber
bulunmamasi hususunu tekrar gundeme getiriyor. Halihazirda Kurum
tarafindan calismalarina baslanmis olan cocuklara yénelik Rehber’in, tum bu
uluslararasi mevzuati ve gelismeleri takip eden ve uygulamaya yon
gosterebilecek nitelikte belirleyici  duUzenlemeler getirmesini temenni
etmekteyiz.
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CNIL x Groupe Canal +

Fransiz Veri Koruma Kurumu (“CNIL"), medya sirketinin dogrudan
pazarlama faaliyetleriyle ilgili duyulan endiseler nedeniyle Groupe
Canal+ aleyhine 600.000 € para cezasl verdigini duyurdu.

CNIL'e gore sirket hem GDPR hem de Fransiz Gizlilik Yasasi'ni ihlal (0
ederek kullanicilara onay almadan pazarlama e-postasi gonderdi. CNIL
sirketin, kisisel bilgilerini Canal+'ya degil, Canal+ ortaklarindan birine
saglamis olan kisilere pazarlama e-postalari génderdigini belirtti.

Bunu yaparken kisilere, bilgilerin Canal+'in pazarlama faaliyetleri icin Canal+ ile
paylasilacagl ve Canal+ tarafindan kullanilacagr séylenmedi. CNIL'e gore
Groupe Canal+, grup sirketlerinin uygun rizayl almasini saglamaliydi.

Buna ek olarak, sirket aleyhindeki karar, GDPR kapsamindaki
FLASH] | diger ihlal iddialarini da iceriyordu. S6z konusu iddialardan bir
tanesi, sirketin gizlilik politikasinda veri saklama suresinin
aciklanmamasina iliskin. Ayrica, tuketicilerle telefonla iletisim
kurarken gizlilik aciklamalarinin yapilmamasi ve tuketicilerden
gelen hak taleplerine bir ay icinde yanit verilmemesi de diger
J iddialardan. CNIL, belirli tUketicilerin erisim taleplerine yanit

| verilmedigini de belirtti.

Kararda, veri gizliligi endiselerinin yani sira veri guvenligi endiseleri de
vurgulandi. CNIL'e gore sirket, calisan sifrelerini depolarken uygun guvenlik
onlemlerini almadi. Bunun yaninda abone verilerinin CNIL'e bildirilmemesi, bu
verilerin bes saat boyunca baskalari tarafindan gorulebilmesine neden oldu.

Ozellikle pazarlama faaliyetlerinin yodun olarak yuritildugd medya
sirketlerine yonelik siki bir denetimin yapilmasi ve bu sirketlerin
yuksek idari para cezalarina hukmedilmesi, acik riza teminini
gerektiren dogrudan pazarlama faaliyetlerinden kaynakh veri
ihlallerinin 6nune gecilmesine fayda saglayacaktir. Bu anlamda
Groupe Canal+'in hukmedildigi 600.000 Euro'luk para cezasinin,
tum medya sirketleri acisindan caydiricilik saglamasini temenni
etmekteyiz.

GRC LEGAL
Yorumu

Bu haber, her ne kadar uluslararasi mevzuatta GDPR ve sair
duzenlemeler ile cocuklarin kisisel verilerine iliskin bir mevzuat
yururlUkte olsa da bizim mevzuatimizda cocuklara yonelik ozel bir
hukim ve/veya Rehber bulunmamasi hususunu tekrar gUndeme
getiriyor. Halihazirda Kurum tarafindan calismalarina baslanmis olan
cocuklara yénelik Rehber'in, tum bu uluslararasi mevzuati ve gelismeleri i -y

takip eden ve uygulamaya yon goésterebilecek nitelikte beI|rIey|C|\O W
duzenlemeler getirmesini temenni etmekteyiz.
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Booking.com x Siber Saldirganlar

Siber saldirganlar, dark internet forumlarinda magdurlari bulmak icin yardim
isteyen reklamlar yayinlayarak Booking.com musterilerine yonelik saldirilarini
artiriyor.

Siber saldirganlar, otellerde konaklayan insanlara otellerin giris
bilgileri icin 2.000 dolara (1.600 £) varan teklifler sunuyor. En azindan
Mart ayindan bu yana musteriler, siber saldirganlara para
gondermeleriicin kandiriliyor.

Siber guvenlik uzmanlari, Booking.com'un kendisinin saldirlya ugramadigini
ancak siber saldirganlarin, bu hizmeti kullanan otellerin yénetim portallarina
girmenin yollarini bulduklarini séyluyor.

Siber guvenlik sirketi Secureworks arastirmacilari, siber
saldirganlarin pasaportunu odasinda unutmus eski bir misafir
gibi davranarak otel personelini Vidar Infostealer adli kétu
amacli bir yazilim indirmeleri icin kandirdiklarini séyluyor.

Ardindan, pasaportun resmini icerdigini soyleyen bir Google Drive
baglantisi génderiyor. ilgili baglanti, koétd amach yazilimlar personelin
bilgisayarlarina indirerek otomatik olarak otel bilgisayarlarinda
Booking.com erisimi icin tarama gerceklestiriyor. Bu sayede
Booking.com portalina giris yapilarak oda veya tatil rezervasyonu olan
tum musteriler géruntulenebildiginden siber saldirganlar musterilere

uygulamadan mesaj gdndererek otel yerine kendilerine para 6demeleri

icin kandirabiliyor.

Bir Booking.com sézcusu “Bu ihlal Booking.com'da olmasa da etkilenenler icin
ciddiyetin farkindayiz; bu nedenle ekiplerimiz, ortaklarimizin sistemlerini
mMUumkun olan en kisa sUrede gUvence altina almalarini ve potansiyel olarak
etkilenmis olanlara yardim etmelerini desteklemek icin 6zenle calisiyor. Buna
musterilerin, kaybedilen fonlarin kurtarilmasi da dahil.” dedi.

Siber guvenlik uzmani Graham Cluley de suclularin yasa disi giris yapmasini
zorlastirmak icin Booking.com otellerinin ¢ok faktérli kimlik dogrulama
uygulamasi gerektigini soylUyor. Cluley, “Booking.com, sohbet pencerelerinin
altinda bir uyari mesajl gdstermeye basladi, ancak bundan cok daha fazlasini
% yapabilirler. Ornegdin, birka¢ ginden daha kisa bir stre i¢cinde faaliyet gosteren
internet sitelerine giden baglantilarin sohbete dahil edilmesine izin vermemek
musterileri ddeme yapmalari icin kandirmak amaciyla yeni olusturulmus sahte
sitelerin kullanilmasini dnleyecektir.” dedi.
LEGALI @
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Booking.com’'da yer alan musteri bilgilerine otellerin kendi yonetim
portallarina  saldiri  gerceklestirilerek erisildigi gdz &nunde
bulunduruldugunda, veri sorumlusu otellerin calisanlarina yonelik
kisisel verilere iliskin farkindalik egitimlerinin sagliyor olmasi bir
idari tedbir olarak onem arz etmektedir. Buna ek olarak, otel
personellerine iletilen baglantilara kisiler tarafindan tiklanilsa dahi
baglantiya erisimi guvenlik sebebi ile engelleyebilecek teknik
birtakim tedbirlerin alinmasi da veri guvenligine iliskin aksiyonlari
pekistirecek ve olasi veri ihlallerinin énune gececektir.

I
\,

orumu

Avrupa Veri Koruma Kurulu x Meta

Avrupa Veri Koruma Kurulu'nun (European Data Protection Board,
“EDPB”") 27 Ekim 2023 tarihli acil baglayici kararinin ardindan irlanda
Veri Koruma Otoritesi (Irish Data Protection Authority, “IE DPA") 10
Kasim 2023 tarihinde Meta Ireland Limited’'e karsi verdigi kararda
(“META IE") s6zlesme ve mesru menfaat hukuki sebeplerine dayanarak
davranissal reklamcilik amaciyla kisisel verilen islenmesini yasakladi.

Davranissal reklamcilik, internet kullanicilarinin ¢cevrimici davranislarina
dayanarak kisisellestiriimis reklamlarin olusturulmasini ve sunulmasini ifade
eden bir reklamcilik modeli anlamina gelmektedir. Bu reklam turq, bireylerin
\le cevrimici gezinme aliskanliklari, arama terimleri, tiklama gec¢cmisi ve diger
ilgi cevrimici etkilesimleri gibi verileri analiz ederek, kullanicilarin ilgi alanlarina

Kosesi ve davranislarina uygun reklamlari hedeflemeyi amaclar. Ancak, davranissal

reklamcilik ayni zamanda kullanici gizliligi ve veri guvenligi konularinda
endiselere yol acabilir. Bu tdr reklamcilik modelleri, kullanici verilerini
isleyerek kisisel profiller olusturdugu icin, bu verilerin nasil kullanildigr ve
korundugu konularinda dikkatlice yonetilmesi gereken bir alani temsil eder.

EDBP'nin acil baglayici karari, Norve¢ Veri Koruma Otoritesi'nin ‘
(Norwegian Data Protection Authority, “NO DPA") bu konuda tum
Avrupa Ekonomik Alani'nda (European Economic Area, “EEA”") etkili
olacak nihai tedbirlerin alinmasina iliskin talebinin ardindan geldi. ‘

EDBP Baskani Anu Talus konuyla alakali sunlari soyledi: “Dikkatli bir
degerlendirmenin ardindan EDPB, |IE DPA'ya Meta IE'ye yonelik olarak EEA
capinda bir isleme yasagl getirmesi talimatini vermenin gerekli oldugunu
dusundu. Aralik 2022'de EDPB Baglayici Kararlarl, soézlesmenin Meta
tarafindan davranissal reklamcilik icin gerceklestirilen Kkisisel verilerin
islenmesi hususu icin uygun bir yasal dayanak olmadigini zaten acikliga
kavusturmustu. Buna ek olarak, Meta'nin IE DPA tarafindan gecen yilin
sonunda verilen emirlere uygunluk gostermedigi de tespit edildi. Bu durum,

r olagan is birligi prosedurune bir istisna olan ve sadece olaganustu

1 durumlarda kullanilabilen GDPR'In 66. maddesinin 1. fikrasinda duzenlenen

~ acil durum prosedurdnin kullanimina yol agtt.”
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14 Temmuz 2023 tarihinde NO DPA, sozlesme veya mesru menfaat
hukuki temeline dayanarak davranissal reklamcilik icin Norvec'teki ilgili
kisilerin kisisel verilerinin islenmesine iliskin olarak Meta |IE ve Facebook
Norway AS (“Facebook Norway”) hakkinda GDPR'In 66. maddesi
kapsaminda gegcici bir yasak karari almisti. Bu yasak, zamansal ve
cografi kapsam acisindan uU¢ ay boyunca ve yalnizca Norvec¢ sinirlari
icinde gecerliydi. 26 Eylul 2023 tarihinde NO DPA, tum EEA Ulkelerinde
kullanicilar icin gecerli olan nihai tedbirlerin alinmasi icin EDPB'ye acil
bir baglayici karar verilmesi talebinde bulundu.

GDPR madde 66 ile dluzenlenen aciliyet usulU uyarinca, veri koruma
Bilgi otoriteleri kendi sinirlari icerisindeki ilgili kisilerin hak ve o6zgurluklerini
Késesi korumak icin acil olarak harekete gecilmesi gerektigini tespit ettigi
istisnai durumlarda, en fazla Ug¢ ay sureyle kendi sinirlari icerisinde yasal

etkisi olan gecici tedbirler alabilir.

Bu tedbirler, GDPR'In tutarliik mekanizmasindan (GDPR Madde 63)
veya Tek YetkKili Mercii mekanizmasindan (GDPR Madde 60) derogasyon
yoluyla kabul edilir. Bu istisnai hal, yetkililerin her zaman ve her kosulda
kendi Uye devletlerindeki bireylerin hak ve dzgurluklerini koruyabilecek
konumda olmalari igin tasarlanmistir.

Bu tur gecici tedbirleri alan veri koruma otoritesi, bu tedbirleri ve bunlari
W " kabul etme nedenlerini gecikmeksizin ilgili diger veri koruma
+« GDPR x otoritelerine, Avrupa Veri Koruma Kurulu'na ve Avrupa Komisyonu'na
* * bildirmelidir.

Bu tur gecici tedbirleri almis olan veri koruma otoritesinin, nihai
tedbirlerin acilen alinmasi gerektigini tespit etmesi halinde standart is
birligi ve tutarliik prosedurlerine istisna getirerek nihai tedbirlerin
alinmasi icin acil ihtiya¢c nedenlerini sunarak EDPB'den acil bir gérus
veya acil bir baglayici karar talep edebilir.

EDPB, elde edilen kanitlar sonucunda META IE'in davranissal reklam
amaclyla toplanan Kkisisel verilerin islenmesinde sbézlesme ve mesru
menfaat hukuki sebeplerini uygunsuz kullanarak GDPR'In 6/1. maddesini
(isleme icin hukuka uygunluk sebepleri) ihlal etmeye devam ettigine ve
ozellikle IE DPA'in Aralik 2022'de verdigi nihai karar basta olmak Uzere
veri koruma otoritelerinin kararlarina uymayarak ihlallere devam ettigine
karar verdi.

Aciliyet sebebiyle EDPB, duzenli isbirligi mekanizmalarinin olagan
sekilde uygulanamayacagi ve nihai tedbirler alinmadan ilgili kisilere
ciddi ve telafisi mUmkUn olmayan zararlar verilmesi riskleri 1siginda
nihai tedbirlerin alinmasina yonelik acil ihtiyacin oldugu sonucuna
varmistir.

Ayrica EDPB, IE DPA'nin GDPR'da belirtilen sure icinde NO DPA'dan gelen
karsilikli yardim talebine cevap veremedigini de tespit ederek bu durumda
GDPR'In 61. maddesinin 8. fikrasinda duzenlenen aciliyet 6n kabulUnun gecerli
olduguna, olagan is birligi ve tutarhlik mekanizmalarindan sapmanin

gerekliligine dikkat cekti.
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Sonuc olarak, EDPB IE DPA'ya, Meta urunleri Uzerinde toplanan kisisel
verilerin sdzlesmeye ve mesru menfaate dayall davranissal reklamcilik
amaclyla islenmesi icin Meta IE'ye yonelik isleme yasagi talimati ‘
vermesinin uygun, orantili ve gerekli oldugunu degerlendirerek, séz
- konusu sure¢ bakimindan nihai tedbirlerin IE DPA tarafindan kabul ~~
=% edilmesi gerektigine karar vermistir. Bu acil baglayici karar |IE DPA, NO prom= \
DPA ve diger ilgili DPA'lara gonderilmis olup IE DPA konuya iliskin nihai
kararini 10 Kasim 2023'te sonuca baglamistir.

ilgili kisileri kategorize etmeye/profillemeye musait ve oldukca hassas
kisisel verilerin toplanmasina olanak saglayan davranissal reklamcilik
faaliyetlerinin, Meta tarafindan GDPR’'In 6. maddesi kapsaminda
sozlesme ve mesru menfaat hukuki sebebi arkasina siginarak hukuka
aykiri bir sekilde yurutulmesinin énune aciliyet usult gecilmistir. Bu
olay, GDPR ihlalleri karsisinda hizli ve etkili mudahalenin ve ulusal
otoriteler ile Avrupa duzeyindeki etkilesimlerin hayati dnem tasidigini
gosteriyor. EDPB tarafindan verilen kararin Meta Uzerinde caydirici bir
etkiye sebep olmasini ve davranissal reklamcilik amaciyla veri
toplayan sirketlere de 6rnek olmasini umuyoruz.

Avrupa Birligi Yuksek Mahkemesi x
Puanlama Algoritmalan

Avrupa Adalet Divani (Court of Justice of the European Union, “CJEU") 7
Aralik Persembe gunu, kisisel verileri kullanan puanlama sistemleriyle karar
almanin hukuka aykiri olduguna karar verdi ve bdylece GDPR'In yururluge
girmesinden yillar sonra, CJEU otomatik munferit karar alma ile ilgili
maddeye iligskin ilk kararini yayimlamis oldu. Bu kararin sosyal guvenlik ve
kredi kurumlari Uzerinde énemli etkilere sahip olacagi dusunuluyor.

GRC LEGAL
Yorumu

2018 ve 2021 yillari arasinda Hollanda'da Mark Rutte'nin
ucuncu hukumetinin istifasina yol agcan skandal, hatali bir
risk puanlama algoritmasi nedeniyle vergi otoritelerinin
binlerce Kkisiyi cocuk bakim yardimi programinda
sahtekarlik yapmakla suc¢lamasindan kaynaklanmisti.
Mahkeme, herhangi bir turde otomatik puanlamanin,
insanlarin yasamlarini 6nemli &élcude etkilemesi halinde
yasak olduguna hukmetti. insanlari kredibilitelerine gére
bir puanla derecelendiren Almanya'nin en buyuk ozel
kredi kurulusu SCHUFA ile ilgili olan kararda, SCHUFA'nIn
musterilerinin (bankalar gibi) sozlesmeye baglh
kararlarinda SCHUFA'ya “belirleyici” bir rol atfetmesi
halinde SCHUFA'nin puanlamasinin GDPR'l ihlal edecedi
belirtiliyor.
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=44 /Bu kararin genis kapsamli sonuclari olabilir. Ornedin Fransa'da Ulusal Aile
) Odenedi Fonu (National Family Allowance Fund, “CNAF") 2010'dan bu yana
potansiyel dolandiricilik supheleri Uzerine ev denetimlerini baslatmak icin
otomatik bir risk puanlama algoritmasi kullaniyor. Le Monde ve Lighthouse
Reports'a godére CNAFIn veri madenciligi algoritmasi, kontrolleri
onceliklendirmek icin ayda 13,8 milyon haneyi analiz ederek puanliyor. Bu
algoritmada, bir risk katsayisinin atfedildigi kisisel verilere dayali yaklasik 40
kriter kullanarak tum yararlanicilari her ay O ile 1 arasinda puanliyor. Hak
sahiplerinin puani 1'e ne kadar yakinsa, ev denetimi alma ihtimalleri de o kadar

artiyor.
o~ ¢

Fransiz merkezci milletvekili ve CNIL'in Uyesi Philippe Latombe
Euractiv'e yaptigi aciklamada CNAF'In algoritmasini sadece bir
risk degerlendirme sistemi olarak gdérdugunu, insanlari
verilerine gore filtreledigini ve “kurulusun ihtiyaci olan kisilere
odenek saglama” amaci nedeniyle kisisel verileri kullandigini
soyledi. Latombe sézlerine sdyle devam etti: “Her bir kriter ayri
ayri ele alindiginda dolandiricilikla mucadele amaciyla mantikl
gorunse de kriterler Dbirbiriyle iliskilendirildiginde toplami
ayrimci olabilir.”

g =~
Fransiz Milletvekili Aurélien Taché su yorumda bulundu: “Her zamanki gibi,
hukumet yoksullugun kendisinden ziyade yoksullarla mucadele ediyor ve
sosyal puanlamayla ozgurluklerin ve mahremiyet hakkinin savunulmasina
iliskin en temel ilkeleri bile gézetmiyor.”

Puanlama Kisitlamalari

GDPR yalnizca U¢ durumda kamu ve 6zel kuruluslarini veri madenciligi
algoritmalarini kullanmaktan muaf tutmaktadir. Bu durumlar; bireylerin acik
rizasi, soézlesme gerekliligi veya yasadan kaynaklanan yukumldluklerdir. Bu
kapsamda, kisisel verilerin puanlama algoritmalarina aktarilmasi AB'de artik
cok daha sinirl.

Puanlama algoritmalari, bircok kisisel veriyi birlestirerek Kisi
hakkinda ayrimcilik yapilmasina veya Kkisinin  magduriyet
yasamasina yol acabilecek olmasinin yansira hatali kullanimi halinde
Hollanda'da yasanan skandala benzer ciddi sonuclara da yol
acabilecektir. Bu sebeple, ilgili mahkeme karari gibi kurum ve
kuruluslarin bu tur sistemleri nasil kullanmalari gerektigi konusunda
yol gdsterici mudahaleleri dnem tasimaktadir. Bu kararin, kisisel veri
koruma standartlarini guclendirmek, benzer algoritmik sistemleri
daha dikkatli bir sekilde duzenlemek hususunda hem kurumlar
hem de devletler acisindan itici guc¢ olacagini umuyoruz.

GRC LEGAL
Yorumu
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