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Neler Oluyor? Q4

Veri Koruma alani Ulkemizde ivme kazanan bir hizla gelisirken,
dinya capindaki yenilikler Kisisel Verileri Koruma Kurumu'nun
("Kurum") radarinda kalmaya devam ediyor.

Daha once defaten karsilastigimiz o6rneklerden
Kurum'un Avrupa Veri Koruma Tuzugu (General Data

c Protection Regulation, "GDPR") duzenlemeleri basta
olmak Uzere dinya gundemine ayak uydurduguna
! ve hizli hareket eden veri gizliligi dunyasinin

gereklerini yakalamaya calistigina sahit oluyoruz.

Dlnya gundemini GRC Legal Hukuk Burosu olarak yakindan
takip ediyor ve guncelden seckileri bu icerigimizle bilgilerinize
sunuyoruz.

Asagida yer alan haberler 2022 Aralik ayina aittir.

Twitter x Sifir-Gun Saldirisi

Twitter, bir tehdit aktérunun kullanici bilgileri veri tabanini
derlemek icin Sifir-Gun (Zero-Day) guvenlik acigr kullandigini
dogruladi. Twitter, bu guvenlik aciginin  Ocak 2022'de
giderildigini soyledi ancak 5 milyondan fazla kullanicinin halka
aclk olmayan bilgilerini iceren veri tabaninin bir veri pazari
forumunda Ucretsiz olarak paylasildigl, ayrica, potansiyel olarak
17 milyon kayit iceren baska bir veri tabaninin da ayni guvenlik
acigl kullanilarak olusturuldugu bildiriliyor.

Temmuz'da 30.000 dolardan satisa sunulan 5.485.635 Twitter kullanici
kaydinin yer aldigi veri tabani, Kasim'da Breach Forums sitesinde
ucretsiz olarak paylasildi. Twitter kullanici adlari, oturum acma adlari ve
dogrulama durumu gibi verilerin cogu ifsa oldu ve telefon numaralari ve
e-posta adresleri gibi 6zel bilgilerin de yer aldigi belirtiliyor.

Bilgiler, bir bilgisayar korsani tarafindan ifsa edildigi Uzere bir
Uygulama Programlama Arayuzu (Application Programming
Interface, “API") guvenlik acigi kullanilarak toplanmis. APl'lerin
bilgisayarlarin birbirleriyle iletisim kurmasina izin verdigi ve
internetten gecen tum trafigin yaklasik %80'ini olusturdugu
aciklamasiyla cok 6nemli oldugu ve bu 6nemi dogrultusunda
ele alinmasi gerektigi belirtiliyor.
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Gundeme gelen guncel veri ihlallerinde kimlik dogrulama (veya
eksikligi) tabanli sorunlar, kaynak eksikligi ve hiz sinirlamasi, hata tespiti
ve log kaydi gibi API kaynakli sorunlarin ve bunlarin kombinasyonunun
onemli miktarda kisisel veriyi aciga c¢cikardigina sahit olunuyor.

Agustos ayindaki aciklamasinda Twitter: "Guvenlik agiginin
bir sonucu olarak, Twitter sistemlerine bir e-posta adresi
veya telefon numarasi tanimlanirsa, sistem e-posta adresi
veya telefon numarasinin hangi Twitter hesabiyla iliskili
oldugunu soyleyecektir. Hata, Haziran 2021'de kodumuzda
yapilan bir guncellemeden kaynaklandi, égrendigimizde
hemen arastirdik ve duzelttik. O sirada, guvenlik
acigindan yararlanildigina dair hi¢cbir isaret yoktu." dedi.

Twitter ayrica, '".etkilenmis olma potansiyeli olan her hesabi
dogrulayamiyoruz ve ozellikle devlet veya diger aktérler tarafindan
hedef alinabilecek takma hesaplara sahip kisiler konusunda
dikkatliyiz." dedi ve sorundan etkilenen herhangi bir kullaniciyla iletisime
gececegini teyit etti.

Fransiz Twitter kullanicilari icin bir milyondan fazla telefon numarasi
iceren bu veri tabaninin bir orneginin Bleeping Computer tarafindan
alindigl, sayilarin gercek oldugu ve ABD'nin yani sira Avrupa ulkeleri ve
israil’den veriler icerdigi birden fazla kullaniciyla dogrulanarak belirtiliyor.

Veri sizintisinin  gundeme getirdigi kaygilar arasinda, anonim
kalmayi tercih eden kullanicilarinin kimliginin aciga cikmasi, goz
onundeki kisilerin  hesaplarinin ele gecirilebilecegi ve Twitter
tarafindan gonderildigi sanilarak acilan e-postalarin fisleme amacl
iletilebileceginden daha fazla kisisel veriye ulasilabilecegi bulunuyor.

Telegram x Hindistan

Hindistan, GUuney Asya pazarinda yaklasik 150 milyon
kullanicly! bir araya getiren Telegram icin en buyuk
pazarlardan biri, kismen korsanlik sorunu nedeniyle
bazi  kullanicilar arasinda oOzellikle populerlik
kazanmisti. Platform, filmlerin ve TV sovlarinin genis

- capta paylasildigl, bazen on binlerce kullaniciyla
kolayca kesfedilebilen kanallarla dolu.

Telegram, Hindistan'daki bir mahkeme karari dogrultusunda telif hakki
ihlaliyle sonuclanan yoéneticilerin adlarini, telefon numaralarini ve IP
adreslerini ifsa etti. Bu ifsa, anlik mesajlasma platformunun kullanicilari
Uzerinde depoladigi ve yetkililer tarafindan ifsa ettirilebilecek verilerin
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v/
Neetu Singh isimli bir 6gretmen ders materyalinin Telegram /
kanallarinda izinsiz olarak satildigini  6grenmis, platform é
materyalin  yetkisiz dagitimini  onlemede yeterince c¢aba
gostermedigi icin dava acmis, akabinde ise Telegram Delhi
YUksek Mahkemesi tarafindan verileri paylasmaya zorlanmistir.

Daha o&nce bir Hindistan mahkemesi, Telegram'a Hindistan
yasalarina uymasini ve bu tur kanallari isletenlerle ilgili ayrintilari ifsa
etmesini emretmisti. Telegram, kullanici bilgilerini ifsa etmenin
kullanicilarin  verilerini  depolamak icin  fiziksel  sunucularini
yerlestirdigi Singapur'un gizlilik politika ve yasalarini ihlal edecegini ‘

savundu ancak savunma basarili olamadi. 0‘ N

Hindistan mahkemesi, Telegram  sunucularini ulke  disinda
konumlandirmay sectigi icin telif hakki sahiplerinin "gercek ihlalcilere
karsi savunmasiz" birakilamayacagini soyledi. Yargic Prathiba Singh,
Telegram'in bu karara uydugunu ve verileri paylastigini séyledi.

Mahkeme, herhangi bir Ucuncu tarafa ifsa edilmeyecegdine dair acik
talimatla ve yalnizca mahkemenin yurutulmesi amaciyla séz konusu
verilerin hukUmet yetkililerine ve polislere aciklanabilecegini belirtti.

Telegram s6zcusU Remi Vaughn verdigi bir demecte “Telegram,
kullanicilarr hakkinda c¢ok sinirli veri depoluyor veya hi¢c depolamiyor.
Cogu durumda, belirli giris noktalari olmadan herhangi bir kullanici
verisine bile erisemiyoruz ve burada da durumun bdyle olduguna
inaniyoruz. Sonuc¢ olarak, bu durumda herhangi bir 6zel verinin
paylasildigini dogrulayamiyoruz” dedi.

Macaristan x Se¢cim Kampanyasi,

Insan Haklari Orgutyd (Human Rights Watch, “HRW”) e
bugun yayinladigi bir raporda, Macaristan hukumetinin
2022 ulusal secim kampanyasi sirasinda Kisisel verileri
kotuye kullandigini ve zaten dengesiz olan oyun alanini
iktidar partisinin lehine cevirdigini sdyledi.

Hukumet ile iktidar partisi kaynaklari arasindaki sinirlarin bulanikligi ve '
Kilit kurumlarin hGkdmet tarafindan ele gecirilmesi, yasalarin secgici bir
sekilde uygulanmasina yol acti ve bu da Fidesz'in avantajiyla
sonucland..

“Trapped in a Web: The Exploitation of Personal Data in Hungary's 2022
Elections” baslikli rapor, Macaristan'da Fidesz ve Basbakan Viktor
Orban'in art arda doérduncu ddénemiyle sonuclanan Nisan 2022
secimlerindeki veriye dayall kampanyayl inceliyor. HRW, kamu
hizmetlerine basvuran kisilerden toplanan verilerin Fidesz'in kampanya
mesajlarini yaymak icin kullandigini tespit etti.
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HRW arastirmacisi Deborah Brown, ‘"lnsanlarin  kamu
hizmetlerine  erisebilmek icin  toplanan  kisisel  verilerini
kullanarak onlari siyasi kampanya mesajlariyla bombardimana
tutmak guvene ihanet ve gucun koétuye kullaniimasidir. Macar
hakuameti Kkisisel verileri siyasi kampanyalar icin kullanmayi
birakmali ve secimler icin esit sartlar saglanmali" dedi.

HRW, gqizlilik ve veri koruma, secim durustlUgu ve siyasi
kampanyalar hakkinda uzmanlarla gorusty; uzmanlar arasinda
siyasi partilerin temsilcileri, veriye dayali kampanyalara dahil olan
sirketler ve verileri siyasi kampanyalar tarafindan kétuye
kullanilan kisiler yer aliyor.

HUkumetin Fidesz'in kampanya mesajlarini yaymak icin; Covid-19 asisi
icin kaydolan, vergi avantajlari icin basvuran veya bir meslek birligine
zorunlu uyelik icin kaydolan kisilerden topladigi verileri farkli amacla
kullandigi tespit edildi. Ornegin, kisisel verilerini Covid-19 asisina
kaydolmak icin devlet tarafindan isletilen bir web sitesine gdnderen
kisiler, iktidar partisi lehine secimleri etkileme amacli siyasi mesajlar ald..

2022 secimleri, yargl bagimsizhginin baltalandigi, kamu
kurumlarinin ele gecirildigi, medya ortaminin kontrol
edildigi, sivil toplum kurulusu faaliyetlerinin sug¢ sayildigi,
savunmasiz gruplarin ve azinliklarin seytanlastirildig: Orban
hukdmetinin 12 yillik yonetimi sonrasinda gerceklesti.

Macaristan, gizliligi korumak ve demokratik secimlere
katilma hakkini guvence altina almak icin ulusal ve
uluslararasi hukuka gore sorumluluga sahiptir. Bunu
saglamak icin ise taraflarin ayni kosullara tabi olarak hareket
edebildigi esit bir siyasi oyun alani gerekir.

-

Verileri kotuye kullanilan Kisiler, asi web sitesine kaydolduklarinda diger
hukumet iletisimlerini almaya izin verdiklerine inanmadiklarini, kayit
verilerinin siyasi ve secim kampanyalari icin kullaniimasina kizdiklarini ve
pandemi sirasinda o&zellikle savunmasiz bir zamanda hukUmetin
onlardan yararlandigini hissettiklerini sdylediler.

Macaristan'daki siyasi partiler, diger Ulkelerdeki gibi, @
ayrintill - secmen  veri tabanlari  olusturmak,
cevrimici anket ve istisareler ydrdtmek, reklam
satin almak, sosyal medyada sohbet robotlari
yerlestirmek, dogrudan otomatik aramalar, toplu
SMS mesajlari ve e-postalar araciligilyla secmenlere
erisim saglamak gibi veri bazli kampanyalara
yatirim yapilar ve bu yatirimlarin gizlilik basta olmak
Uzere insan haklari acisindan onemli sonuclara
sebebiyet verebilecegini unuttular.
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HRW, muhalefet partilerinin de Kisisel verileri islemesinin seffafliktan
yoksun oldugunu ve gizlilik riskleri tasidigini tespit etti ancak iktidar
partisinin aksine verileri ele almalarinin secim surecinde adaletsizlik
yarattigina dair hicbir kanit bulamadi.

HRW, Macaristan'in yasalarda, politikalarda ve uygulamalarda
kisisel verilerin siyasi kampanyalar icin kullaniimasina iliskin
eksiklikleri gidermesi gerektigini sdyledi. Oncelikli olarak yargi
ve secim ayagini temsil eden hukumet organlarinin bagimsiz
ve tarafsizhiginin saglanmasi, bunlarin yasalarla desteklenmesi
ve veri koruma otoritelerinin bagimsiz ve tarafsiz denetiminin
guclendirilmesi gerektigi belirtiliyor.

Meta x IDPC

irlanda Veri Koruma Otoritesi (The Irish Data Protection Commissioner,
“IDPC") tarafindan, Meta’'nin sahibi oldugu Instagram ve Facebook’a veri
kazima uygulamalari nedeniyle 265 milyon avro para cezasi verildi. Cogu
BlUyuk Teknoloji sirketinin Avrupa merkezi irlanda'da oldugundan,
IDPC'nin, GDPR uygulayicisi olmasi kacinilmaz olarak gundeme gelmisti.

Veri kazima nedir?

Veri kazima, bir internet sitesinden veri alma islemi olarak
ifade edilebilir. En basit anlatimiyla bir internet sitesinden
bilgi kopyaladiktan sonra baska bir yere yapistirmak da
aslinda bir manuel kazima (“scraping”) islemidir. Genel
capta bakildiginda ise veri kazima altyapilari araciligi ile
web sunuculari ve/veya uygulamalar arasindaki veri akisi
dinlenebilir ve ilgili veriler dosyalardan kazinabilir.

Sorusturma, 2021 Nisan ayinda bir bilgisayar korsani
forumunda cevrimigci olarak yayinlanan ve isim, konum, dogum
tarihi, telefon numarasi ve e-posta adresi gibi kisisel verileri
iceren Facebook'taki kisisel verilerin sizmasi ile aciimisti.

Veri sizintisinin 106 Ulkede 533 milyon Kisiyi ilgilendirdigi, yalnizca Avrupa
Birligi'nde (“European Union, “AB") ise 86 milyon Kkisiyi etkiledigi
bildirildi. O donemde Facebook, sirketin Agustos 2019'da giderdigi bir
guvenlik acigl nedeniyle toplu veri kazima isleminin gerceklestigini ve
bu nedenle sizan verilerin eski oldugunu belirtmisti.

Sorusturma Instagram’in  veri sizintisi ile dogrudan ilgili olmayip
Facebook Arama Butonu ile Facebook ve Instagram Messenger'daki
Rehber Eslestirmesi Uzerine yogunlasti. Bu aracglarin, kullanicilarin
Facebook ve Instagram'daki arkadaslarini/tanidiklarini  telefon
numaralarina gére platform uzerinden bulmalarini sagladigi biliniyor.
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Aralik ayinda alinan kararda, Mayis 2018 ve Eylul 2019 dénemleri arasinda
ilgili sosyal aglarin Avrupa'nin gizlilik kurallarini ihlal ettigi sonucuna
varilarak bir dizi dlzeltici/iyilestirici islemin yaninda 265 milyon avro para
cezasl da uygulandi. Meta'nin sdzculerinden biri yaptigr aciklamada,
sirketin sistemlerinde telefon numaralarini kullanarak ozellikleri kazima
yetenegdini kaldirmak da dahil olmak Uzere degisiklikler yaptigini, izinsiz
veri kazimanin kabul edilemeyecegini séyledi.

Meta'nin bu karara itiraz etmesi bekleniyor. Zira bu ceza,

cocuklarin  mahremiyetini  ihlal  ettigi  gerekcgesiyle °
Instagram'a verilen 405 milyon avroluk cezanin ardindan
Meta'ya verilen ikinci en buyuk ceza olurken (Detayli Bilgi @
Icin: Dlunyada Neler Oluyor Bdllten’imizin Eyldl ayina ait o

haberleri iceren doérduncu sayisina bakabilirsiniz.), AB'nin
seffaflik gerekliliklerine uymadigi gerekgesiyle WhatsApp'a
verilen 225 milyon avroluk cezayi da geride birakti.

Bilindigi Uzere Instagram ve WhatsApp ile ilgili gecmiste alinan bu
kararlar, diger Avrupa veri koruma otoritelerinin IDPC'nin vardigi sonuca
itiraz etmesi ve daha agir para cezalari talep etmesi nedeniyle
uyusmazlik ¢cézum mekanizmasindan gecmisti; ancak bu karar ile ilgili
henuz hicbir otoriteden itiraz gelmedi.

Meta, AB yasalari kapsaminda veri korumaya yoénelik ihlalleri

nedeniyle yaklasik 1 milyar avro yaptirima tabi tutuldu. Gectigimiz

aylarda gelirlerinde keskin bir dUsus yasayan ve son zamanlarda

11.000'den fazla personeli isten ¢cikarmak zorunda kalan Meta, veri
\ koruma otoritelerinden darbe almaya devam ediyor.

Avrupa Birligi x NIS2

Avrupa Birligi Konseyinin AB genelinde siber guvenlidi
guclendirme amaciyla imzaladigr NIS2 (“Yonerge”) olarak
adlandirilan yeni Yonerge, ag ve bilgi sistemlerinin glvenligine
iliskin mevcut direktifin yerini alacak. Cek Cumhuriyeti Bolgesel
Kalkinma Bakani Ivan Bartos, “Siber guvenlik kuskusuz .

bl

onumuzdeki yillarda da énemli bir sorun olmaya devam = FoEnEEsEssss '
edecek. Ekonomilerimiz ve vatandaslarimiz icin riskler cok

bluyuk. Bugun bu tehdide karsi koyma kapasitemizi arttirmak

uzere bir adim daha attik.” aciklamalarinda bulundu.

NIS2'nin;, enerji, ulastirma, saglk ve dijital altyapi gibi direktif
kapsamindaki tum sektorlerde siber guvenlik risk yonetimi onlemleri ve
raporlama yukumlalakleri icin temel olusturacagina inaniliyor.

Revize edilen direktif, siber guvenlik gerekliliklerini ve siber guvenlik
onlemlerinin  farkli Uye devletlerde uygulanmasini uyumlastirmayi
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Basarmak saglamak adina; duzenleyici bir
cercevede asgari kurallari belirleyerek her Uye
devletteki ilgili makamlar arasinda etkili is birligi
icin mekanizmalar ortaya koyuyor, siber guvenlik
yukumlulUklerine tabi sektér ve faaliyetlerin
listesini guncellerken uygulamayi saglamak icin
¢oOzUm yollari ve yaptirimlar dngoruyor.

Ayrica Yonerge'nin, buyuk olcekli siber guvenlik olaylarinin ve kriz[erinin
koordineli yonetimini destekleyecek olan Avrupa Siber Krizler Irtibat
Organizasyonu Agi EU-CyCLONe'yi de resmen kuracagi bildiriliyor.

Eski NIS direktifi kapsaminda uye devletler hangi kuruluslarin temel
hizmetlerin isletmecisi olarak nitelendirilme kriterlerini karsilayacagini
belirlemekten sorumluyken yeni NIS2 Ydnerge'si, duzenlemeye tabi
kuruluslarin belirlenmesi icin genel bir kural olarak bir bayukluk siniri
kurali getiriyor. Bu diger bir anlatimla, sektérlerde faaliyet gosteren
veya Yonerge kapsamindaki hizmetleri saglayan tum orta blgcekli ve
buyuk kuruluslarin direktif kapsamina girecegi anlamina geliyor.

Yonerge'nin icerisinde savunma veya ulusal guvenlik, kamu guvenligi
ve kolluk kuvvetleri gibi alanlarda faaliyet gdsteren kuruluslara bu
Yonerge'nin uygulanmayacagl da acikhga kavusturuluyor. Yargi,
parlamentolar ve merkez bankalari da kapsam disinda tutuluyor.

NIS2'nin merkezi ve bodlgesel duzeydeki kamu idareleri icin de gecerli
olacag! belirtilirken ek olarak, uye devletlerin yerel duzeydeki bu tur
kuruluslar icin de Yonerge'nin gecerli olmasina karar verebilecedi
vurgulaniyor. Uye devletlerin Yonerge'yi ic hukuklarina adaptasyonu icin
21 aylik bir uyum sureci éngoéruluyor.

Twitter x IDPC

IDPC'nin radarinda veri kazima uygulamalari var gibi
gérunuyor. “Meta x IDPC" haberimizde yer verdigimiz
veri kazima uygulamalari, Twitter'in da énune geldi.

Twitter'n AB’deki faaliyetlerini denetlemekten sorumlu IDPC,
milyonlarca Twitter kullanicisinin e-posta ve telefon numaralari da
dahil olmak uzere profil bilgilerinin internete sizdirildigi bir veri kazima
olayr hakkinda aciklama talep etti ve Twitter'dan yanit bekliyor.

Twitter, Agustos aqyinda bilgisayar korsanlarinin sistemindeki bir
guvenlik acigindan yararlanarak telefon numaralari ve e-postalarla
baglantili Twitter profillerini elde ettiklerini kabul etmis ancak o
doénemde bu acigi giderdiklerini belirtmisti.
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Twitter etkilenen hesap sayisini dogrulamazken bilgisayar
korsanlarina atifta bulunan medya raporlari, 54 milyon
kullanicinin e-posta adresleri ve telefon numaralari da dahil
olmak Uzere profil ayrintilarinin 24 Kasim gibi yakin bir tarihte
bir bilgisayar korsani forumunda Ucretsiz olarak paylasildigini
belirtti. Bir internet sitesine gore, ayni guvenlik acigindan
faydalanan ikinci bir Twitter profil hesabi doékumud,
milyonlarca kullanicinin daha bilgilerini aciga cikarmisti. IDPC,
her iki olayla ilgili raporlar hakkinda cevap bekledigini sdyledi.

Dublin'de halihazirda Twitter hakkinda, Elon Musk'in sirketin CEO'su
olmasindan o6nce acilmis iki sorusturma bulunuyor. IDPC'den Helen
Dixon gectigimiz ay yaptigl aciklamada, ofisinin sirketin yoneticilerini
devam eden sorusturmalar hakkinda sorgulayacagini belirtmisti.

Twitter'dan herhangi bir cevap gelmezken bu olayin, Meta'ya verilen
cezadan tam bir hafta sonra gundeme gelmesi ve neredeyse ayni
sekilde gerceklesmis olmasi, benzer bir cezanin Twitter'a da gelebilecegdi
ihtimalini oldukca kuvvetlendiriyor.

Meta X Rekor Para Cezasi

Meta, yakinda sahip oldugu Uc¢ sosyal ag olan Facebook, WhatsApp ve
Instagram icin buyuk bir faturayla karsi karsiya kalacak gibi géranuyor.
Avrupa Veri Koruma Kurulu'nun (European Data Protection Board,
“EDPB") uc¢ platformu hedef alan kararlar vermesi bekleniyor ve
ardindan Meta'nin irlanda'daki bas duzenleyicisi bir ay icinde nihai bir
karar verecek.

Para cezasinin ayrintilari ve olasi degeri o zamana kadar gizli
tutulacak ancak Meta'nin mali tablolarina gore, para cezalarinin
Uucld toplami 2 milyar avroyu asabilir. Tahmin edilen bu ceza T
miktarinin, tek seferde bir sirket icin hukmedilen GDPR E -
kaynakli en yuksek para cezasini teskil etmesi bekleniyor. = =

irlanda'daki belgelere gére Meta, 2022 ve 2023'te AB gizlilik cezalari icin 3
milyar avro ayirdi. IAastagram, cocuklarin mahremiyetini ihlal ettigi icin
Eylul ayinda 405 milyoenysavro para cezasina carptirilmisti ve Facebook
simdiye kadar veri ihlallerinden 282 milyon avro miktarinda para
cezasina ulasti.

S6z konusu butce ile bugune kadar 6denmesi gereken para cezalarinin
hesabi yapildiginda Meta tarafindan gelecekte gerceklesebilecek veri
ihlalleri icin 2 milyar avro birakiliyor. Sektor devleri séz konusu
oldugunda bakis acisinin ihlalin kacinilmaz oldugu konusunda evrildigini
goruyoruz. Dolayisiyla gelecekte tedbirlerin artmasi yerine cezalara
ayrilan butcelerin deviesmesi daha makul bir beklenti haline geliyor.
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Elestirmenler ayrilan butceyi degerlendirirken Meta'nin dunya capinda
11.000 calisanini ekonomik gerekcelerle isten cikarmasini géz énunde
bulunduruyor. Alinmasi beklenen U¢ para cezasl, Meta'nin cebine zarar
vermenin étesinde, is modelini de etkileyebilir.

Kararlar, Max Schrems'in sirketi milyonlarca Avrupalinin verilerini c
islerken uygun yasal zemine sahip olmamakla suclayan 2 ]
sikayetlerinden kaynaklaniyor. Nihai kararlar, Meta'nin verileri
kullanicilarla yaptigi bir sdézlesmenin parcasi olarak isledigi-

iddiasini gecgersiz kilarsa, sirketin veriye dayali reklam hedefleme

modeli icin baska bir yasal dayanak aramasi gerekecek.

IDPC, Meta'nin gecen yil yayinlanan karar taslaginda kisisellestiriimis
reklamlar saglamak icin “kullanicilariylabir sézlesmeyi yerine getirmek
icin verilere ihtiyaci oldugu” iddiasini buyuk olcude destekledi. Ancak bu
bakis acisi, irlanda'yi meslektaslari arasinda uzun sUredir azinlkta
birakiyor. Norvec Veri Koruma Kurumu, irlanda yorumunun GDPR'I
"anlamsiz" hale getirecegini soyledi. IDPC, sirketlerin sézlesmeyi yasal
dayanak belirleyerek reklamlari hedeflemek icin verileri kullanmasini
yasaklayan AB yonergelerine karsi oylamada da yalnizdi.

5 Sonug¢ olarak Meta'nin, kararlar akabinde veri isleme icin yeni yasal
(1 i " dayanak arama ihtiyaci dogabilir. Avrupa’dan Amerika'ya veri
aktarimi hakkinda yuksek profilli bir davanin da devam edildigi
dusunuldigunde, uzun sldre mercek altinda olmasi ve adimlarinin
takip edilmesi kacinilmaz gdérunuyor.

Apple x Siber Gluvenlik

Apple, sivil 6zgurluk ve gizlilik savunucularinin uzun suredir belirttikleri
dahil olmak Uzere, kisisel verileri bilgisayar korsanlarindan korumaya
yardimci bir yol olarak sundugu bir dizi guvenlik ve gizlilik iyilestirmesini
duyurdu.

Apple uctan uca sifreleme kullanarak bulutta (“iCloud”) yedeklenen
verilerin daha fazlasini korumayi secmeyi mumkun kilarak kullanicinin
disinda hi¢c kimsenin séz konusu bilgilere erisememesini sagliyor.
Degisikliklerin, gelismis bir devlet aktérunun sirket sunucularina sizmayi
basardigi istisnai bir durumda dahi, kullanicilarin dijital hayatlarini
bilgisayar korsanlarindan korumalarina yardimci olacagi séyleniyor.

Gizlilik savunuculari, bu degisikliklerin kolluk kuvvetlerinin ve
devlet kurumlarinin Apple'dan alabilecegi kullanici verisi turleri
Uzerinde daha ani bir etkiye sahip olabilecegini sdylUyor. Cahn, "Bu
tar bir koruma siber sucglulara karsi degil, sirketi verileri teslim
» etmeye zorlamak i¢in hukumetin gdcunu kétuye kullanan Kisilere
-.karsi koruma saglamasi acisindan daha degerlidir" dedi.
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Apple uzun yillardir polislerin  bilgi almak icin basvurduklari bir
pozisyonda bulunuyor. Apple'in  Kolluk Uygulama Kilavuzlari,
sorusturmalarda nasil yardim saglayabileceklerine iliskin yol gdsteriyor
ve yeni degisiklik ile gizlilik 6zelligini kullanmayi secenler icin guvenli bir
liman mevcut olacak.

Arastirmalarina yardimci olmasi icin kullanici verilerini guvence altina
almak isteyen devlet kurumlari icin bir endise kaynagdi olan degisiklik
ile ilgili FBI, kullanici verilerine ajans tarafindan erisilmesinin
onlenmesinden duydugu hosnutsuzlugu coktan dile getirdi. FBI
yaptigi aciklamada, Apple'in kararindan "derin endise duydugunu" ve
ajansin bu bilgilere erismek icin baska bir yola veya alternatif
¢cozUmlere ihtiyaci oldugunu soyledi.

Apple gibi sirketler, insanlar hakkinda ellerinde bulundurduklari ¢cok
buyuk miktardaki bilgi nedeniyle hem bilgisayar korsanlari hem de
kolluk kuvvetleri icin giderek daha c¢ekici bir varlik haline geldi. Sirketin
en son seffaflik raporuna goére, Apple'in topladigi veriler icin hukumet
ve kolluk kuvvetleri talepleri artti.

Son yillarda kuresel siber saldirilar ve veri ihlallerinde ani bir
artis yasandi. Kimlik Hirsizligi Kaynak Merkezi'nden (ldentity
Theft Resource Center) alinan bir rapora goére, 2022'nin ilk
ceyreginde, bir onceki yilin ayni ceyredine gore %l4 artisla
kamuya aciklanmis 404 veri ihlali meydana geldi.

Apple'in "iCloud icin gelismis veri korumasi" olarak adlandirdigi,
iCloud'da saklanan kullanici bilgilerinin uctan uca sifrelenmesi anlamina
geliyor ve asagidaki detaylar paylasiliyor:

Yil sonundan once ABD'de,
2023'te dunya capinda piyasaya surulecek,

Piyasaya surtlmeden once ilk olarak kucuk bir test #
grubunun kullanimina sunulacak, /”,

1y’
iCloud'a yedeklenen mesajlar, notlar ve fotograflar gibi
bilgiler tamamen sifrelenecek,

Degisiklik tum verileri kapsamayacak: Kisiler, takvim
bilgileri ve e-posta sifrelenmeyecek,
& Kullanicilar 6zelligi gonullu olarak etkinlestirecek,

Sifreleme anahtari ve sifrelenmis verilere erisim
saglanmasiicin kullanilan kod iCloud’da degil, cihazda
saklanacak,

Varsayilan olarak tum kullanicilar icin acik olmayan ozellik, gizlilik
savunuculari i¢in bir tartisma konusu olmaya devam ediyor.

GRC|LEGAL

HUKUK BUROSU




Cahn, "iCloud icin varsayilan olarak gizlilige gecis yapmanin en

onemli adim oldugunu dusuntyorum. Ancak bu kadar ¢ok e—,oosta.\

programi ve takvim aracini devre disi birakmanin ne kadar zor

olacagr géz énine alindiginda Apple'l daha az elestiriyorum” dedi. @

Apple ise sistemin, kullanicilarin sifreleme anahtarlarindan ve
bilgilere erisimi yeniden kazanmak ve kurtarmak icin sorumlu.-/-
olmasini gerektirdigi icin varsayilan olarak ayarlanmadigini séyltyor.

Son olarak sirket, insanlarin mesajlarinin yalnizca amaclanan aliciya
gittigini ve bir bilgisayar korsani tarafindan ele gecirilmedigini
dogrulamasina olanak taniyan bir kod sistemi sunuyor. islem, sifreli
mesajlasma uygulamasi Signal'in kullanicilarina tanidik gelebilir. Sistemi
etkinlestiren iki kisi benzersiz kodlarini degis tokus edebilecek ve
cihazlari, farkli bir koda sahip birinin konusmaya girip girmedigini
otomatik olarak algilayacak.

Urdnlerin tanitiminin yapildigi basin aciklamasinda dogrulama ozelligini
etkinlestiren kullanicilar arasindaki konusmalarda bir saldirgan, bulut
sunucularini ihlal etmeyi ve bu sifreli iletisimleri dinlemek icin kendi
cihazlarini yerlestirmeyi basarirsa otomatik uyarilar acilacagi belirtildi.

Clubhouse x Garante hy

italya’nin Veri Koruma Otoritesi (Garante Per La Protezione Dei pat
Personali, “Garante”), Covid-19 karantinalari sirasinda populer hale gelen,
2020 yilinda gelistirilen ve kullanicilarin sesli sohbet edebilmesi icin
sohbet odalari saglayan ABD’li sosyal medya uygulamasi Clubhouse’a,
GDPR'I ihlal ettigi gerekcesi ile 2 milyon avro para cezasi verdi.

Garante tarafindan yapilan basin aciklamasinda, Alpha Exploration’a ait
uygulamanin kullanici verilerinin kullaniminda yeterince seffaf olmadigi
ve GDPR'In ¢cok sayida hukmunu ihlal ettigi belirtildi. Aciklamada,
uygulamanin kullanicilara izinsiz olarak ses saklama ve paylasma olanagi
verdigi; uygun bir yasal dayanak olmaksizin hesap bilgilerini profilleyerek
paylastigl ve sosyal ag tarafindan yapilan kayitlarin belirsiz saklama
surelerine sahip oldugu vurgulandi.

Garante, para cezasinin yani sira uygulamaya, kullanicilarin bir sohbet
odasina girmeden &nce sohbetin kaydedilebilecegini 6grenmelerine
olanak taniyan bir ozellik getirmesini ve kullanici olmayanlari da Kisisel
verileriyle ilgili bilgilendirecek bir mekanizma olusturmasini emretti.
Clubhouse gizlilik bildirimine, veri saklama surelerine iliskin birtakim
bilgileri de netlestirerek eklemesi yonunde talimat verildi.

Uygulamadan henuz bir cevap gelmemekle birlikte uygulamanin
Fransiz Veri Koruma Otoritesi'nin de sorusturma radarina girdigi
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Meta x Kisisellestirilmis Reklam

The Wall Street Journal (*WSJ") haberine gdre, EDPB, Meta'nin

kullanicilart kisisellestirilmis reklamlari kabul etmeye zorlayamayacadi
yonunde karar verdi.

Meta’'nin irlanda'daki sirketi, Mayis 2018'de GDPR yururluge girdiginde
hukum ve kosullara bir ekleme yaparak kullanicilardan onay alma
gerekliligini ortadan kaldirabilecegine inanmis, IDPC de Meta'yl bu
konuda desteklemisti. Dort bucuk yil sonra EDPB'den cikan kararda,
IDPC'nin bu gérusu reddedildi.

Kararda, Meta'nin Kisisel verileri reklam amacl
kullanirken gizlilik politikasini ya da so6zlesmeleri 6ne
surmesinin bir gerek¢e olarak gosterilemeyecedi,
kullanicilarin acik rizalarina basvurularak evet/hayir
seceneklerinin sunulmasi gerektigi belirtildi.

HenUz EDPB kararinin kendisi yayinlanmamakla birlikte, IDPC'ye
yoneltilen bozma karari isiginda, IDPC'nin de nihai karariyla birlikte, Ocak
2023 tarihinde yayinlanmasi bekleniyor. WIJS'ye gore, kisisellestirilmis
reklamlarin genel olarak durdurulmasina ek olarak Meta icin buyuk
miktarda para cezasl da talep edildi, miktar henuz bilinmiyor.

IDPC'nin prosedur suresince Meta'ya destek ciktigl, hatta Meta'nin
cikarlari dogrultusunda EDPB Kilavuz ilkeleri'ni (EDPB Guidelines)
etkilemeye calistigl iddia ediliyor. Bununla birlikte diger Avrupa veri
koruma otoriteleri de IDPC'nin gorusunu reddetmekte israrci.

Meta'nin Ocak 2023'te cikacak karara itiraz edebilecegi de gundemde
ancak EDPB kararindan sonra itirazlarin sonu¢ bulmasi oldukca dusuk
bir ihtimal gibi goéztUkuyor. Ozellikle kullanicilarin son dért bucuk yildir

verilerinin rizalari disinda kullanilmasina karsin harekete gecebilecedi
dusunuluayor.

Google x CJEU

AB'nin en Ust mahkemesi Avrupa Adalet Divani (The Court
of Justice of the European Union, “CJEU"), Avrupa'da
bulunan kisilerin, bilgilerinin acik¢ca yanlis oldugunu
kanitlamalari halinde Google'in kendileri hakkindaki arama
sonuclarini silmelerini saglayabileceklerine hukmetti.

Dava, iki yatirrm yodneticisinin Google'dan,
isimlerine dayanarak yapilan ve grubun yatirm y
modelini elestiren bazi makalelere baglanti veren
bir aramanin sonuclarini  kaldirmasint  talep
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iddiaya gore makalelerdeki bilgiler yanlis olmasina ragmen Google, bu
bilgilerin dogrulugu ile ilgili kesin bilgisinin olmadigini savunarak talebi
reddetti.

CJEU verdigi kararla, yatirrm yoneticilerinin GDPR kapsaminda
"unutulma hakki" olarak adlandirilan hakki basarili  bir sekilde
kullanabilmelerinin énunu acti. Mahkeme, kararina eslik eden basin
aciklamasinda; “Arama motorlarindan yanlis sonucglari temizlemek
isteyen Kisiler, kendileri hakkinda séylenenlerin yanlis olduguna dair
yeterli kanit sunmak zorundadir. Ancak bu kanitin, érnegin bir yayinciya
karsi acilmis bir davadan gelmesi gerekmez. Yalnizca kendilerinden
makul olarak talep edilebilecek kanitlari sunmalari  yeterlidir."
aciklamalarinda bulundu.

OECD x Hukumetler Arasi Anlasma

. — OECD ulkeleri 14 Aralik'ta, ulusal gUvenlik ve yasalarin

uygulanmasi amaclariyla kisisel verilere erisilirken &zel

korunmasina yonelik ortak yaklasimlara iliskin ilk hukumetler
arasl anlasmayi kabul etti. Diger ulkelerin de katilimina acik
olan 38 OECD Uulkesi ve AB tarafindan imzalanan Bildirge
buyuk bir siyasi taahhudu isaret ediyor.

._ hayatin gizliligi ve diger insan hak ve o6zgurluklerinin

Ozel Sektér Kuruluslart Tarafindan Tutulan Kisisel Verilere

o
m
(®)
—
>
o)
>

Devletin Erisimine iliskin OECD Bildirgesi (OECD Declaration on ——TION

Government Access to Personal Data Held by Private Sector
Entities, “Bildirge”), ulusal guvenlik ve kolluk kuvvetlerinin
kisisel verilere mevcut yasal cerceveler kapsaminda erisimini
acikliga kavusturarak kuresel ekonominin dijital donusumunde
sinir otesi veri akislarina olan guveni artirmayi amaclamaktadir.

OECD Genel Sekreteri Mathias Cormann, “Bugundn dijital ¢aginda
sosyal medya kullanimindan uluslararasi ticarete ve kuresel saglik
konularinda isbirligine kadar her sey icin sinirlar arasinda veri
aktarabilmek esastir. Ortak ilkeler ve guvenceler olmaksizin, kisisel
verilerin yetki alanlari arasinda paylasiimasi, ozellikle ulusal guvenlik
gibi hassas alanlarda mahremiyet endiselerini artiriyor.” dedi.

Donum noktasl niteligindeki bu anlasma, OECD Uulkelerinin ortak
standartlari ve guvenceleri destekledigini resmen kabul ediyor. Bireylerin
dijital ekonomiye olan guveni ve vatandaslarinin kisisel verileriyle ilgili
olarak hukUmetler arasinda karsilikli guven icin gerekli guvencelerle,
hukukun Ustunligune sahip demokrasiler arasinda veri akisinin
saglanmasina yardimci olacagina inaniliyor.
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Devletin kisisel verilere erisimine yonelik demokratik degerler ve
hukukun UstUnlugu ile tutarsiz herhangi bir yaklasimi reddeden Bildirge,
kolluk kuwvvetleri ve ulusal guvenlik gibi hassas alanlarda ortak ilkelerin
bulunmamasinin veri akislarinda gereksiz kisitlamalara yol acabilecegine
dair artan endiselerden kaynaklanmis.

Bildirge, OECD'nin mevcut ve ucuncu asamasinda buyume ve refah icin
veri yonetisimine odaklanan ve ulkelerin karsilastigi kritik veri yénetisimi
zorluklarina kanita dayali c¢dzUmler sunan Dijitale Gegis projesini
tamamliyor.

Apple x CNIL

Fransiz Veri Koruma Otoritesi'nin (Commission Nationale de
I''Informatique et des Libertes, “CNIL") Raportor'd Francois
Pellegrini, Apple'in gizlilik kurallarini ihlal ettigi gerekcesiyle 6
milyon euro para cezasina ¢arptirilmasi tavsiyesinde bulundu.

CNIL'in yaptirnm karari verirken raportor tavsiyeleri ile bagli .olmadigi
bilinse de genellikle Otorite’'nin kararlari Uzerinde raportérdn gorusleri
son derece dnemli bir agirhdga sahip oldugu belirtilmekte; bu kapsamda
Pellegrini'nin gecen yil “France Digitale Lobi" tarafindan yapilan bir
sikayet sonucu yetkili kurum tarafindan yurutulen sorusturma akabinde
verdigi bu tavsiyenin, CNIL'den cikacak bir yaptirim karari olasiligini
guclendirir nitelikte olacagl dusunuluyor.

Fransa'daki dijital girisimcilerin ve risk sermayedarlarinin buyuk bir
kismini temsil eden bu Lobi, sikdayet dilekcesinde 4Phone ureticisi
Apple'in  eski isletim yazilimi iOS 14'Un Avrupa Birligi gizlilik
gereklilikleri ile értusmedigine yer vermisti. iIOS 14 kapsaminda
kullanicilardan, telefonlarinda yukld mobil uygulamalarin
reklamlarini  yapmak ve hedefli reklamcilik faaliyeti
gerceklestirmek amaciyla izinsiz bir sekilde veri toplandigi, 6nden
bir izin/riza sureci isletiimeden hedefli reklam kampanyalarinin
yurutuldugu savunuldu.

Apple'in “App Tracking Transparency” (Uygulama Takip Seffafligi)
adini verdigi gizlilik guncellemelerinin, kullanicilara uygulamalarin
diger sirketlere ait uygulama ve web sitelerindeki etkinlikleri
izlemesini  6nleme secenegi sundugu biliniyor. Pellegrini
aciklamasinda, Apple'in dnceki isletim sistemi sirumu iOS 14.6'nin
kisisel verilerin toplanmasi noktasinda kullanicilardan izinleri
dogru bir surec yonetimi ile almadigini, bu izinlerin otomatik
olarak verilmis sekilde kullanici énune verildigini ve sadece
kapatma/izin vermeme seceneklerinin sunuldudunu, dolayisiyla
Avrupa Birligi'nin ePrivacy Direktifi (ePrivacy Directive) gizlilik
hukumlerine aykirilik bulundugunu dile getirdi.
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Apple'in isletim sisteminin bir sonraki surumu iOS 15'te ise bu
tar ir on izin mekanizmasinin olusturuldugu bildirildi.
Apple'in gizlilik departmanindan sorumlu mudurt Gary
Davis, Raportdér'dn vardigl sonuclara itiraz ederek firmanin
kullanici gizliligi konusunda son derece hassas oldugunu
belirtti. Davis, “ihlalin ciddi bir boyutta olmamasinin dile
getirilmesi bile cezanin azaltilmasi gerektigine isaret
ediyor.” diyerek ceza miktarinin kamuoyuna
actklanmamasini talep ederken CNIL'In ne zaman bir karara
varacagl hakkinda ise henuz bir bilgi bulunmuyor.

Microsoft x 2023

Fransa, Almanya, ispanya ve isvicre dahil olmak Uzere Avrupa Ulkelerinde
bir duzineden fazla veri merkezi isletmekte olan Microsoft Corp (MSFT.O)
yaptigl aciklamada, 1 Ocak'tan itibaren AB bulut musterilerinin bolgedeki
verilerinin bir kismini isleyip depolayabilecegini sdyledi.

AB'nin 2018'de GDPR'I yururluge koymasindan bu yana buyuk isletmeler,
musteri verilerinin uluslararasi akisi konusunda giderek daha fazla endise
duymaya basladi. Avrupa Komisyonu, verileri ABD'ye aktarilan Avrupali
kullanicilarin gizliligini korumak icin éneriler Uzerinde calisiyor.

AB veri sinirinin asamall olarak kullanima sunulmasi, Azure, Microsoft
365, Dynamics 365 ve Power Bl platformu gibi tum temel bulut
hizmetleri icin gecerli olacaktir. Microsoft'un Bas Gizlilik Sorumlusu Julie
Brill, "Bu projeye derinlemesine daldikca, daha asamali bir yaklasim
benimsememiz gerektigini égrendik. ilk asama musteri verileri olacak.
Sonraki asamalarda log kaydi verilerini, hizmet verilerini ve diger turdeki
verileri sinira tasiyacagiz." dedi ve ikinci fazin 2023'Un sonunda, UgclUncu
fazin ise 2024'te tamamlanacagini belirtti.

Buyuk sirketler icin veri depolama o kadar buyuk hale geldi
ve o kadar ¢cok ulkeye dagildi ki, verilerinin nerede oldugunu
ve GDPR gibi kurallara uyup uymadigini anlamalari
zorlasiyor. Brill, "MdUsterilerimizin kendilerini daha glvende
hissetmelerini saglamak ve duzenleyicileriyle verilerinin
nerede islendigi ve depolandigr konusunda net gérusmeler
yapabilmek icin bu ¢cézumu olusturuyoruz" dedi.

Microsoft daha once, hukUmetin musteri verilerine iliskin taleplerine

itiraz edecegini ve GDPR'l ihlal ederek verilerini paylastigi herhangi bir
musteriyi mali olarak tazmin edecegini sdylemisti.
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