
Dünyada
Neler Oluyor?
Ver� Koruma alanı ülkem�zde �vme kazanan b�r hızla gel�ş�rken,
dünya çapındak� yen�l�kler K�ş�sel Ver�ler� Koruma Kurumu'nun
("Kurum") radarında kalmaya devam ed�yor. 

Daha önce defaten karşılaştığımız örneklerden
Kurum'un Avrupa Ver� Koruma Tüzüğü (General Data
Protect�on Regulat�on, "GDPR") düzenlemeler� başta
olmak üzere dünya gündem�ne ayak uydurduğuna
ve hızlı hareket eden ver� g�zl�l�ğ� dünyasının
gerekler�n� yakalamaya çalıştığına şah�t oluyoruz. 

Tw�tter, b�r tehd�t aktörünün kullanıcı b�lg�ler� ver� tabanını
derlemek �ç�n Sıfır-Gün (Zero-Day) güvenl�k açığı kullandığını
doğruladı. Tw�tter, bu güvenl�k açığının Ocak 2022'de
g�der�ld�ğ�n� söyled� ancak 5 m�lyondan fazla kullanıcının halka
açık olmayan b�lg�ler�n� �çeren ver� tabanının b�r ver� pazarı
forumunda ücrets�z olarak paylaşıldığı, ayrıca, potans�yel olarak
17 m�lyon kayıt �çeren başka b�r ver� tabanının da aynı güvenl�k
açığı kullanılarak oluşturulduğu b�ld�r�l�yor.

Tw�tter x Sıfır-Gün Saldırısı

Temmuz'da 30.000 dolardan satışa sunulan 5.485.635 Tw�tter kullanıcı
kaydının yer aldığı ver� tabanı, Kasım'da Breach Forums s�tes�nde
ücrets�z olarak paylaşıldı. Tw�tter kullanıcı adları, oturum açma adları ve
doğrulama durumu g�b� ver�ler�n çoğu �fşa oldu ve telefon numaraları ve
e-posta adresler� g�b� özel b�lg�ler�n de yer aldığı bel�rt�l�yor.

Dünya gündem�n� GRC Legal Hukuk Bürosu olarak yakından
tak�p ed�yor ve güncelden seçk�ler� bu �çer�ğ�m�zle b�lg�ler�n�ze
sunuyoruz.
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Aşağıda yer alan haberler 2022 Aralık ayına a�tt�r.

B�lg�ler, b�r b�lg�sayar korsanı tarafından �fşa ed�ld�ğ� üzere b�r
Uygulama Programlama Arayüzü (Appl�cat�on Programm�ng
Interface, “API”) güvenl�k açığı kullanılarak toplanmış. API'ler�n
b�lg�sayarların b�rb�rler�yle �let�ş�m kurmasına �z�n verd�ğ� ve
�nternetten geçen tüm traf�ğ�n yaklaşık %80'�n� oluşturduğu
açıklamasıyla çok öneml� olduğu ve bu önem� doğrultusunda
ele alınması gerekt�ğ� bel�rt�l�yor.

https://www.wsj.com/articles/g-7-privacy-regulators-aim-to-ease-turbulent-international-data-flows-11662730512?mod=djemCybersecruityPro&tpl=cy


Fransız Tw�tter kullanıcıları �ç�n b�r m�lyondan fazla telefon numarası
�çeren bu ver� tabanının b�r örneğ�n�n Bleep�ng Computer tarafından
alındığı, sayıların gerçek olduğu ve ABD’n�n yanı sıra Avrupa ülkeler� ve
İsra�l’den ver�ler �çerd�ğ� b�rden fazla kullanıcıyla doğrulanarak bel�rt�l�yor. 

Ağustos ayındak� açıklamasında Tw�tter: "Güvenl�k açığının
b�r sonucu olarak, Tw�tter s�stemler�ne b�r e-posta adres�
veya telefon numarası tanımlanırsa, s�stem e-posta adres�
veya telefon numarasının hang� Tw�tter hesabıyla �l�şk�l�
olduğunu söyleyecekt�r. Hata, Haz�ran 2021'de kodumuzda
yapılan b�r güncellemeden kaynaklandı; öğrend�ğ�m�zde
hemen araştırdık ve düzeltt�k. O sırada,  güvenl�k
açığından yararlanıldığına da�r h�çb�r �şaret yoktu." ded�. 

Ver� sızıntısının gündeme get�rd�ğ� kaygılar arasında, anon�m
kalmayı terc�h eden kullanıcılarının k�ml�ğ�n�n açığa çıkması, göz
önündek� k�ş�ler�n hesaplarının ele geç�r�leb�leceğ� ve Tw�tter
tarafından gönder�ld�ğ� sanılarak açılan e-postaların f�şleme amaçlı
�let�leb�leceğ�nden daha fazla k�ş�sel ver�ye ulaşılab�leceğ� bulunuyor.

Tw�tter ayrıca, "...etk�lenm�ş olma potans�yel� olan her hesabı
doğrulayamıyoruz ve özell�kle devlet veya d�ğer aktörler tarafından
hedef alınab�lecek takma hesaplara sah�p k�ş�ler konusunda
d�kkatl�y�z." ded� ve sorundan etk�lenen herhang� b�r kullanıcıyla �let�ş�me
geçeceğ�n� tey�t ett�.

Gündeme gelen güncel ver� �hlaller�nde k�ml�k doğrulama (veya
eks�kl�ğ�) tabanlı sorunlar, kaynak eks�kl�ğ� ve hız sınırlaması, hata tesp�t�
ve log kaydı g�b� API kaynaklı sorunların ve bunların komb�nasyonunun
öneml� m�ktarda k�ş�sel ver�y� açığa çıkardığına şah�t olunuyor.
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H�nd�stan, Güney Asya pazarında yaklaşık 150 m�lyon
kullanıcıyı b�r araya get�ren Telegram �ç�n en büyük
pazarlardan b�r�, kısmen korsanlık sorunu neden�yle
bazı kullanıcılar arasında özell�kle popülerl�k
kazanmıştı. Platform, f�lmler�n ve TV şovlarının gen�ş
çapta paylaşıldığı, bazen on b�nlerce kullanıcıyla
kolayca keşfed�leb�len kanallarla dolu.

Telegram, H�nd�stan'dak� b�r mahkeme kararı doğrultusunda tel�f hakkı
�hlal�yle sonuçlanan yönet�c�ler�n adlarını, telefon numaralarını ve IP
adresler�n� �fşa ett�. Bu �fşa, anlık mesajlaşma platformunun kullanıcıları
üzer�nde depoladığı ve yetk�l�ler tarafından �fşa ett�r�leb�lecek ver�ler�n
öneml� b�r örneğ�n� teşk�l ett�.

Telegram x H�nd�stan

https://www.wsj.com/articles/g-7-privacy-regulators-aim-to-ease-turbulent-international-data-flows-11662730512?mod=djemCybersecruityPro&tpl=cy


Telegram sözcüsü Rem� Vaughn verd�ğ� b�r demeçte “Telegram,
kullanıcıları hakkında çok sınırlı ver� depoluyor veya h�ç depolamıyor.
Çoğu durumda, bel�rl� g�r�ş noktaları olmadan herhang� b�r kullanıcı
ver�s�ne b�le er�şem�yoruz ve burada da durumun böyle olduğuna
�nanıyoruz. Sonuç olarak, bu durumda herhang� b�r özel ver�n�n
paylaşıldığını doğrulayamıyoruz” ded�.
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Daha önce b�r H�nd�stan mahkemes�, Telegram'a H�nd�stan
yasalarına uymasını ve bu tür kanalları �şletenlerle �lg�l� ayrıntıları �fşa
etmes�n� emretm�şt�. Telegram, kullanıcı b�lg�ler�n� �fşa etmen�n
kullanıcıların ver�ler�n� depolamak �ç�n f�z�ksel sunucularını
yerleşt�rd�ğ� S�ngapur'un g�zl�l�k pol�t�ka ve yasalarını �hlal edeceğ�n�
savundu ancak savunma başarılı olamadı. 

H�nd�stan mahkemes�, Telegram sunucularını ülke dışında
konumlandırmayı seçt�ğ� �ç�n tel�f hakkı sah�pler�n�n "gerçek �hlalc�lere
karşı savunmasız" bırakılamayacağını söyled�. Yargıç Prath�ba S�ngh,
Telegram'ın bu karara uyduğunu ve ver�ler� paylaştığını söyled�.

Mahkeme, herhang� b�r üçüncü tarafa �fşa ed�lmeyeceğ�ne da�r açık
tal�matla ve yalnızca mahkemen�n yürütülmes� amacıyla söz konusu
ver�ler�n hükümet yetk�l�ler�ne ve pol�slere açıklanab�leceğ�n� bel�rtt�. 

Neetu S�ngh �s�ml� b�r öğretmen ders materyal�n�n Telegram
kanallarında �z�ns�z olarak satıldığını öğrenm�ş, platform
materyal�n yetk�s�z dağıtımını önlemede yeter�nce çaba
göstermed�ğ� �ç�n dava açmış, akab�nde �se Telegram Delh�
Yüksek Mahkemes� tarafından ver�ler� paylaşmaya zorlanmıştır. 

İnsan Hakları Örgütü (Human R�ghts Watch, “HRW”)
bugün yayınladığı b�r raporda, Macar�stan hükümet�n�n
2022 ulusal seç�m kampanyası sırasında k�ş�sel ver�ler�
kötüye kullandığını ve zaten denges�z olan oyun alanını
�kt�dar part�s�n�n leh�ne çev�rd�ğ�n� söyled�.

Hükümet �le �kt�dar part�s� kaynakları arasındak� sınırların bulanıklığı ve
k�l�t kurumların hükümet tarafından ele geç�r�lmes�, yasaların seç�c� b�r
şek�lde uygulanmasına yol açtı ve bu da F�desz'�n avantajıyla
sonuçlandı.

Macar�stan x Seç�m Kampanyası

“Trapped �n a Web: The Explo�tat�on of Personal Data �n Hungary's 2022
Elect�ons” başlıklı rapor, Macar�stan'da F�desz ve Başbakan V�ktor
Orbán'ın art arda dördüncü dönem�yle sonuçlanan N�san 2022
seç�mler�ndek� ver�ye dayalı kampanyayı �ncel�yor. HRW, kamu
h�zmetler�ne başvuran k�ş�lerden toplanan ver�ler�n F�desz'�n kampanya
mesajlarını yaymak �ç�n kullandığını tesp�t ett�. 

https://news.yahoo.com/dad-took-photos-naked-toddler-142928196.html?guccounter=1&guce_referrer=aHR0cHM6Ly9zdGF0aWNzLnRlYW1zLmNkbi5vZmZpY2UubmV0Lw&guce_referrer_sig=AQAAAMvcsKJY98ouqTJEYjErriBYWU1-3dA6TUTI-7F79y73-RYa25xugHhrqAx_GGz7D7CQBFuGu88HSt3MSrjM9KRjghhsPgL4ifRCq7A_NPNwlJKlVfiY63TAQ7N1jq89j_PIlhryg_xeZi8kAmToLhe-ugkK8sBgQNJQHmxJ1mk4


Hükümet�n F�desz'�n kampanya mesajlarını yaymak �ç�n; Cov�d-19 aşısı
�ç�n kaydolan, verg� avantajları �ç�n başvuran veya b�r meslek b�rl�ğ�ne
zorunlu üyel�k �ç�n kaydolan k�ş�lerden topladığı ver�ler� farklı amaçla
kullandığı tesp�t ed�ld�. Örneğ�n, k�ş�sel ver�ler�n� Cov�d-19 aşısına
kaydolmak �ç�n devlet tarafından �şlet�len b�r web s�tes�ne gönderen
k�ş�ler, �kt�dar part�s� leh�ne seç�mler� etk�leme amaçlı s�yas� mesajlar aldı.

2022 seç�mler�, yargı bağımsızlığının baltalandığı, kamu
kurumlarının ele geç�r�ld�ğ�, medya ortamının kontrol
ed�ld�ğ�, s�v�l toplum kuruluşu faal�yetler�n�n suç sayıldığı,
savunmasız grupların ve azınlıkların şeytanlaştırıldığı Orbán
hükümet�n�n 12 yıllık yönet�m� sonrasında gerçekleşt�.

HRW, g�zl�l�k ve ver� koruma, seç�m dürüstlüğü ve s�yas�
kampanyalar hakkında uzmanlarla görüştü; uzmanlar arasında
s�yas� part�ler�n tems�lc�ler�, ver�ye dayalı kampanyalara dah�l olan
ş�rketler ve ver�ler� s�yas� kampanyalar tarafından kötüye
kullanılan k�ş�ler yer alıyor. 
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HRW araştırmacısı Deborah Brown, "İnsanların kamu
h�zmetler�ne er�şeb�lmek �ç�n toplanan k�ş�sel ver�ler�n�
kullanarak onları s�yas� kampanya mesajlarıyla bombardımana
tutmak güvene �hanet ve gücün kötüye kullanılmasıdır. Macar
hükümet� k�ş�sel ver�ler� s�yas� kampanyalar �ç�n kullanmayı
bırakmalı ve seç�mler �ç�n eş�t şartlar sağlanmalı" ded�. 

Macar�stan, g�zl�l�ğ� korumak ve demokrat�k seç�mlere
katılma hakkını güvence altına almak �ç�n ulusal ve
uluslararası hukuka göre sorumluluğa sah�pt�r. Bunu
sağlamak �ç�n �se tarafların aynı koşullara tab� olarak hareket
edeb�ld�ğ� eş�t b�r s�yas� oyun alanı gerek�r.

Ver�ler� kötüye kullanılan k�ş�ler, aşı web s�tes�ne kaydolduklarında d�ğer
hükümet �let�ş�mler�n� almaya �z�n verd�kler�ne �nanmadıklarını, kayıt
ver�ler�n�n s�yas� ve seç�m kampanyaları �ç�n kullanılmasına kızdıklarını ve
pandem� sırasında özell�kle savunmasız b�r zamanda hükümet�n
onlardan yararlandığını h�ssett�kler�n� söyled�ler.

Macar�stan’dak� s�yas� part�ler, d�ğer ülkelerdek� g�b�,
ayrıntılı seçmen ver� tabanları oluşturmak,
çevr�m�ç� anket ve �st�şareler yürütmek, reklam
satın almak, sosyal medyada sohbet robotları
yerleşt�rmek, doğrudan otomat�k aramalar, toplu
SMS mesajları ve e-postalar aracılığıyla seçmenlere
er�ş�m sağlamak g�b� ver� bazlı kampanyalara
yatırım yapılar ve bu yatırımların g�zl�l�k başta olmak
üzere �nsan hakları açısından öneml� sonuçlara
sebeb�yet vereb�leceğ�n� unuttular. 
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HRW, muhalefet part�ler�n�n de k�ş�sel ver�ler� �şlemes�n�n şeffaflıktan
yoksun olduğunu ve g�zl�l�k r�skler� taşıdığını tesp�t ett� ancak �kt�dar
part�s�n�n aks�ne ver�ler� ele almalarının seç�m sürec�nde adalets�zl�k
yarattığına da�r h�çb�r kanıt bulamadı.

HRW, Macar�stan'ın yasalarda, pol�t�kalarda ve uygulamalarda
k�ş�sel ver�ler�n s�yas� kampanyalar �ç�n kullanılmasına �l�şk�n
eks�kl�kler� g�dermes� gerekt�ğ�n� söyled�. Öncel�kl� olarak yargı
ve seç�m ayağını tems�l eden hükümet organlarının bağımsız
ve tarafsızlığının sağlanması, bunların yasalarla desteklenmes�
ve ver� koruma otor�teler�n�n bağımsız ve tarafsız denet�m�n�n
güçlend�r�lmes� gerekt�ğ� bel�rt�l�yor.

İrlanda Ver� Koruma Otor�tes� (The Ir�sh Data Protect�on Comm�ss�oner,
“IDPC”) tarafından, Meta’nın sah�b� olduğu Instagram ve Facebook’a ver�
kazıma uygulamaları neden�yle 265 m�lyon avro para cezası ver�ld�. Çoğu
Büyük Teknoloj� ş�rket�n�n Avrupa merkez� İrlanda'da olduğundan,
IDPC’n�n, GDPR uygulayıcısı olması kaçınılmaz olarak gündeme gelm�şt�.

Ver� kazıma, b�r �nternet s�tes�nden ver� alma �şlem� olarak
�fade ed�leb�l�r. En bas�t anlatımıyla b�r �nternet s�tes�nden
b�lg� kopyaladıktan sonra başka b�r yere yapıştırmak da
aslında b�r manuel kazıma (“scrap�ng”) �şlem�d�r. Genel
çapta bakıldığında �se ver� kazıma altyapıları aracılığı �le
web sunucuları ve/veya uygulamalar arasındak� ver� akışı
d�nleneb�l�r ve �lg�l� ver�ler dosyalardan kazınab�l�r.

Soruşturma, 2021 N�san ayında b�r b�lg�sayar korsanı
forumunda çevr�m�ç� olarak yayınlanan ve �s�m, konum, doğum
tar�h�, telefon numarası ve e-posta adres� g�b� k�ş�sel ver�ler�
�çeren Facebook’tak� k�ş�sel ver�ler�n sızması �le açılmıştı.

Ver� sızıntısının 106 ülkede 533 m�lyon k�ş�y� �lg�lend�rd�ğ�, yalnızca Avrupa
B�rl�ğ�’nde (“European Un�on, “AB”) �se 86 m�lyon k�ş�y� etk�led�ğ�
b�ld�r�ld�. O dönemde Facebook, ş�rket�n Ağustos 2019'da g�derd�ğ� b�r
güvenl�k açığı neden�yle toplu ver� kazıma �şlem�n�n gerçekleşt�ğ�n� ve
bu nedenle sızan ver�ler�n esk� olduğunu bel�rtm�şt�.

Soruşturma Instagram’ın ver� sızıntısı �le doğrudan �lg�l� olmayıp
Facebook Arama Butonu �le Facebook ve Instagram Messenger’dak�
Rehber Eşleşt�rmes� üzer�ne yoğunlaştı. Bu araçların, kullanıcıların
Facebook ve Instagram'dak� arkadaşlarını/tanıdıklarını telefon
numaralarına göre platform üzer�nden bulmalarını sağladığı b�l�n�yor.

Meta x IDPC

Ver� kazıma ned�r?

https://www.wired.com/story/metas-vr-headset-quest-pro-personal-data-face/


B�l�nd�ğ� üzere Instagram ve WhatsApp �le �lg�l� geçm�şte alınan bu
kararlar, d�ğer Avrupa ver� koruma otor�teler�n�n IDPC’n�n vardığı sonuca
�t�raz etmes� ve daha ağır para cezaları talep etmes� neden�yle
uyuşmazlık çözüm mekan�zmasından geçm�şt�; ancak bu karar �le �lg�l�
henüz h�çb�r otor�teden �t�raz gelmed�.
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Meta’nın bu karara �t�raz etmes� beklen�yor. Z�ra bu ceza,
çocukların mahrem�yet�n� �hlal ett�ğ� gerekçes�yle
Instagram'a ver�len 405 m�lyon avroluk cezanın ardından
Meta'ya ver�len �k�nc� en büyük ceza olurken (Detaylı B�lg�
İç�n: Dünyada Neler Oluyor Bülten’�m�z�n Eylül ayına a�t
haberler� �çeren dördüncü sayısına bakab�l�rs�n�z.), AB'n�n
şeffaflık gerekl�l�kler�ne uymadığı gerekçes�yle WhatsApp'a
ver�len 225 m�lyon avroluk cezayı da ger�de bıraktı.

Aralık ayında alınan kararda, Mayıs 2018 ve Eylül 2019 dönemler� arasında
�lg�l� sosyal ağların Avrupa’nın g�zl�l�k kurallarını �hlal ett�ğ� sonucuna
varılarak b�r d�z� düzelt�c�/�y�leşt�r�c� �şlem�n yanında 265 m�lyon avro para
cezası da uygulandı. Meta’nın sözcüler�nden b�r� yaptığı açıklamada,
ş�rket�n s�stemler�nde telefon numaralarını kullanarak özell�kler� kazıma
yeteneğ�n� kaldırmak da dah�l olmak üzere değ�ş�kl�kler yaptığını, �z�ns�z
ver� kazımanın kabul ed�lemeyeceğ�n� söyled�.

Meta, AB yasaları kapsamında ver� korumaya yönel�k �hlaller�
neden�yle yaklaşık 1 m�lyar avro yaptırıma tab� tutuldu. Geçt�ğ�m�z
aylarda gel�rler�nde kesk�n b�r düşüş yaşayan ve son zamanlarda
11.000'den fazla personel� �şten çıkarmak zorunda kalan Meta, ver�
koruma otor�teler�nden darbe almaya devam ed�yor.

Avrupa B�rl�ğ� Konsey�n�n AB genel�nde s�ber güvenl�ğ�
güçlend�rme amacıyla �mzaladığı NIS2 (“Yönerge”) olarak
adlandırılan yen� Yönerge, ağ ve b�lg� s�stemler�n�n güvenl�ğ�ne
�l�şk�n mevcut d�rekt�f�n yer�n� alacak. Çek Cumhur�yet� Bölgesel
Kalkınma Bakanı Ivan Bartoš, “S�ber güvenl�k kuşkusuz
önümüzdek� yıllarda da öneml� b�r sorun olmaya devam
edecek. Ekonom�ler�m�z ve vatandaşlarımız �ç�n r�skler çok
büyük. Bugün bu tehd�de karşı koyma kapas�tem�z� arttırmak
üzere b�r adım daha attık.” açıklamalarında bulundu.

Avrupa B�rl�ğ� x NIS2

NIS2’n�n; enerj�, ulaştırma, sağlık ve d�j�tal altyapı g�b� d�rekt�f
kapsamındak� tüm sektörlerde s�ber güvenl�k r�sk yönet�m� önlemler� ve
raporlama yükümlülükler� �ç�n temel oluşturacağına �nanılıyor. 

Rev�ze ed�len d�rekt�f, s�ber güvenl�k gerekl�l�kler�n� ve s�ber güvenl�k
önlemler�n�n farklı üye devletlerde uygulanmasını uyumlaştırmayı
amaçlıyor.

https://www.wired.com/story/metas-vr-headset-quest-pro-personal-data-face/
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Esk� NIS d�rekt�f� kapsamında üye devletler hang� kuruluşların temel
h�zmetler�n �şletmec�s� olarak n�telend�r�lme kr�terler�n� karşılayacağını
bel�rlemekten sorumluyken yen� NIS2 Yönerge’s�, düzenlemeye tab�
kuruluşların bel�rlenmes� �ç�n genel b�r kural olarak b�r büyüklük sınırı
kuralı get�r�yor. Bu d�ğer b�r anlatımla, sektörlerde faal�yet gösteren
veya Yönerge kapsamındak� h�zmetler� sağlayan tüm orta ölçekl� ve
büyük kuruluşların d�rekt�f kapsamına g�receğ� anlamına gel�yor.

Başarmak sağlamak adına; düzenley�c� b�r
çerçevede asgar� kuralları bel�rleyerek her üye
devlettek� �lg�l� makamlar arasında etk�l� �ş b�rl�ğ�
�ç�n mekan�zmalar ortaya koyuyor, s�ber güvenl�k
yükümlülükler�ne tab� sektör ve faal�yetler�n
l�stes�n� güncellerken uygulamayı sağlamak �ç�n
çözüm yolları ve yaptırımlar öngörüyor.

Ayrıca Yönerge’n�n, büyük ölçekl� s�ber güvenl�k olaylarının ve kr�zler�n�n
koord�nel� yönet�m�n� destekleyecek olan Avrupa S�ber Kr�zler İrt�bat
Organ�zasyonu Ağı EU-CyCLONe'y� de resmen kuracağı b�ld�r�l�yor.

Yönerge’n�n �çer�s�nde savunma veya ulusal güvenl�k, kamu güvenl�ğ�
ve kolluk kuvvetler� g�b� alanlarda faal�yet gösteren kuruluşlara bu
Yönerge’n�n uygulanmayacağı da açıklığa kavuşturuluyor. Yargı,
parlamentolar ve merkez bankaları da kapsam dışında tutuluyor.

NIS2’n�n merkez� ve bölgesel düzeydek� kamu �dareler� �ç�n de geçerl�
olacağı bel�rt�l�rken ek olarak, üye devletler�n yerel düzeydek� bu tür
kuruluşlar �ç�n de Yönerge’n�n geçerl� olmasına karar vereb�leceğ�
vurgulanıyor. Üye devletler�n Yönerge’y� �ç hukuklarına adaptasyonu �ç�n
21 aylık b�r uyum sürec� öngörülüyor.

IDPC’n�n radarında ver� kazıma uygulamaları var g�b�
görünüyor. “Meta x IDPC” haber�m�zde yer verd�ğ�m�z
ver� kazıma uygulamaları, Tw�tter’ın da önüne geld�. 

Tw�tter’ın AB’dek� faal�yetler�n� denetlemekten sorumlu IDPC,
m�lyonlarca Tw�tter kullanıcısının e-posta ve telefon numaraları da
dah�l olmak üzere prof�l b�lg�ler�n�n �nternete sızdırıldığı b�r ver� kazıma
olayı hakkında açıklama talep ett� ve Tw�tter’dan yanıt bekl�yor. 

Tw�tter x IDPC

Tw�tter, Ağustos ayında b�lg�sayar korsanlarının s�stem�ndek� b�r
güvenl�k açığından yararlanarak telefon numaraları ve e-postalarla
bağlantılı Tw�tter prof�ller�n� elde ett�kler�n� kabul etm�ş ancak o
dönemde bu açığı g�derd�kler�n� bel�rtm�şt�.

https://www.wired.com/story/metas-vr-headset-quest-pro-personal-data-face/


Dubl�n'de hal�hazırda Tw�tter hakkında, Elon Musk'ın ş�rket�n CEO'su
olmasından önce açılmış �k� soruşturma bulunuyor. IDPC'den Helen
D�xon geçt�ğ�m�z ay yaptığı açıklamada, of�s�n�n ş�rket�n yönet�c�ler�n�
devam eden soruşturmalar hakkında sorgulayacağını bel�rtm�şt�. 

Para cezasının ayrıntıları ve olası değer� o zamana kadar g�zl�
tutulacak ancak Meta'nın mal� tablolarına göre, para cezalarının
üçlü toplamı 2 m�lyar avroyu aşab�l�r. Tahm�n ed�len bu ceza
m�ktarının, tek seferde b�r ş�rket �ç�n hükmed�len GDPR
kaynaklı en yüksek para cezasını teşk�l etmes� beklen�yor.

Meta, yakında sah�p olduğu üç sosyal ağ olan Facebook, WhatsApp ve
Instagram �ç�n büyük b�r faturayla karşı karşıya kalacak g�b� görünüyor.
Avrupa Ver� Koruma Kurulu'nun (European Data Protect�on Board,
“EDPB”) üç platformu hedef alan kararlar vermes� beklen�yor ve
ardından Meta'nın İrlanda'dak� baş düzenley�c�s� b�r ay �ç�nde n�ha� b�r
karar verecek.
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Tw�tter etk�lenen hesap sayısını doğrulamazken b�lg�sayar
korsanlarına atıfta bulunan medya raporları, 5,4 m�lyon
kullanıcının e-posta adresler� ve telefon numaraları da dah�l
olmak üzere prof�l ayrıntılarının 24 Kasım g�b� yakın b�r tar�hte
b�r b�lg�sayar korsanı forumunda ücrets�z olarak paylaşıldığını
bel�rtt�. B�r �nternet s�tes�ne göre, aynı güvenl�k açığından
faydalanan �k�nc� b�r Tw�tter prof�l hesabı dökümü,
m�lyonlarca kullanıcının daha b�lg�ler�n� açığa çıkarmıştı. IDPC,
her �k� olayla �lg�l� raporlar hakkında cevap bekled�ğ�n� söyled�.

İrlanda'dak� belgelere göre Meta, 2022 ve 2023'te AB g�zl�l�k cezaları �ç�n 3
m�lyar avro ayırdı. Instagram, çocukların mahrem�yet�n� �hlal ett�ğ� �ç�n
Eylül ayında 405 m�lyon avro para cezasına çarptırılmıştı ve Facebook
ş�md�ye kadar ver� �hlaller�nden 282 m�lyon avro m�ktarında para
cezasına ulaştı. 

Tw�tter’dan herhang� b�r cevap gelmezken bu olayın, Meta’ya ver�len
cezadan tam b�r hafta sonra gündeme gelmes� ve neredeyse aynı
şek�lde gerçekleşm�ş olması, benzer b�r cezanın Tw�tter’a da geleb�leceğ�
�ht�mal�n� oldukça kuvvetlend�r�yor.

Söz konusu bütçe �le bugüne kadar ödenmes� gereken para cezalarının
hesabı yapıldığında Meta tarafından gelecekte gerçekleşeb�lecek ver�
�hlaller� �ç�n 2 m�lyar avro bırakılıyor. Sektör devler� söz konusu
olduğunda bakış açısının �hlal�n kaçınılmaz olduğu konusunda evr�ld�ğ�n�
görüyoruz. Dolayısıyla gelecekte tedb�rler�n artması yer�ne cezalara
ayrılan bütçeler�n devleşmes� daha makul b�r beklent� hal�ne gel�yor.

Meta x Rekor Para Cezası

https://www.politico.eu/article/eu-fines-meta-privacy-tech-security-facebook-whatsapp-instagram/
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Eleşt�rmenler ayrılan bütçey� değerlend�r�rken Meta’nın dünya çapında
11.000 çalışanını ekonom�k gerekçelerle �şten çıkarmasını göz önünde
bulunduruyor. Alınması beklenen üç para cezası, Meta'nın ceb�ne zarar
vermen�n ötes�nde, �ş model�n� de etk�leyeb�l�r. 

Kararlar, Max Schrems'�n ş�rket� m�lyonlarca Avrupalının ver�ler�n�
�şlerken uygun yasal zem�ne sah�p olmamakla suçlayan
ş�kayetler�nden kaynaklanıyor. N�ha� kararlar, Meta'nın ver�ler�
kullanıcılarla yaptığı b�r sözleşmen�n parçası olarak �şled�ğ�
�dd�asını geçers�z kılarsa, ş�rket�n ver�ye dayalı reklam hedefleme
model� �ç�n başka b�r yasal dayanak araması gerekecek.

IDPC, Meta'nın geçen yıl yayınlanan karar taslağında k�ş�selleşt�r�lm�ş
reklamlar sağlamak �ç�n “kullanıcılarıylab�r sözleşmey� yer�ne get�rmek
�ç�n ver�lere �ht�yacı olduğu” �dd�asını büyük ölçüde destekled�. Ancak bu
bakış açısı, İrlanda'yı meslektaşları arasında uzun süred�r azınlıkta
bırakıyor. Norveç Ver� Koruma Kurumu, İrlanda yorumunun GDPR’ı
"anlamsız" hale get�receğ�n� söyled�. IDPC, ş�rketler�n sözleşmey� yasal
dayanak bel�rleyerek reklamları hedeflemek �ç�n ver�ler� kullanmasını
yasaklayan AB yönergeler�ne karşı oylamada da yalnızdı.

Sonuç olarak Meta’nın, kararlar akab�nde ver� �şleme �ç�n yen� yasal
dayanak arama �ht�yacı doğab�l�r. Avrupa’dan Amer�ka’ya ver�
aktarımı hakkında yüksek prof�ll� b�r davanın da devam ed�ld�ğ�
düşünüldüğünde, uzun süre mercek altında olması ve adımlarının
tak�p ed�lmes� kaçınılmaz görünüyor.

Apple, s�v�l özgürlük ve g�zl�l�k savunucularının uzun süred�r bel�rtt�kler�
dah�l olmak üzere, k�ş�sel ver�ler� b�lg�sayar korsanlarından korumaya
yardımcı b�r yol olarak sunduğu b�r d�z� güvenl�k ve g�zl�l�k �y�leşt�rmes�n�
duyurdu.

Apple uçtan uca ş�freleme kullanarak bulutta (“�Cloud”) yedeklenen
ver�ler�n daha fazlasını korumayı seçmey� mümkün kılarak kullanıcının
dışında h�ç k�msen�n söz konusu b�lg�lere er�şememes�n� sağlıyor.
Değ�ş�kl�kler�n, gel�şm�ş b�r devlet aktörünün ş�rket sunucularına sızmayı
başardığı �st�sna� b�r durumda dah�, kullanıcıların d�j�tal hayatlarını
b�lg�sayar korsanlarından korumalarına yardımcı olacağı söylen�yor. 

G�zl�l�k savunucuları, bu değ�ş�kl�kler�n kolluk kuvvetler�n�n ve
devlet kurumlarının Apple'dan alab�leceğ� kullanıcı ver�s� türler�
üzer�nde daha an� b�r etk�ye sah�p olab�leceğ�n� söylüyor. Cahn, "Bu
tür b�r koruma s�ber suçlulara karşı değ�l, ş�rket� ver�ler� tesl�m
etmeye zorlamak �ç�n hükümet�n gücünü kötüye kullanan k�ş�lere
karşı koruma sağlaması açısından daha değerl�d�r" ded�. 

Apple x S�ber Güvenl�k

https://www.politico.eu/article/eu-fines-meta-privacy-tech-security-facebook-whatsapp-instagram/


Apple g�b� ş�rketler, �nsanlar hakkında eller�nde bulundurdukları çok
büyük m�ktardak� b�lg� neden�yle hem b�lg�sayar korsanları hem de
kolluk kuvvetler� �ç�n g�derek daha çek�c� b�r varlık hal�ne geld�. Ş�rket�n
en son şeffaflık raporuna göre, Apple'ın topladığı ver�ler �ç�n hükümet
ve kolluk kuvvetler� talepler� arttı. 

10

Apple uzun yıllardır pol�sler�n b�lg� almak �ç�n başvurdukları b�r
poz�syonda bulunuyor. Apple’ın Kolluk Uygulama Kılavuzları,
soruşturmalarda nasıl yardım sağlayab�lecekler�ne �l�şk�n yol göster�yor
ve yen� değ�ş�kl�k �le g�zl�l�k özell�ğ�n� kullanmayı seçenler �ç�n güvenl� b�r
l�man mevcut olacak.

Araştırmalarına yardımcı olması �ç�n kullanıcı ver�ler�n� güvence altına
almak �steyen devlet kurumları �ç�n b�r end�şe kaynağı olan değ�ş�kl�k
�le �lg�l� FBI, kullanıcı ver�ler�ne ajans tarafından er�ş�lmes�n�n
önlenmes�nden duyduğu hoşnutsuzluğu çoktan d�le get�rd�. FBI
yaptığı açıklamada, Apple'ın kararından "der�n end�şe duyduğunu" ve
ajansın bu b�lg�lere er�şmek �ç�n başka b�r yola veya alternat�f
çözümlere �ht�yacı olduğunu söyled�.

Yıl sonundan önce ABD’de, 
2023’te dünya çapında p�yasaya sürülecek,

Apple'ın "�Cloud �ç�n gel�şm�ş ver� koruması" olarak adlandırdığı,
�Cloud'da saklanan kullanıcı b�lg�ler�n�n uçtan uca ş�frelenmes� anlamına
gel�yor ve aşağıdak� detaylar paylaşılıyor:

Son yıllarda küresel s�ber saldırılar ve ver� �hlaller�nde an� b�r
artış yaşandı. K�ml�k Hırsızlığı Kaynak Merkez�'nden (Ident�ty
Theft Resource Center) alınan b�r rapora göre, 2022'n�n �lk
çeyreğ�nde, b�r öncek� yılın aynı çeyreğ�ne göre %14 artışla
kamuya açıklanmış 404 ver� �hlal� meydana geld�.

P�yasaya sürülmeden önce �lk olarak küçük b�r test
grubunun kullanımına sunulacak,

�Cloud’a yedeklenen mesajlar, notlar ve fotoğraflar g�b�
b�lg�ler tamamen ş�frelenecek,

Değ�ş�kl�k tüm ver�ler� kapsamayacak: k�ş�ler, takv�m
b�lg�ler� ve e-posta ş�frelenmeyecek,

Kullanıcılar özell�ğ� gönüllü olarak etk�nleşt�recek,

Ş�freleme anahtarı ve ş�frelenm�ş ver�lere er�ş�m
sağlanması �ç�n kullanılan kod �Cloud’da değ�l, c�hazda

saklanacak,

Varsayılan olarak tüm kullanıcılar �ç�n açık olmayan özell�k, g�zl�l�k
savunucuları �ç�n b�r tartışma konusu olmaya devam ed�yor. 



Ürünler�n tanıtımının yapıldığı basın açıklamasında doğrulama özell�ğ�n�
etk�nleşt�ren kullanıcılar arasındak� konuşmalarda b�r saldırgan, bulut
sunucularını �hlal etmey� ve bu ş�frel� �let�ş�mler� d�nlemek �ç�n kend�
c�hazlarını yerleşt�rmey� başarırsa otomat�k uyarılar açılacağı bel�rt�ld�.
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Son olarak ş�rket, �nsanların mesajlarının yalnızca amaçlanan alıcıya
g�tt�ğ�n� ve b�r b�lg�sayar korsanı tarafından ele geç�r�lmed�ğ�n�
doğrulamasına olanak tanıyan b�r kod s�stem� sunuyor. İşlem, ş�frel�
mesajlaşma uygulaması S�gnal'�n kullanıcılarına tanıdık geleb�l�r. S�stem�
etk�nleşt�ren �k� k�ş� benzers�z kodlarını değ�ş tokuş edeb�lecek ve
c�hazları, farklı b�r koda sah�p b�r�n�n konuşmaya g�r�p g�rmed�ğ�n�
otomat�k olarak algılayacak. 

İtalya’nın Ver� Koruma Otor�tes� (Garante Per La Protez�one De� Dat�
Personal�, “Garante”), Cov�d-19 karant�naları sırasında popüler hale gelen,
2020 yılında gel�şt�r�len ve kullanıcıların sesl� sohbet edeb�lmes� �ç�n
sohbet odaları sağlayan ABD’l� sosyal medya uygulaması Clubhouse’a,
GDPR’ı �hlal ett�ğ� gerekçes� �le 2 m�lyon avro para cezası verd�. 

Cahn, "�Cloud �ç�n varsayılan olarak g�zl�l�ğe geç�ş yapmanın en
öneml� adım olduğunu düşünüyorum. Ancak bu kadar çok e-posta
programı ve takv�m aracını devre dışı bırakmanın ne kadar zor
olacağı göz önüne alındığında Apple'ı daha az eleşt�r�yorum" ded�.
Apple �se s�stem�n, kullanıcıların ş�freleme anahtarlarından ve
b�lg�lere er�ş�m� yen�den kazanmak ve kurtarmak �ç�n sorumlu
olmasını gerekt�rd�ğ� �ç�n varsayılan olarak ayarlanmadığını söylüyor.

Garante tarafından yapılan basın açıklamasında, Alpha Explorat�on’a a�t
uygulamanın kullanıcı ver�ler�n�n kullanımında yeter�nce şeffaf olmadığı
ve GDPR’ın çok sayıda hükmünü �hlal ett�ğ� bel�rt�ld�. Açıklamada,
uygulamanın kullanıcılara �z�ns�z olarak ses saklama ve paylaşma olanağı
verd�ğ�; uygun b�r yasal dayanak olmaksızın hesap b�lg�ler�n� prof�lleyerek
paylaştığı ve sosyal ağ tarafından yapılan kayıtların bel�rs�z saklama
süreler�ne sah�p olduğu vurgulandı.

Clubhouse x Garante

Garante, para cezasının yanı sıra uygulamaya, kullanıcıların b�r sohbet
odasına g�rmeden önce sohbet�n kayded�leb�leceğ�n� öğrenmeler�ne
olanak tanıyan b�r özell�k get�rmes�n� ve kullanıcı olmayanları da k�ş�sel
ver�ler�yle �lg�l� b�lg�lend�recek b�r mekan�zma oluşturmasını emrett�.
Clubhouse g�zl�l�k b�ld�r�m�ne, ver� saklama süreler�ne �l�şk�n b�rtakım
b�lg�ler� de netleşt�rerek eklemes� yönünde tal�mat ver�ld�. 

Uygulamadan henüz b�r cevap gelmemekle b�rl�kte uygulamanın
Fransız Ver� Koruma Otor�tes�’n�n de soruşturma radarına g�rd�ğ�
b�ld�r�ld�. 

https://nltimes.nl/2022/11/19/dutch-government-will-stop-using-facebook-doesnt-improve-private-data-handling
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Meta’nın İrlanda’dak� ş�rket�, Mayıs 2018’de GDPR yürürlüğe g�rd�ğ�nde
hüküm ve koşullara b�r ekleme yaparak kullanıcılardan onay alma
gerekl�l�ğ�n� ortadan kaldırab�leceğ�ne �nanmış, IDPC de Meta’yı bu
konuda desteklem�şt�. Dört buçuk yıl sonra EDPB’den çıkan kararda,
IDPC’n�n bu görüşü redded�ld�.

The Wall Street Journal (“WSJ”) haber�ne göre, EDPB, Meta’nın
kullanıcıları k�ş�selleşt�r�lm�ş reklamları kabul etmeye zorlayamayacağı
yönünde karar verd�. 

Kararda, Meta’nın k�ş�sel ver�ler� reklam amaçlı
kullanırken g�zl�l�k pol�t�kasını ya da sözleşmeler� öne
sürmes�n�n b�r gerekçe olarak göster�lemeyeceğ�,
kullanıcıların açık rızalarına başvurularak evet/hayır
seçenekler�n�n sunulması gerekt�ğ� bel�rt�ld�. 

Henüz EDPB kararının kend�s� yayınlanmamakla b�rl�kte, IDPC’ye
yönelt�len bozma kararı ışığında, IDPC’n�n de n�ha� kararıyla b�rl�kte, Ocak
2023 tar�h�nde yayınlanması beklen�yor. WJS’ye göre, k�ş�selleşt�r�lm�ş
reklamların genel olarak durdurulmasına ek olarak Meta �ç�n büyük
m�ktarda para cezası da talep ed�ld�, m�ktar henüz b�l�nm�yor. 

IDPC’n�n prosedür süres�nce Meta’ya destek çıktığı, hatta Meta’nın
çıkarları doğrultusunda EDPB Kılavuz İlkeler�’n� (EDPB Gu�del�nes)
etk�lemeye çalıştığı �dd�a ed�l�yor. Bununla b�rl�kte d�ğer Avrupa ver�
koruma otor�teler� de IDPC’n�n görüşünü reddetmekte ısrarcı.

Meta x K�ş�selleşt�r�lm�ş Reklam

Meta’nın Ocak 2023’te çıkacak karara �t�raz edeb�leceğ� de gündemde
ancak EDPB kararından sonra �t�razların sonuç bulması oldukça düşük
b�r �ht�mal g�b� gözüküyor. Özell�kle kullanıcıların son dört buçuk yıldır
ver�ler�n�n rızaları dışında kullanılmasına karşın harekete geçeb�leceğ�
düşünülüyor.

AB’n�n en üst mahkemes� Avrupa Adalet D�vanı (The Court
of Just�ce of the European Un�on, “CJEU”), Avrupa’da
bulunan k�ş�ler�n, b�lg�ler�n�n açıkça yanlış olduğunu
kanıtlamaları hal�nde Google’ın kend�ler� hakkındak� arama
sonuçlarını s�lmeler�n� sağlayab�lecekler�ne hükmett�.

Google x CJEU

Dava, �k� yatırım yönet�c�s�n�n Google'dan,
�s�mler�ne dayanarak yapılan ve grubun yatırım
model�n� eleşt�ren bazı makalelere bağlantı veren
b�r aramanın sonuçlarını kaldırmasını talep
etmes�yle başladı. 

https://nltimes.nl/2022/11/19/dutch-government-will-stop-using-facebook-doesnt-improve-private-data-handling
https://nltimes.nl/2022/11/19/dutch-government-will-stop-using-facebook-doesnt-improve-private-data-handling
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İdd�aya göre makalelerdek� b�lg�ler yanlış olmasına rağmen Google, bu
b�lg�ler�n doğruluğu �le �lg�l� kes�n b�lg�s�n�n olmadığını savunarak taleb�
reddett�.

CJEU verd�ğ� kararla, yatırım yönet�c�ler�n�n GDPR kapsamında
"unutulma hakkı" olarak adlandırılan hakkı başarılı b�r şek�lde
kullanab�lmeler�n�n önünü açtı. Mahkeme, kararına eşl�k eden basın
açıklamasında; “Arama motorlarından yanlış sonuçları tem�zlemek
�steyen k�ş�ler, kend�ler� hakkında söylenenler�n yanlış olduğuna da�r
yeterl� kanıt sunmak zorundadır. Ancak bu kanıtın, örneğ�n b�r yayıncıya
karşı açılmış b�r davadan gelmes� gerekmez. Yalnızca kend�ler�nden
makul olarak talep ed�leb�lecek kanıtları sunmaları yeterl�d�r."
açıklamalarında bulundu.

OECD ülkeler� 14 Aralık’ta, ulusal güvenl�k ve yasaların
uygulanması amaçlarıyla k�ş�sel ver�lere er�ş�l�rken özel
hayatın g�zl�l�ğ� ve d�ğer �nsan hak ve özgürlükler�n�n
korunmasına yönel�k ortak yaklaşımlara �l�şk�n �lk hükümetler
arası anlaşmayı kabul ett�. D�ğer ülkeler�n de katılımına açık
olan 38 OECD ülkes� ve AB tarafından �mzalanan B�ld�rge
büyük b�r s�yas� taahhüdü �şaret ed�yor. 

Dönüm noktası n�tel�ğ�ndek� bu anlaşma, OECD ülkeler�n�n ortak
standartları ve güvenceler� destekled�ğ�n� resmen kabul ed�yor. B�reyler�n
d�j�tal ekonom�ye olan güven� ve vatandaşlarının k�ş�sel ver�ler�yle �lg�l�
olarak hükümetler arasında karşılıklı güven �ç�n gerekl� güvencelerle,
hukukun üstünlüğüne sah�p demokras�ler arasında ver� akışının
sağlanmasına yardımcı olacağına �nanılıyor.

Özel Sektör Kuruluşları Tarafından Tutulan K�ş�sel Ver�lere
Devlet�n Er�ş�m�ne İl�şk�n OECD B�ld�rges� (OECD Declarat�on on
Government Access to Personal Data Held by Pr�vate Sector
Ent�t�es, “B�ld�rge”), ulusal güvenl�k ve kolluk kuvvetler�n�n
k�ş�sel ver�lere mevcut yasal çerçeveler kapsamında er�ş�m�n�
açıklığa kavuşturarak küresel ekonom�n�n d�j�tal dönüşümünde
sınır ötes� ver� akışlarına olan güven� artırmayı amaçlamaktadır. 

OECD Genel Sekreter� Math�as Cormann, “Bugünün d�j�tal çağında
sosyal medya kullanımından uluslararası t�carete ve küresel sağlık
konularında �şb�rl�ğ�ne kadar her şey �ç�n sınırlar arasında ver�
aktarab�lmek esastır. Ortak �lkeler ve güvenceler olmaksızın, k�ş�sel
ver�ler�n yetk� alanları arasında paylaşılması, özell�kle ulusal güvenl�k
g�b� hassas alanlarda mahrem�yet end�şeler�n� artırıyor.” ded�.

OECD x Hükümetler Arası Anlaşma
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CNIL’�n yaptırım kararı ver�rken raportör tavs�yeler� �le bağlı olmadığı
b�l�nse de genell�kle Otor�te’n�n kararları üzer�nde raportörün görüşler�
son derece öneml� b�r ağırlığa sah�p olduğu bel�rt�lmekte; bu kapsamda
Pellegr�n�’n�n geçen yıl “France D�g�tale Lob�” tarafından yapılan b�r
ş�kâyet sonucu yetk�l� kurum tarafından yürütülen soruşturma akab�nde
verd�ğ� bu tavs�yen�n, CNIL’den çıkacak b�r yaptırım kararı olasılığını
güçlend�r�r n�tel�kte olacağı düşünülüyor.
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Devlet�n k�ş�sel ver�lere er�ş�m�ne yönel�k demokrat�k değerler ve
hukukun üstünlüğü �le tutarsız herhang� b�r yaklaşımı reddeden B�ld�rge,
kolluk kuvvetler� ve ulusal güvenl�k g�b� hassas alanlarda ortak �lkeler�n
bulunmamasının ver� akışlarında gereks�z kısıtlamalara yol açab�leceğ�ne
da�r artan end�şelerden kaynaklanmış. 

B�ld�rge, OECD'n�n mevcut ve üçüncü aşamasında büyüme ve refah �ç�n
ver� yönet�ş�m�ne odaklanan ve ülkeler�n karşılaştığı kr�t�k ver� yönet�ş�m�
zorluklarına kanıta dayalı çözümler sunan D�j�tale Geç�ş projes�n�
tamamlıyor. 

Fransız Ver� Koruma Otor�tes�’n�n (Comm�ss�on Nat�onale de
l'Informat�que et des L�bertes, “CNIL”) Raportör’ü Franco�s
Pellegr�n�, Apple’ın g�zl�l�k kurallarını �hlal ett�ğ� gerekçes�yle 6
m�lyon euro para cezasına çarptırılması tavs�yes�nde bulundu.

Fransa’dak� d�j�tal g�r�ş�mc�ler�n ve r�sk sermayedarlarının büyük b�r
kısmını tems�l eden bu Lob�, ş�kâyet d�lekçes�nde �Phone üret�c�s�
Apple’ın esk� �şlet�m yazılımı �OS 14’ün Avrupa B�rl�ğ� g�zl�l�k
gerekl�l�kler� �le örtüşmed�ğ�ne yer verm�şt�. �OS 14 kapsamında
kullanıcılardan, telefonlarında yüklü mob�l uygulamaların
reklamlarını yapmak ve hedefl� reklamcılık faal�yet�
gerçekleşt�rmek amacıyla �z�ns�z b�r şek�lde ver� toplandığı, önden
b�r �z�n/rıza sürec� �şlet�lmeden hedefl� reklam kampanyalarının
yürütüldüğü savunuldu.

Apple x CNIL

Apple’ın “App Track�ng Transparency” (Uygulama Tak�p Şeffaflığı)
adını verd�ğ� g�zl�l�k güncellemeler�n�n, kullanıcılara uygulamaların
d�ğer ş�rketlere a�t uygulama ve web s�teler�ndek� etk�nl�kler�
�zlemes�n� önleme seçeneğ� sunduğu b�l�n�yor. Pellegr�n�
açıklamasında, Apple’ın öncek� �şlet�m s�stem� sürümü �OS 14.6’nın
k�ş�sel ver�ler�n toplanması noktasında kullanıcılardan �z�nler�
doğru b�r süreç yönet�m� �le almadığını, bu �z�nler�n otomat�k
olarak ver�lm�ş şek�lde kullanıcı önüne ver�ld�ğ�n� ve sadece
kapatma/�z�n vermeme seçenekler�n�n sunulduğunu, dolayısıyla
Avrupa B�rl�ğ�’n�n ePr�vacy D�rekt�f� (ePr�vacy D�rect�ve) g�zl�l�k
hükümler�ne aykırılık bulunduğunu d�le get�rd�.
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AB'n�n 2018'de GDPR’ı yürürlüğe koymasından bu yana büyük �şletmeler,
müşter� ver�ler�n�n uluslararası akışı konusunda g�derek daha fazla end�şe
duymaya başladı. Avrupa Kom�syonu, ver�ler� ABD'ye aktarılan Avrupalı   
kullanıcıların g�zl�l�ğ�n� korumak �ç�n öner�ler üzer�nde çalışıyor.

Fransa, Almanya, İspanya ve İsv�çre dah�l olmak üzere Avrupa ülkeler�nde
b�r düz�neden fazla ver� merkez� �şletmekte olan M�crosoft Corp (MSFT.O)
yaptığı açıklamada, 1 Ocak'tan �t�baren AB bulut müşter�ler�n�n bölgedek�
ver�ler�n�n b�r kısmını �şley�p depolayab�leceğ�n� söyled�. 

AB ver� sınırının aşamalı olarak kullanıma sunulması, Azure, M�crosoft
365, Dynam�cs 365 ve Power BI platformu g�b� tüm temel bulut
h�zmetler� �ç�n geçerl� olacaktır. M�crosoft'un Baş G�zl�l�k Sorumlusu Jul�e
Br�ll, "Bu projeye der�nlemes�ne daldıkça, daha aşamalı b�r yaklaşım
ben�msemem�z gerekt�ğ�n� öğrend�k. İlk aşama müşter� ver�ler� olacak.
Sonrak� aşamalarda log kaydı ver�ler�n�, h�zmet ver�ler�n� ve d�ğer türdek�
ver�ler� sınıra taşıyacağız." ded� ve �k�nc� fazın 2023'ün sonunda, üçüncü
fazın �se 2024'te tamamlanacağını bel�rtt�.

Büyük ş�rketler �ç�n ver� depolama o kadar büyük hale geld�
ve o kadar çok ülkeye dağıldı k�, ver�ler�n�n nerede olduğunu
ve GDPR g�b� kurallara uyup uymadığını anlamaları
zorlaşıyor. Br�ll, "Müşter�ler�m�z�n kend�ler�n� daha güvende
h�ssetmeler�n� sağlamak ve düzenley�c�ler�yle ver�ler�n�n
nerede �şlend�ğ� ve depolandığı konusunda net görüşmeler
yapab�lmek �ç�n bu çözümü oluşturuyoruz" ded�.

M�crosoft daha önce, hükümet�n müşter� ver�ler�ne �l�şk�n talepler�ne
�t�raz edeceğ�n� ve GDPR'ı �hlal ederek ver�ler�n� paylaştığı herhang� b�r
müşter�y� mal� olarak tazm�n edeceğ�n� söylem�şt�.

M�crosoft x 2023

Apple’ın �şlet�m s�stem�n�n b�r sonrak� sürümü �OS 15’te �se bu
tür �r ön �z�n mekan�zmasının oluşturulduğu b�ld�r�ld�.
Apple’ın g�zl�l�k departmanından sorumlu müdürü Gary
Dav�s, Raportör’ün vardığı sonuçlara �t�raz ederek f�rmanın
kullanıcı g�zl�l�ğ� konusunda son derece hassas olduğunu
bel�rtt�. Dav�s, “İhlal�n c�dd� b�r boyutta olmamasının d�le
get�r�lmes� b�le cezanın azaltılması gerekt�ğ�ne �şaret
ed�yor.” d�yerek ceza m�ktarının kamuoyuna
açıklanmamasını talep ederken CNIL’ın ne zaman b�r karara
varacağı hakkında �se henüz b�r b�lg� bulunmuyor.
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